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PROJEKTO SUDETIES ZINIARASTIS

E‘: Bylos Zzymuo Laida Pavadinimas Pastabos
1. 2022-17-01-XX-RTP-SK 0 Konstrukeijy dalis

2. |2022-17-01-XX-RTP-SP 0 Sklypo planas

3. 2022-17-01-XX-RTP-E 0 Elektrotechnikos dalis

4. 2022-17-01-XX-RTP-EL 0 Elektros linijy dalis

5. |2022-17-01-XX-RTP-RAV 0 | Relinés apsaugos ir valdymo dalis

6. |2022-17-01-XX-RTP-EEA 0 | Elektros energijos apskaitos dalis

7. 2022-17-01-XX-RTP-PVA 0 Procesy valdymo ir automatizacijos dalis

8. 2022-17-01-XX-RTP-ER 0 Elektroniniy rysiy (telekomunikacijy) dalis

9. 12022-17-01-XX-RTP-AGS 0 | Apsaugines ir gaisro signalizacijos dalis

10. [2022-17-01-XX-RTP-KS 0 Statybos skaiciuojamosios kainos nustatymo dalis

PROJEKTAS ATITINKA GALIOJANCIAS NORMAS IR TAISYKLES BEI PROJEKTAVIMO UZDUOTI
PROJEKTO VADOVAS Tomas Danielius
ATESTATO Nr. 26478
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PROJEKTO DALIES BYLOS TEKSTINIU DOKUMENTU SUDETIES ZINIARASTIS

E‘: Dokumento Zymuo Lsalg Y| Laida Dokumento pavadinimas Pastabos
1. E(I){zlz;slg -01-XX-RTP- 1 0 Projekto sudéties Ziniarastis

2. é(;izB-slg-Ol-XX-RTP- 1 0 Projekto dalies bylos dokumenty sudéties Ziniarastis

3. E(I){ZIZD})IZ-O 1-XX-RTP- 1 0 Projekto derinimy lapas

4, é(})ii—flj-O I-XX-RTP- 9 0 |Aiskinamasis rastas

5. é(}){z%-sl 7-01-XX-RTP- 12 0 Technineés specifikacijos

6. é(}){zé-zl 7-01-XX-RTP- 3 0 Sanaudy Ziniarastis

PROJEKTO DALIES BREZINIU ZINIARASTIS
ﬁl: Brézinio Zymuo Lsal:). Y1 Laida Brézinio pavadinimas Pastabos
1. ]23(£§2B-_1()71-01-XX-RTP- 1 0 | Duomeny perdavimo struktiiriné schema
2. ]ZE(I){Z'ZB-_1072-01-XX-RTP- 1 0 | Rysiy spintos S1.2 jrangos maitinimo schema
3. ]ZE(I){Z'ZB-_IOZ-OI-XX-RTP- 1 0 Loginé duomeny perdavimo schema
4. (2)(2)22- 17-01-XX-RTP-E.B- 1 0 Skirstomojo punkto planas
PROJEKTO DALIES PRIDEDAMUJU DOKUMENTU ZINIARASTIS
E‘: Dokumento Zymuo Lsalg Y Dokumento pavadinimas Pastabos
1. - 8 | Projektavimo uzduotis
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AISKINAMASIS RASTAS
1. NORMATYVINIAI, KITI DOKUMENTAI IR DUOMENYS PROJEKTUI PARENGTI

1.1. Projektavimo uzduotis

Elektros jrenginiy rekonstravimo ir gamybos, pramonés paskirties pastato — skirstomojo punkto
paprastojo remonto, Mazeikiai, Draugystés g. 7A, projektas parengtas pagal AB ,,Energijos skirstymo
operatorius‘ parengta projektavimo uzduotj. Investicinio projekto numeris E1P4200001.

1.2. Normatyviniai dokumentai

1.2.1. lentelé. Normatyviniy dokumenty sqrasas

];:Ilrl Pavadinimas Zymuo

1. Istatymai

1.1. |Lietuvos Respublikos statybos jstatymas 1996-03-19 Nr.I-1240
1.2. |Lietuvos Respublikos elektros energetikos jstatymas 2000-07-20 Nr.VIII-1881
1.3. |Lietuvos Respublikos elektroniniy rysiy jstatymas 2004-04-15 Nr.IX-2135

1.4. |Gamtiniy dujy jstatymas 2000 m. spalio 10 d. Nr. VIII-1973 (pakeitimo

istatymas 2020-06-25 Nr. XI11-3140). Aktuali redakcija nuo 2020-07-04 |V VII=1973

2. Statybos techniniai reglamentai

2.1. |[Statiniy klasifikavimas STR 1.01.03:2017

2.2. |Statinio statybos rusys STR 1.01.08:2002

2.3. |[Statinio projektavimas, projekto ekspertizé STR 1.04.04:2017

2.4. |Statybos darbai. Statinio statybos priezitira STR 1.06.01:2016

2.5. |Statinio naudojimo paskirtis ir gyvavimo trukmé STR 1.12.06:2002

3. Taisyklés

3.1. |Bendrosios gaisrinés saugos taisyklés 2010-07-27 Nr.1-223

3.2. |Pagrindiniai gaisrinés saugos reikalavimai 2010-12-7 Nr.1-338

3.3. |Elektros jrenginiy jrengimo bendrosios taisyklés 2012-02-3 Nr.1-22

3.4. |Atlieky tvarkymo taisyklés 1999-07-14 Nr.217

3.5. |Statybiniy atlieky tvarkymo taisyklés 2006-12-29 Nr.D1-637

3.6. |LR Rysiy reguliavimo tarnybos direktoriaus jsakymas ,,Dél elektroniniy
ry$iy infrastruktiiros jrengimo, Zyméjimo, priezitros ir naudojimo 2011-10-14 Nr.1V-978
taisykliy patvirtinimo*

3.7. |Saugos eksploatuojant elektros jrenginius taisyklémis, patvirtintomis 2012 m. spalio 23 d. jsakymas
Lietuvos Respublikos Energetikos ministro Nr.1-207

3.8. |Elektriniy ir elektros tinkly eksploatavimo taisyklés, patvirtintos 2012 m. spalio 29 d. jsakymas
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Eil.

NE. Pavadinimas Zymuo
Lietuvos Respublikos Energetikos ministro Nr.1-211
3.9. |Dél elektros linijy ir instaliacijos jrengimo taisykliy, patvirtintos 2017 m. geguzés 22 d. jsakymas
Lietuvos Respublikos Energetikos ministro jsakymas Nr.1-136
3.10. |Strategine ar svarbig reikSme nacionaliniam saugumui turinéiy
energetikos ministro valdymo sriciai priskirty jmoniy ir jrenginiy 2013 m. geguzés 1 d. jsakymas
informacinés saugos reikalavimy patvirtintos Lietuvos Respublikos Nr.1-89

Energetikos ministro

3.11. |Magistralinio dujotiekio jrengimo taisyklés patvirtintos LR Energetikos
ministro jsakymu 2017-06-28 Nr. 1-169. Aktuali redakcija nuo 2017-07- |Nr. 1-12
01

3.12. |Magistralinio dujotiekio apsaugos taisyklés patvirtintos LR Energetikos

ministro jsakymu 2020-11-24 Nr. 1-380. Aktuali redakcija nuo 2020-11- Nr. 1-213
25

4. Standartai:

4.1. |Statinio projektas. Bendrieji jforminimo reikalavimai LST 1516:2015

4.2. |Statinio projektas. Lauko inZinieriniy tinkly grafiniai Zenklai LST 1569:2012

4.3. |Optiniai skaiduliniai kabeliai. 1-1 dalis. Bendriné specifikacija. EN 60794-1-2:2017
Bendrieji dalykai (IEC 60794-1-1:2015) LST EN 60794-1-1:2016

4.4. |Optiniai skaiduliniai kabeliai. 2-11 dalis. Vidaus optiniai skaiduliniai
kabeliai. Abonento patalpose naudojamy viengysliy ir dvigysliy kabeliy
detalioji specifikacija (IEC 60794-2-11:2012)

EN 60794-2:2017
LST EN 60794-2-11:2012

4.5. |Optiniai skaiduliniai kabeliai. 3.70 dalis. Lauko kabeliai. Optiniy
skaiduliniy lauko kabeliy, skirty greitam ar daugkartiniam jrengimui,
Seimos specifikacija

EN 60794-3:2015
LST EN 60794-3-70:2016

4.6. |Vienmodziai optiniai kabeliai (klojami kanaluose arba tiesiog zeméje) |LST EN 187105:2003

4.7. |Bendroji specifikacija. Pagrindinés optiniy kabeliy bandymo procediiros.

Bendrieji nurodymai IEC 60794-1-2:2017

4.8. |Skaiduliniai optiniai aktyvieji komponentai ir jtaisai. Bandymo ir

matavimo procediiros. 3 dalis LSTEN 62150-3:2016

4.9. |Kabelius sauganciy vamzdziy sistemos kabeliy eksploatacijai. 24 dalis —
ypatingi reikalavimai poZeminése sistemose esantiems apsauginiams EN 61386-24
kabeliy vamzdziams

2. BENDRA DALIS

Siame projekte numatyti Mazeikiy SP-5 nauji skaitmeniniai telekomunikacijy jrenginiai turi jsilieti
i AB _Energijos skirstymo operatorius® marSrutizuojamg duomeny perdavimo tinklg. Visa
telekomunikacijy jranga darbiniame rezime turi veikti be sutrikimy prie aplinkos salygy, nurodyty Siame
projekte. Visa pateikiama dokumentacija jrenginiams turi atitikti IEC arba Lietuvos Respublikos
standartus (jeigu nenumatyta kitaip).

Telekomunikacijy jranga ir rangos darbai perkami kartu. Rangovas telekomunikacijy jrangos
montavimo ir konfigiiravimo darbus turi vykdyti tik parenges telekomunikacijy darbo projekta pagal
Lietuvos Respublikoje galiojan¢ius normatyvinius dokumentus ir suderings su AB ,,ESO*.

Siame tome projektuojama perkeliama esama telekomunikacijy spinta S1.2, kurioje montuojamas
naujas BP komutatorius. Esama rySiy spinta lieka, kei¢iamos visiskai stiklinés durys j duris su stiklu
(jeigu yra galimyb¢). Duryse sumontuojamas padéties kontaktas dury atidarymo/uzdarymo padéties
perdavimui j DMS. Rysiy spinta S1.2 papildoma déklu dokumentams.

IS Mazeikiy SP-5 informacija perduodama per esamg $viesolaidinj kabelj j Miglos TP, taip jsilies j
veikiantj duomeny perdavimo tinkla ir AB ,,ESO* informacines sistemas.
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3.  PROJEKTINIAI SPRENDINIAI
3.1. Esamas Sviesolaidinis rySiy tinklas

Sviesolaidinis kabelis tarp Mazeikiy SP-5 ir Mazeikiy TP esamas ir $ioje projekto dalyje
nenagrinéjamas.

Projektuojamas Mazeikiy SP-5 BP komutatorius, panaudojus Sviesolaidinius jungiamuosius
kabelius, per SKL iki Mazeikiy TP sujungiamas su esamu komutatoriumi. Tokiu biidu Mazeikiy TP
jjungiama j duomeny perdavimo tinkla.

Esant biitinybei nutraukti informacijos ry$j su Mazeikiy TP, privaloma informuoti AB ESO
dispecerius ir uzsiforminti darbus, nes darby metu ESO dispeceris neturés informacijos i§ Mazeikiy TP.

Esant bitinybei, galima organizuoti laikinus rySius Mazeikiy TP.

Sviesolaidinis kabelis tarp Mazeikiy SP-5 ir Miglos TP esamas ir $ioje projekto dalyje
nenagrinéjamas.

Projektuojamas Mazeikiy SP-5 BP komutatorius, panaudojus Sviesolaidinius jungiamuosius
kabelius, per SKL iki Miglos TP sujungiamas su esamu komutatoriumi. Tokiu biidu projektuojamas
Mazeikiy SP-5 BP komutatorius jjungiamas j duomeny perdavimo tinkla.

Darby metu bus rekonstruojamos grindys, tvarkomi kabeliniai kanalai. Rekonstrukcijos metu rysiy
spintg S1.2 perkeliant | naujg vieta iSsaugoti esamus $viesolaidinius kabelius, jy atsargas perkelti ir
sumontuoti ant naujai montuojamy laikikliy. Taip pat iSsaugoti nepazeidus esamy ODF1 ir ODF2.

3.2. Informacijos perdavimo jrenginiai

Sioje techninio projekto dalyje projektuojamos telekomunikacijy priemonés uztikrins:

o teleinformacijos perdavima i§ Mazeikiy SP-5 montuojamo TSP] j AB ,,ESO*“ DMS centrus;

e automatizuotos elektros energijos apskaitos (AEEAS) duomeny perdavimg j AB ,, ESO*
AEEAS sistema;

¢ RAA monitoringo duomeny perdavimg j AB ,,ESO* relinés apsaugos inzinieriaus kompiuterj;

e bendros paskirties (BP) komutatoriaus bei skirstomojo punkto duomeny tinkly (TLAN)
komutatoriy srauty valdymo ir monitoringo duomeny perdavima | AB ,ESO* valdymo ir
telekomunikacijy jrangos monitoringo sistema.

Strukttiriné ry$iy organizavimo schema pateikta Nr. 2022-17-01-XX-RTP -ER.B-01 brézinyje.

Mazeikiy SP-5 patalpos, kuriose montuojami nauji 10kV skirstymo jrenginiai su
mikroprocesoriniais apsaugy ir valdymo jrenginiais, naujas AEEAS valdiklis, kintamos ir nuolatinés
sroves skydai, TSP bei telekomunikacijy jrenginiai. Teleinformacijos apsikeitimui tarp skirstomojo
punkto jrenginiy projekte numatyti du vidiniai duomeny tinklai TLAN-A ir TLAN-B, paremti Ethernet
technologija ir realizuoti keturiais komutatoriais. Duomeny perdavimui i§ Mazeikiy SP-5 jrenginiy | AB
,ESO®“ informacines sistemas projektuojama bendros paskirties (BP) Ethernet komutatorius. BP
komutatorius as315-sp5-mazeikiai prie AB ,,ESO* duomeny tinklo bus jungiamas per Sviesolaidine
kabeline linijg j Miglos TP komutatoriy ir toliau esamais kanalais iki ESO duomeny centry. Esamas BP
komutatorius iSmontuojamas ir pristatomas j UZsakovo nurodyta sandél;.

Rysiy jrangos montavimui, 10kV US patalpoje, panaudojama esama, perkeliama 19, vidaus tipo,
dvipusio aptarnavimo spinta S1.2. RySiy jrangos spintai numatoma pakeisti visiskai stiklinés duris j
duris su stiklu (jeigu yra galimybe¢). RySiy spinta turi biiti jZeminta prijungiant ja prie SP jzeminimo
kontiiro pagal E]IBT reikalavimus.

Jei yra galimybé, rySiy spintoje S1.2 montuojami TLAN komutatoriai SSWx.x, skirti lokalaus
Mazeikiy SP-5 duomeny technologiniam tinklui organizuoti, bei maitinimo jrenginiai ir aparatai.
Sinchronizavimo jrenginys SNTP serveris-GNSS imtuvas montuojami TSP] spintoje S1.1. Jeigu TLAN
komutatoriy néra galimybés sumontuoti rySiy spintoje S1.2, jie montuojami TSP spintoje S1.1.

Esamoje rySiy spintoje montuojamas bendros paskirties Ethernet komutatorius as315-sp5-mazeikiai,
atvedami nauji maitinimo kabeliai i§ KSSRS ir NSSRS skyduy.

Visa spintoje montuojama jranga maitinama 110V jtampa nuo NSSRS skydo. Spintoje S1.2
sumontuojami =110V ir ~230V jtampos 19° paskirstymo skydeliai su automatiniais jungikliais,
automatiniy jungikliy padéties kontaktais ir paskirstymo gnybtynais. Kiekvienam TLAN komutatoriui
numatomas atskiras dvipolis automatinis jungiklis. Jei tiekiama rySiy jranga neturéty =110V jtampos
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8
maitinimo, tai jrangos tiekimo komplekte turi buti pateikti keitikliai i§ =110V jtampos j reikiama
komutatoriaus maitinimo jtampa.

Rysiy spintoje S1.2 esama nebereikalinga jranga iSmontuojama ir pristatoma j Uzsakovo nurodyta
sandelj.

Visa tiekiama telekomunikacijy jranga turi atitikti [EC61850 standarty reikalavimus (pramoninio
iSpildymo).

Projektuojamos telekomunikacijy jrangos, montuojamos spintoje S1.2, techniniai reikalavimai
pateikti Sio tomo techninéje specifikacijoje Nr. 2022-17-01-XX-RTP-ER.TS.

3.3. Lokalus Mazeikiy SP-5 technologinis duomeny tinklas TLAN

Siame projekte aprasoma dubliuoto Ziedo schema, kuria sudaro du atskiri lokaliis technologiniai
Ethernet rysio tinklai (TLAN-A ir TLAN-B). Siuo atveju kiekvieng Zieda sudaro po vieng Ethernet
komutatoriy SSW. Mazeikiy SP-5 lokaliy duomeny tinkly TLAN komutatoriai skirti informacijos
mainams tarp TSP], RAA terminaly ir GNSS imtuvo. TSP] jrenginys uztikrina jvairiy jrenginiy duomeny
mainy atskyrima ir reikiama sauguma.

Projektuojami TLAN komutatoriai su BP komutatoriumi, TSP] ir GNSS imtuvu/SNTP serveriu
jungiami STP tipo rySio kabeliais. Esant galimybei, TSP] su TLAN komutatoriais pageidautina jungti
daugiamodziais $viesolaidiniais jungiamaisiais kabeliais. Su RAA jrenginiais TLAN komutatoriai
jungiami daugiamodziais Sviesolaidiniais jungiamaisiais kabeliais. Jungiamieji Sviesolaidiniai kabeliai
pastate tarp jrenginiy klojami apsauginiuose plastikiniuose vamzdeliuose, kurie montuojami ant kabeliy
konstrukcijy ir nuo kabeliy konstrukcijy iki TSP] spintos bei 10kV narveliy. STP tipo rysio kabeliai tarp
spinty klojami apsauginiuose plastikiniuose vamzdeliuose, kurie montuojami ant kabeliy konstrukcijy.
Rysiy kabeliy apsauginiai vamzdeliai jvedami j spintas per sandariklius, vamzdeliy galai pririSami prie
spintos rémo. Toliau ry$iy kabeliai spintose klojami be apsauginio vamzdelio. RAA terminale apsauginis
vamzdelis klojamas kuo arciau jungties, maksimaliai apsaugai nuo grauziky (uZsandarinant).

Jeigu yra galimybeg, rySiy kabeliai ir jégos kabeliai  rySiy spintg uzvedami per atskirus sandariklius,
ry$iy kabeliai i$ vienos pusés, jégos kabeliai i$ kitos pusés.

Kiekvienas RAA terminalas, GNSS imtuvas ir TSPI turi turéti du prievadus (LAN1 ir LAN2),
dirbancius IEC61850 ir IEC62439 (PRP) protokolais ir turinciais vienoda IP ir MAC adresus. Kiekvieno
jrenginio abu prievadai jungiami j atskirus TLAN tinklus. [renginiai dirba lygiagreciai abiejuose TLAN
tinkluose TLAN-A ir TLAN-B, abu jrenginio prievadai j kiekvieng tinklg siuncia identiSkus duomeny
paketus. Priimantysis jrenginys gauna du vienodus paketus per abu prievadus, jei abu TLAN tinklai
veikia be klaidy. Gautas antras duomeny paketas i§ to pacio duomeny Saltinio panaikinamas, toliau
apdorojimui perduodamas tik vienas duomeny paketas. PRP dubliavimo mechanizmo naudojimas
uztikrina nepertraukiama duomeny perdavimg tarp jrenginiy, net jei vienas i§ TLAN tinkly ar TLAN
komutatoriy sugenda.

TLAN komutatorius numatoma sumontuoti TSP] spintoje. Abiejy TLAN ziedy (TLAN-A ir TLAN-
B) komutatoriai turi baiti maitinami =110V jtampa nuo skirtingy dvipoliy automatiniy jungikliy.

Visy jrenginiy, prijungty prie TLAN komutatoriy, sinchronizavimas atliekamas SNTP protokolu.
TLAN komutatoriy siun¢iami duomenys turi biiti perduodami su laiko zyme.

Informacijos perdavimui TLAN tinkle tarp RAA jrenginiy bei prijunginiy valdikliy IEC61850
protokolu gali biiti naudojami GOOSE praneSimai.

Kiekvienas TLAN duomeny tinkly komutatoriaus prievadas turi biiti sukonfigiiruotas pagal jo
paskirtj, priskiriant virtualy tinkla (VLAN). Nenaudojami prievadai turi bati iSjungti (shutdown).
Projektuojamuose TLAN komutatoriuose turi biiti sukonfigiiruoti VLAN ir srauty prioretizavimas (CoS).
Parametry reikSmés pateiktos lenteléje Nr.1.

Lentelé Nr.1. TLAN komutatoriuose projektuojami VLAN

Iranga Priskiriamas | Prioriteto eilé Paskirtis
g VLAN CoS/DSCP

GNSS imtuvas, 1. TSPI ir RAA jrenginiy laiko sinchronizacijai su GNSS

. . imtuvu
RAA . e
TSP] frenginiat, RAA 3/40 2. RAA jrenginiy prijungimui prie TSPI,
3. GPS imtuvo laiko sinchronizacijai su valdymo sistemos
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Iranga Priskiriamas | Prioriteto eilé Paskirtis
VLAN CoS/DSCP
serveriu,
4. RAA monitoringui
RAA jrenginiai GOOSE 6/48 GOOSE pakety apsikeitimui tarp RAA jrenginiy
PDT .. MNG 7/56 PDT komutatoriy administravimui ir monitoringui
komutatoriai

Auksc¢iausio prioriteto paslauga turi buti teikiama komutatoriy administravimui, aukStesnio
prioriteto paslauga — GOOSE zZinucCiy apsikeitimui tarp RAA jrenginiy. Teleinformacijos duomeny
perdavimui/priemimui tarp RAA jrenginiy ir TSP] bei RAA jrenginiy laiko sinchronizavimui su GPS
laiko sinchronizavimo jrenginiu IEC61850 protokolu teikiama auksto prioriteto paslauga.

Terminaliniai jrenginiai, naudojantys IEC62439 (PRP) protokola ir dirbantys TLAN-A ir TLAN-B
tinkluose, bus identifikuojami tuo pa¢iu MAC ir IP adresu, todél jy paketai neturéty patekti uz TLAN
tinkly riby.

Jungiant TLAN komutatorius prie BP komutatoriaus, turi biiti perduodami tik MNG VLAN ir RAA
VLAN. Kadangi RAA VLAN‘e dirbantys galiniai jrenginiai naudoja IEC62439 (PRP) protokola, todel
BP komutatoriuje as315-spS-mazeikiai prievadai, kurie jungiami prie TLAN-A ir TLAN-B komutatoriy
turi biiti sukonfigiiruoti PRP funkcijos palaikymui RAA VLAN"e.

Kad neapkrauti tinklo nereikalingais paketais, turi biiti uztikrinamas duomeny srauty atskyrimas
tarp TLAN tinkly komutatoriy ir BP komutatoriaus, kad GOOSE muticast rySio Zzinutés nebity
perduodamos uz TLAN tinkly riby.

TLAN komutatoriy monitoringui abu TLAN ziedai jungiami prie BP komutatoriaus.

TLAN komutatoriai turi biiti sukonfigiiruoti ir siysti praneSimus SNMP protokolu (ver.1+ver.3) |
AB ,,ESO* telekomunikacijy jrangos monitoringo sistema apie rySio prievady sutrikimus, komutatoriaus
maitinimo jtampos dingimus ir kitas kritines klaidas, kurios gali sutrikdyti Mazeikiy SP-5 esanciy
jrenginiy darba.

Nuotolinis komutatoriy valdymas, programinés jrangos atnaujinimas, konfigliracijos keitimas,
steb¢jimas bus vykdomas per HTML, SSH arba Telnet protokolus.

Rangovas turi atlikti TLAN jrangos instaliavimo, konfigtiravimo ir derinimo darbus.

3.4. Segmenty atskyrimas VLAN technologija

Mazeikiy SP-5 projektuojami duomeny srautai (tinklo segmentai) antrame OSI lygmenyje vienas
nuo kito turi biiti atskirti naudojant VLAN zyméjimo standarta (IEEE 802.1Q). Projektuojamame BP
Ethernet komutatoriuje as3 15-sp5-mazeikiai turi baiti sukonfigiiruoti VLAN. VLAN numeriai bus pateikti
konfigiiravimo metu.

Perduodamy duomeny kokybei uztikrinti naudojami QoS mechanizmai, kurie leidzia realizuoti
pakety prioretizavima tinkle pagal jo DiffServ pozymj. Siame projekte projektuojami galiniai IP tinklo
jrenginiai neturi galimybés paketus pazyméti DSCP Zyme, todeél zyméjima atliks projektuojamas
komutatorius as315-sp5-mazeikiai. BP komutatorius pakety zZyméjima atliks pagal jeinanCio srauto
prievado numer;j.

CoS zymés nustatymas atlieckamas taip, kad reikiamo segmento IP paketai patekty j reikiama
iSsiunciamy pakety eile. Komutatoriuje duomeny srautai j prievady eiles statomi pagal CoS bitus.

Lentelé Nr.2. CoS reikSmiy prioritetai

CoS reikimeé o | 1 EE 4 | s 6 | 7
1 2 3 4
Zemas Normalus Vidutinis Aukstas

Prioriteto eilé

Komutatoriuje naudojami QoS mechanizmai, kurie leidZzia realizuoti pakety DiffServ ir CoS
pozymiy Zymejima bei reklasifikavima. Projektuojamame BP komutatoriuje turi biiti sukonfigtiruota CoS
reikSmiy koreliacija su DSCP reikSmémis.
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Lentelé Nr.3. CoS ir DSCP reikSmiy koreliacija

DSCP reikSmé

0

8

16

24

32 40

48

56

CoS reikSmeé

0

1

2 3

4 5

Taip pat turi biti naudojami QoS mechanizmai, kurie leidzia realizuoti:

- garantuotg pralaiduma ir reikiamus pakety vélinimo, fliuktuacijy bei praradimo reikSmes,

- projektuojamame komutatoriuje auksCiausio prioriteto duomeny srautams turi biti naudojamas
Expedited Forwarding pakety aptarnavimo mechanizmas,
- statistinj pakety perdavimo prioretizavima keliose eilése, jvertinant pakety DiffServ svorj,

- prioretizuoty srauty uzimamy resursy kontrolg, apribojant jy uzimamg pralaidumg ir
reklasifikuojant perteklinius srautus.
[renginiy priskyrimas konkreCiam VLAN ir jy srauty prioritety reikSmés CoS/DSCP pateiktos

lenteléje Nr.4.

Lentelé Nr.4. Projektuojami VLAN BP komutatoriuje

ranga Priskiriamas | Prioriteto eilé Paskirtis

Irang VLAN CoS/DSCP irti

AEEAS apskaitos valdiklis KDV 4/32 Apskaitos duomeny perdavimui

TSP SCADA 6/48 Teleinformacijos duomeny perdavimui

BP komuta}tquus, PDT MNG 7/56 Komutatoriy monitoringui ir administravimui
komutatoriai

RAA.monltorlngo jranga, RAA 5/40 RAA irenginiy monitoringui, SNTP

GPS imtuvas rezervavimas

3.5. Duomeny marSrutizavimas ir apsauga duomeny perdavimo tinkle

Mazeikiy SP-5 projektuojamo BP komutatoriaus as315-sp5-mazeikiai II OSI lygmens srautai
(VLAN) perduodami j UAB Ignitis grupés paslaugy centras esamus marsrutizatorius ir MPLS VPN
duomeny tinklu perduodami iki galutiniy tasky t.y. serveriy ar vartotojy kompiuteriy.

VREF pateikti lenteléje Nr.5.

Lentelé Nr.S5. VLAN priskyrimas VRF

VLAN VRF VREF paskirtis
BP komutatoriaus, PDT komutatoriy administravimui ir monitoringo
MNG vrf mng perdavimui j AB ,,ESO* valdymo ir telekomunikacijy jrangos monitoringo
sistema
RAA monitoringo duomeny perdavimas ir valdymas, GPS imtuvo laiko
RAA . .
vrf scada sinchronizacija
SCADA Teleinformacijos duomeny perdavimui j AB ,,ESO“ DMS sistema
KDV vrf kdv Komercinés gpslfaltos duomenq perdavimui } AB ESO komercinés apskaitos
duomeny surinkimo serverj

Tarpiniai MPLS marSrutizatoriai turi biiti sukonfigliruoti taip, kad duomenys, pateikti lentel¢je
Nr.5, bity perduodami iki AB ,,LESO* ugniasieniy, atliekan¢iy saugumo ir marsrutizavimo funkcijas.
Toliau srautai perduodami iki galutiniy vartotojy arba duomeny serveriy.

Duomeny srautai apraSomi pagal:

1. Duomeny srauto modelj, priklausomai nuo duomeny perdavimo btido:

* ,.peer-to-peer;

« ,client-server®;

* ,cooperative computing*;

« . distributed computing*.
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4. Pagal tinklo wuZzdelsimo reikalavimus.

Realaus laiko — labai jautriis bet kokiam uzdelsimui arba uzdelsimo svyravimams;
Kontroliuojami — apibréztas pralaidumas, reikalingas normaliam funkcionavimui;

Labai aukstas (99.99) arba 1 valanda prastovos per metus;
Aukstas (99.9) arba 9 valandos prastovos per metus;
Vidutinis (99.0) arba 3,5 dienos prastovos per metus;
Zemas (<99.0) arba daugiau kaip 3,5 dienos prastovos per metus.

DVS

teleinformacija, todél jie turi grieztus reikalavimus uzdelsimui:
Kritiniai duomeny srautai — iki 4 milisekundziy;

Realaus laiko duomeny srautai — iki 10 milisekundziy;
Kontroliuojami duomeny srautai — iki 1 sekundés;
Nekontroliuojami duomeny srautai — iki 10 sekundziy.

Nekontroliuojami — veikia be pralaidumo arba uzdelsimo garantijy.
. Patikimumo lygj:

"

. Priklausomai nuo reikalavimy duomeny perdavimui, srautai gali priklausyti vienai i§ $iy grupiy:

jrenginiai perduoda kriting realaus laiko

Visi minéti parametrai (patikimumas, uzdelsimas) skirtingiems tinklo duomeny srautams tarp
segmenty ir galiniy tasky yra pateikti lenteléje Nr.6.

Lentelé Nr.6. Tinklo duomeny srauty reikalavimai

Srautas Protokolas Modelis Grupé Patiki- Pralaidumas U.z del-| Svyravi- Pl.'ara- Saugu-
mumas simas mas dimas | mas
Realaus ;
SCADA  [EC60870-5-104 Client-server laiko, <99.9 |iki 128kbps |[<4ms | Nesvarbus Negali |\ 1 stas
(TCP 2404) e o mas
Kritiniai
KDV TEC1142 Client-server KOI]ital;?lliluo- <99.0 |iki 128kbps [<10ms| Nesvarbus 0115<(1%) Vidutinis
SNMP (TCP/UDP
161/162), Telnet . . .
MNG (rCp23), ssp | Queneserver, [RODOlO| g9 g ik 128kbps [<4ms| Nesvarbus | N0 | Aukstas
(TCP 22), HTTP p J
(TCP 80)
[EC61850, SNTP
(UDP 123), HTTP
(TCP 80). SNMP | Client-server, | calaus Negali
RAA ’ ’ laiko, <99.9 |iki 128kbps [<4ms| Nesvarbus Aukstas
(TCP/UDP Peer-to-peer Kritiniai mas
161/162),
SSH (TCP 22)

Reikiamas paslaugy saugumas (nuo nesankcionuoto prisijungimo ar kenkeéjiskos veiklos tinkle) gali
biiti uztikrinamas panaudojant komutatoriy funkcijg ACL, kurios pagalba jeinantis ir iSeinantis paketai
gali biiti nufiltruojami pagal atitinkamus parametrus (angl. Access control list). Filtravimas galimas pagal
siuntéjo/gaveéjo MAC adresa, siuntéjo/gavejo IP adresa, TCP/UDP porto numer;.

Mazeikiy SP-5 LAN vartotojy identifikavimui BP komutatorius turi turéti galimybe pritaikyti [IEEE
802.1x protokolg, kuriuo identifikuojami vartotojai. Papildomai apsaugai gali biiti naudojami DHCP
inspection, I[P IGMP snooping, MAC adresy filtrai, [P adresy filtrai, TCP/UDP porty filtrai.

BP komutatorius turi biiti sukonfigliruotas ir siysti praneSimus SNMP protokolu (ver.1 ar ver.2c) |
AB ,,ESO* telekomunikacijy jrangos monitoringo sistemg, apie rysio prievady sutrikimus, komutatoriaus
maitinimo jtampos dingimus ir kitas kritines klaidas, kurios gali sutrikdyti Mazeikiy SP-5 esanciy
jrenginiy darba.

Apsaugos funkcijos, t.y. IP adresy TCP ir UDP porty filtrai, turi buti realizuojami AB ,,ESO*
ugniasienése.

Sudarant pakety filtravimo taisykles turi biiti laikomasi $iy reikalavimy:

1. paketai, kuriy informacija neatitinka marsSrutizatoriaus taisykliy, turi bati nepraleidziami per
marSrutizatoriy j kitg tinklo segmenta;

2. turi buiti uzdraustos taisykleés, leidzianCios sasajas tarp potinkliy, iSskyrus tik tarp konkreciy
galiniy tasky;
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3. visi nereikalingi protokolai privalo bati blokuoti;

4. komunikacija tarp SCADA sistemy segmento ir interneto privalo biiti uzdrausta ir leidziama tik
pagal specialig procediira, jvertinus galimas rizikas ir pan.

Rekomenduojama grieztai valdyti ir prizitréti lokalius prievadus.

Naudojamg IP adresacija, VLAN duomenis, papildomy taisykliy sarasus ir kitus komutatoriy
konfigiiracijos sprendimus su UZzsakovu suderina Rangovas ar konfigiiravimo darbus atliekanti
organizacija, kuri pateikia UZsakovui elektroniniy rysiy (konfigiiracijos) projekta.

4. STATYBOS DARBU TECHNINIAI REIKALAVIMAI

Rangovui tenka Lietuvos Respublikos jstatymy numatyta administracing, civiliné ir baudziamoji
atsakomybé uz blogai atlikty statybos darby padarinius statybos ir montavimo metu ir per nustatyta
statinio 5 mety garantinj laikg (kurio pradzia skai¢iuojama nuo statinio atidavimo naudoti dienos).

Reikiamag kiekj iSpildomyjy nuotrauky visos statybos laikotarpiu, kabeliy ir visy jrenginiy
operatyviniy pavadinimy lenteles (lenteliy gamyba, tiekimas ir montavimas) atlieka ir reikalingas
medziagas perka statybos darby Rangovas, nereikalaudamas papildomo uzmokescio i§ Uzsakovo.

Rangovas statybos montavimo darbus turi vykdyti tik kai bus parengtas ry$iy priemoniy darbo
projektas pagal Lietuvos Respublikoje galiojan¢ius normatyvinius dokumentus.

Informacijos perdavimo jrenginiy jrengimo-montavimo darbai turi biti atliekami vadovaujantis
galiojan¢iomis normomis ir standartais, taisyklémis, jrenginiy gamintojy nurodymais ir rekomendacijomis
montavimui bei Uzsakovo patvirtintu projektu.

Visi informacijos perdavimo jrenginiai prie§ montavima vizualiai patikrinami ar nepazeisti
transportuojant ar komplektacija atitinka techninéms specifikacijoms. Susipazinus su projektu ir jo
reikalavimais jrenginiai sumontuojami j spintas.

Irenginiai jZeminami prijungiant prie pasto¢iy jZeminimo kontiry.

UZbaigus darbus ir jy metu atliekami reikalingi izoliacijos ir jZeminimo varzy, Sviesolaidiniy
kabeliy matavimai, atlickami kabeliy bei jrenginiy zyméjimai, apiforminami reikiamais dokumentais,
kurie kartu su jrenginiais perduodami UZsakovui.

Pagal technines specifikacijas Rangovas turi pateikti telekomunikacijy jrenginius su reikalingomis
konfigiiracijomis, pritaikytomis nurodytoms pastotéms bei organizuoja reikalingy jrenginiy
konfigiiravimo darbus.

Konkretaus jrenginio darby organizavimo schema turi biiti tokia:

ParuoSiamieji darbai:

e Susipazinti su darbo projektu;

o Susipazinti su jrenginiy gamyklinémis schemomis ir technine dokumentacija;

e Paruosti jrangos vidinés konfigiiracijos projekta;

¢ Viding konfigiiracijg suvesti j specializuotg programing jranga;

o Gauti pavedimg arba nurodymag ir jforminti leidima dirbti;

o Jvykdyti biitinas darby saugos priemones (organizacines ir technines), numatytas pavedime ar
nurodyme, vykdant Siuos darbus;

o Pravesti darbuotojams saugos instruktaza darbo vietoje;

o Patikrinti medziagy ir jrangos komplektiskuma ir iSdestyti jas darbo vietoje.

Darbo eiga:

o Atlikti ir patikrinti iSorinj ir vidinj montaZza;

e UZzkrauti jrangos programing jranga paruoStomis konfigiiracijomis;

o Nustatyti potinklius ir kitus parametrus pagal Uzsakovo uzduotis;

o Isbandyti duomeny perdavima tarp AB ESO duomeny tinkly;

o Prijungti visus jrenginius ir iSbandyti sistemos veikima;

e Prijungti kitus srautus;

e [forminti pakeitimus darbo projekto schemose;

e Paruosti eksploatavimo instrukcijas.

Darbo baigimas:
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o Surinkti jrankius, medziagas, sutvarkyti darbo vieta;

o ISvesti brigadg i$ darbo vietos;
o Jforminti darby pabaiga.
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TECHNINES SPECIFIKACIJOS

Techniniai reikalavimai skirti suvienodinti ir optimizuoti technologinio duomeny tinklo (TLAN)
jrangos techninius bei eksploatacinius parametrus. Atliekant projektavimo darbus harmoningai susieti
TLAN jrangos informacijos mainus su Energijos skirstymo operatoriaus (AB ESO) skirstomojo tinklo
valdymo sistema (DMS). [diegiant TLAN jranga nustatomos esamos komunikacijos infrastruktiiros
galimybes, technologinio informacinio tinklo kibernetinio saugumo standartai bei funkcijos.

TLAN jrenginiy paskirtis - informacijos mainai su MRA (RAA) jrenginiais panaudojant zZvaigzding
arba ziedine Sviesolaidiniy linijy infrastruktira. TLAN jrangos techniniai reikalavimai visiems
projektuotojams arba tiekéjams yra vienodi ir privalomi.

. R . Reikalaujamo parametro .
Eil. Irenginio, ;rangos“sa\.f?'b.es, parametry arba arba vykdomos fankeijos Atltl'l(ll.nz?s o Pastabos
Nr. funkcijy iSpildymas N s e s Patvirtinimas
reikSmés iSpildymas
1. STANDARTAI BEI NORMINIAI DOKUMENTAI
TLAN jrenginiai arba jrangos komponentai privalo
s A . L ISO 9001
1.1. atitikti gamintojo kokybeés vadybos jvertinimo arba Iy giavertis
sertifikatus ® Ve
12 TLAN jrenginys sertifikuotas energetikos sistemos IEC 61850-3
- reikmems arba lygiavertis
TLAN jrenginiy turi biiti | Directive 2006/95/EC
atliktos atitikties 20-04-2016.
gvertlnmp proc.e'duros, Directive 2014/35/EU CE Zenklinimas arba CE
1.3. kad gaminys atitikty . o .
esminius Europos normy | Directive 2014/108/EC atitikties deklaracija
reikalavimus ir 29'04"2016'
direktyvas Directive 2014/30/EU
. . e 2004m. balandZzio 15
1.4. Lietuvos respublikos elektroniniy rySiy jstatymas NrIX-2135
15 Elektroniniy rysiy infrastrukttiros jrengimo, Zymejimo, 2011m. spalio 14 d.
e priezitiros ir naudojimo taisyklés Nr.1V-978
Strategine ar svarbig reikSme nacionaliniam saugumui
"Lurlncflq.er'u‘ﬁrgeplfos. m1n1strq Vjaldymo sriciai pl‘lS'kll‘t.q 2013 m. geguzés 1 d.
1.6. imoniy ir jrenginiy informacinés saugos reikalavimai Nt 1-89
patvirtinti Lietuvos Respublikos Energetikos ministro )
jsakymu
Eksploatuojant elektros jrenginius saugos taisyklés,
1.7. patvirtintos Lietuvos Respublikos Energetikos ministro| 2012m. spalio 23 d. Nr.1-207
jsakymu
Energetikos sistemy informacinés infrastruktiiros
18 kibernetinio saugumo standartai (angl. Security IEC TS 62351
e Standards for the Power System Information arba lygiavertis
Infrastructure)
1.9. Standartai bei rekomendacijos apsaugai nuo LST HD 384.4.443 S1:2002
0 2022 06 Konkursui
LAIDA ISLEIDIMO DATA LAIDOS STATUSAS. KEITIMO PRIEZASTIS (JEI TAIKOMA)
STATIND PROJEKTO PAVADINIMAS
KVAL.
PATV. | Energetikos projektai ismties s. 217-8, 2, ir-s0165 | Elektros jrenginiy rekonstravimo ir gamybos, pramonés paskirties pastato -
00K MR, pRmEKTgAVIMAs - KENSUL]TACHOS Kaos, | 4370 ST skirstomojo punkfo paprastojo remon? %azeuklal Draugystés g. 7A, projektas
nrian e T o ' STATING NUMERIS IR PAVADINIMAS, DOKUMENTO PAVADINIMAS LAIDA
S— Technines specifikacijos 0
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. R . Reikalaujamo parametro .
Eil. Irenginio, ;rangosﬂsa\?'b.es, parametry arba arba vykdomos fankeijos Atltl'l(ll.nz?s o Pastabos
Nr. funkcijy iSpildymas O ey . Patvirtinimas
reikSmés iSpildymas
vir§jtampiy LST EN 62305-4:2006,
LST EN 61643-11:2003,
LST CLC/TS 61643-12:2006
LST EN 61643-21:2002,
LST CLC/TS 6164322:2006
. .. . paskutinés planuojamos
1.10. TLAN jrenginio gamybos pabaiga gaminio partijos gamybos
(angl. End of production)
data
data, kai gaminio
TLAN jrenginio palaikymo pabaiga atnaujinimai n eb'e ra
1.11. (angl. End of support) garantuojami ir jsigalioja nuo
g pp gamybos datos pabaigos arba
kitaip
Pramoninio rysio tinklai.
112 Didelés parengties automatizavimo tinklai. 3 dalis LST EN62439-3:2018 arba
T Lygiagreciojo rezervavimo protokolas (PRP) ir didelés TEC62439-3:2016
parengties vaiskusis rezervavimas (HSR)
L13 TLAN jrenginiy priémimo testavimai (bandymai) LST EN 62381:2012
e gamykloje (FAT) ir naudojimo vietoje (SAT) arba lygiavertis
2. TLAN JRANGOS EKSPLOATAVIMO SALYGOS
2.1. Eksploatavimo aplinkos temperatiira 9 5C+35C
2.2. Aplinkos dréegme 10 +95 %
3. MRA (RAA) TLAN KOMUTAVIMO JRANGA (PDT KOMUTATORIUS) - 4 kompl.
Gaminio/jrenginio gamintojo
pavadinimas
L (Pildoma konkurso metu)
3.1. TLAN komutavimo jranga . —
Gaminio/jrenginio
pavadinimas, marke
(Pildoma konkurso metu)
3.2. Gamintojo kokybeés vadybos jvertinimo sertifikatas ¥ ISO 9001 arba lygiavertis
33 Elektromagnetinis suderinamumas pagal 2014/30/ES © Atitinka (2014/30/ES)
- arba 9 direktyvos reikalavimg
34 Tam tikrose jtampos ribose skirty naudoti elektros Atitinka (2014/35/ES)
o jrenginiy tiekimas rinkai pagal 2014/35/ES © arba 9 direktyvos reikalavimg
3.5. Aplinkos sglygy parametrai pagal standartg © 22 9 IEC 61850-3
Pateikti testavimo-bandymo
protokolg arba testavimo-
351 Atlikti bandymai pagal IEC 61850-3 standarto bandymo isvada, kad
7 |reikalavimus gaminys pratestuotas pagal
IEC 61850-3 standarto
reikalavimus.
36 Aplinkos temperatiiros ribos (pastatymo salygos
o nurodomos uzsakant) ne siauresnés:
361 jei jrenginys statomas spintoje lauko sglygomis 9: 40... + 70°C
3.6.2 jei jrenginys statomas spintoje vidaus sglygomis 9: 5. 435°C
standartiniame 19 coliy réme
3.7. TLAN jrangos montavimas 9 arba DIN bégelio pagalba
(pateikiant reikiamas dalis)
38 Vardiné maltlrzlmo ;tarzl)pa pagal pastotés NSS jtampa 110 V DC
(nurodomos uzsakant)
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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. R . Reikalaujamo parametro .
Eil. Irenginio, ;rangosﬂsa\?'b.es, parametry arba arba vykdomos fankeijos Atltl'l(ll.nz?s o Pastabos
Nr. funkcijy iSpildymas O ey . Patvirtinimas
reikSmés iSpildymas
3.9. VLAN identifikatoriy palaikymas ¢ ne maziau kaip 64 VLAN
vienu metu
3.10. MAC adresy lentelé 9 ne maZiau 8000
RJ-45 Ethernet 10/100 Base-T arba 10/100/1000 Base-
3.11. T prievadai su automatiniu parinkimu kiekviename ne maziau 4-jy
prievade ¢
Pilno duplekso lizdai, skirti grupavimui ,,uplink* SFP
‘1 godulTla(rgs ( 180)()BaseI'S)(/Il;?QL'H/Zi'()t'1rk1ggi)l000 ne maziau 2 -jy su reikiamo
2. ase- ombo) ar galimybé pajungti tie . .
(1000Base-SX/LX/LH/ZX) moduliais, tiek 100/1000 | PO SFP moduliy komplekiu
Base-T (atskiri prievadai) 9
313, Dgomenq srauty kopljf)s nulj)relplmas i pasirinkta funkeijos palaikymas
prievadg (angl. port mirror)
Komunikacijos prievadai 100 BASE-FX. Su
3.14. automatiniu parinkimu ir pilnu dupleksu kiekviename
prievade:
ne maziau 8, su reikiamo tipo
3141 Komutatorius naudojamas skirstomajame punkte (SP) | SFP moduliy komplektu arba
B B gamykliskai integruotomis
sasajomis
Turi biiti pateikiama prievado
biisena (angl. up/down)
Turi bti pateikiama prievado|
duplekso biisena
(angl. halt/full)
Turi bti pateikiama prievado|
greitaveikos informacija
' ) ) Turi bati pateikiamos
3.15. Prievady diagnostika ¢ prievado uZfiksuotos klaidos.
Pateikiama tokia informacija
kaip CRC klaidos, atmesty
(angl. discarded/droped)
pakety klaidos.
Turi biti galimybé matyti
perduoty pakety skaiciy.
Turi buti galimybé iStrinti
prievado statistika.
316 Konfigiiravimas (Comand Line Interface) per RS232 1 vnt
o konsole arba USB konsolg 9 :
IEEE 802.1w
IEEE 802.1x
IEEE 802.1AB (LLDP)
IEEE 802.1D
IEEE 802.1p
3.17. Standartai (IEEE Standards) 9 IEEE 802.1Q
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
3.18. | Protokoly (Funkcijy) palaikymas d) SNMP vac
.18. rotoko unkci alaikymas
! W) pataticy SNMP v3
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2022-17-01-XX-RTP-ER.TS 3 7 0
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Reikalaujamo parametro fper
J p < Atitikimas @
arba vykdomos funkcijos C e . Pastabos
O ey . Patvirtinimas
reikSmés iSpildymas

Eil. Irenginio, jrangos savybés, parametry arba
Nr. funkcijy iSpildymas

SNMP Management
ICMP
NTP arba SNTP
TACACS+ arba RADIUS

MSTP (Multiple Spanning
Tree Protocol)

SSH Protocol v2
DiffServ
IGMP v2 arba v3

Operacinés sistemos ir konfigiiracijos persiuntimas

3.19. s @ SCP arba HTTPS, arba SFTP

bent vienu i$ §iy protokoly
3.20. Kibernetiné sauga:

Slaptazodis
Nenaudojamy funkcijy
i§jungimas
3.20.1. | Prieigos apsauga® Automatinis neaktyvaus
vartotojo sesijos atjungimas,
pragjus tam tikram,
sukonfigiiruotam, periodui
3.20.2. |SlaptazodZio simboliy kiekis, vnt. 9 >12
, | Minimalus autorizuoty vartotojy (su visomis teisémis)

3.20.3. v Ve o . . d) 24

apsaugoty slaptazodziais kiekis, vnt.
3204, dP)rlsuunglmo prie komutatoriaus saugumo uztikrinimas Pagal IP adresus
320.5. Gamlnt.O_]O nedokut;:entuotas prisijungimas ar Draudziama naudoti

vartotojy paskyros
3.20.6. |lvykiy jra§ymas nuotoliniame serveryje 9 Syslog

Ivykio data ir tikslus laikas.
Ivykio rasis / pobudis.

3.20.7. |Kiekviename jvykio jrase turi biiti registruojama 9 Sistemos Naudotojo ir (arba)

Komponento, susijusio su
jvykiu, duomenys

Ivykio rezultatas.

Ivykiy registras turi baiti
saugomas lokaliai ir

e 0
3.20.8. | Ivykiy jraymas perduodamas j centralizuota

jvykiy registra.
3.21. Lokalus administratoriaus autentifikavimas 9 pagal vartotojo
varda/slaptazod]
3.22. Programiné jranga 9 Ne maziau Sm. Irangos
naudojimo licencijos
skirti prisijungimui prie
3.23. Sujungimo kabeliai arba laidai TLAN jrangos, jos
konfigiiravimui
3.24. Garantinis laikas © > 36 ménesiai
Garantiniu laikotarpiu uztikrinamas programinés > 36 ménesiai

3.24.1. [jrangos atnaujinimy pateikimas pagal pareikalavimg
arba atsisiuntimas i§ gamintojo puslapio

Turi bati pateiktas
konfigliracijos vadovas arba
nuoroda j gamintojo puslapj

su jrenginio konfigiiracijos

3.25. Konfigiiravimo vadovas (dokumentacija)

DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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. R . Reikalaujamo parametro fper
Eil. Irenginio, ;rangosﬂsa\?'b.es, parametry arba arba vykdomos fankeijos Atltl'l(ll.nz?s o Pastabos
Nr. funkcijy iSpildymas O ey . Patvirtinimas
reikSmés iSpildymas
dokumentacija lietuviy arba
angly kalbomis
Pastabos:

Dokumentacija reikalaujamo parametro atitikimo pagrindimui:

a) Vadybos sistemos sertifikato kopija;

b) Bandymy protokolai, iSduoti akredituoty laboratorijy (su laboratorijos akreditacijos sritj jrodanciais dokumentais)
Laboratorijai akreditacija suteikes biuras turi biiti pilnavertis Europos akreditacijos organizacijos (angl. EA) narys
Pilnaverciy (angl. Full member) nariy saraSas: http://www.european-accreditation.org/ea-members:;

¢) Gamintojo deklaracija;

d) Gaminio techninis aprasymas;

e) Tiekéjo deklaracija.

4. TLAN BENDRAPASTOTINIO KOMUTAVIMO IRANGA (BP KOMUTATORIUS) - 1 kompl.
Gaminio/jrenginio gamintojo
pavadinimas
o L (Pildoma konkurso metu)
4.1. Bendros paskirties TLAN komutavimo jranga — —
Gaminio/jrenginio
pavadinimas, marké
(Pildoma konkurso metu)
4.2, Gamintojo kokybés vadybos jvertinimo sertifikatas ¥ ISO 9001 arba lygiavertis
43 Elektromagnetinis suderinamumas pagal 2014/30/ES © Atitinka (2014/30/ES)
o arba d) direktyvos reikalavima
44 Tam tikrose jtampos ribose skirty naudoti elektros Atitinka (2014/35/ES)
o jrenginiy tiekimas rinkai pagal 2014/35/ES @ b2 d) direktyvos reikalavimg
45. Aplinkos sglygy parametrai pagal standartg © b 9 IEC 61850-3
Pateikti testavimo-bandymo
protokolg arba testavimo-
451 Atlikti bandymai pagal IEC 61850-3 standarto bandymo isvada, kad
7 |reikalavimus gaminys pratestuotas pagal
IEC 61850-3 standarto
reikalavimus.
46 Aplinkos temperatiiros ribos (pastatymo salygos
o nurodomos uzsakant) ne siauresnés:
4.6.1. |jeiirenginys statomas spintoje lauko salygomis % -40... + 70°C
4.6.2. |jei irenginys statomas spintoje vidaus salygomis 9 +5 ... +35°C
standartiniame 19 coliy réme
4.7. TLAN jrangos montavimas 9 arba DIN bégelio pagalba
(pateikiant reikiamas dalis)
43 Vardiné maltu}lmo ;tar?)pa pagal pastotés NSS jtampa 110 V DC
(nurodomos uZsakant)
4.9. VLAN identifikatoriy palaikymas 9 ne maZiau kaip 1000 VLAN
vienu metu
4.10. MAC adresy lentelé ¢ ne maziau 8000
RJ-45 Ethernet 10/100 Base-T arba 10/100/1000 Base-
4.11. T prievadai su automatiniu parinkimu kiekviename ne maziau 4-riy
prievade 9
Pilno duplekso lizdai, skirti grupavimui ,,uplink* SFP
moduliams (1000Base-SX/LX/LH/ZX) ir 100/1000 ne maziau 4-jy su reikiamo
4.12. Base-T (Combo) ar galimybé pajungti tiek SFP tipo SFP moduliy komplektu
(1000Base-SX/LLX/LLH/ZX) moduliais, tieck 100/1000
Base-T (atskiri prievadai) 9
SFP modulis turi palaikyti
4.13. Optiniy sujungimy diagnostika 9 funkcija rodyti optinio

signalo galig, o
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Eil.
Nr.

Irenginio, jrangos savybés, parametry arba
funkcijy iSpildymas

Reikalaujamo parametro
arba vykdomos funkcijos
reik§més iSpildymas

Atitikimas @

Patvirtinimas

Pastabos

komutatoriaus programiné
jranga uZztikrinti tokio
parametro atvaizdavima

4.14.

Prievady diagnostika 9

Turi bti pateikiama prievado|
biisena (angl. up/down)

Turi biti pateikiama prievado|
duplekso biisena
(angl. half/full)

Turi bti pateikiama prievado|
greitaveikos informacija

Turi buti pateikiamos
prievado uZzfiksuotos klaidos.
Pateikiama tokia informacija

kaip CRC klaidos, atmesty
(angl. discarded/droped)
pakety klaidos.

Turi biti galimybé matyti
perduoty pakety skaiciy.

Turi baiti galimybé istrinti
prievado statistika.

4.15.

Konfigiiravimas (Comand Line Interface) per RS232
konsole arba USB konsole 9

1 vnt.

4.16.

Standartai (IEEE Standards) 9

IEEE 802.1w

IEEE 802.1x

IEEE 802.1AB (LLDP)

IEEE 802.1D

IEEE 802.1p

IEEE 802.1Q

IEEE 802.3ad

IEEE 802.3x

IEEE 802.3u

IEEE 802.3ab

IEEE 802.3z

4.17.

Protokoly (Funkcijy) palaikymas 9

SNMP v2¢

SNMP v3

SNMP Management

ICMP

NTP arba SNTP

TACACS+

RADIUS

MSTP (Multiple Spanning
Tree Protocol)

SSH Protocol v2

DiffServ

IGMP v2 arba v3

4.18.

Operacinés sistemos ir konfigiiracijos persiuntimas

bent per vieng i§ $iy protokoly 9

SCP arba HTTPS, arba SFTP
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. R . Reikalaujamo parametro fper
Eil. Irenginio, ;rangosﬂsa\?'b.es, parametry arba arba vykdomos fankeijos Atltl'l(ll.nz?s o Pastabos
Nr. funkcijy iSpildymas O ey . Patvirtinimas
reikSmés iSpildymas
419 Duomeny srauty kopijos nukreipimas j pasirinktg Pagal pasirinktus prievadus
o prievada (angl. port mirror) 9 ir/ar pasirinktus VLAN
4.20. Kibernetiné sauga:
Slaptazodis
Nenaudojamy funkcijy
N iSjungimas
4.20.1. | Pricigos apsauga Automatinis neaktyvaus
vartotojo sesijos atjungimas,
pragjus tam tikram,
sukonfigiiruotam, periodui
4.20.2. |SlaptazodZio simboliy kiekis, vnt. 9 >12
, | Minimalus autorizuoty vartotojy (su visomis teisémis) >4
4.20.3. © awee e 9
apsaugoty slaptazodziais kiekis, vnt.
4204 Prisijungimo prie komutatoriaus saugumo uZztikrinimas Pagal IP adresus
. ST d)
4205 Gamintojo nedokumentuotas prisijungimas ar Draudziama naudoti
=7 | vartotojy paskyros 9
420.6. |Ivykiy jraSymas nuotoliniame serveryje 9 Syslog
Ivykio data ir tikslus laikas.
Ivykio riisis / pobudis.
4.20.7. |Kiekviename jvykio jrase turi biiti registruojama ¢ Sistemos Naudotojo ir (arba)
Komponento, susijusio su
jvykiu, duomenys
Ivykio rezultatas.
Ivykiy registras turi biti
S & saugomas lokaliai ir
4.20.8. | Ivykiy jraymas perduodamas j centralizuota
jvykiy registra.
4.21. Lokalus administratoriaus autentifikavimas 9 pa‘gal vartotojo
varda/slaptazodj
4.22. Programiné jranga 9 Ne maZiau 3m. jrangos
naudojimo licencijos
skirti prisijungimui prie
4.23. Sujungimo kabeliai arba laidai TLAN jrangos, jos
konfigiiravimui
4.04. Garantinis laikas © > 36 ménesiai
Garantiniu laikotarpiu uZtikrinamas programinés > 36 ménesiai
4.24.1. |jrangos atnaujinimy pateikimas pagal pareikalavima
arba atsisiuntimas i§ gamintojo puslapio
Turi bati pateiktas
konfigiiracijos vadovas arba
4.25. Konfigiiravimo vadovas (dokumentacija) fuon oda} gamlnt?jo_pus.l'ap;
su jrenginio konfigiiracijos
dokumentacija lietuviy arba
angly kalbomis
Pastabos:

Dokumentacija reikalaujamo parametro atitikimo pagrindimui:

a)
b)

Vadybos sistemos sertifikato kopija;
Bandymuy protokolai arba bandymy isvados, iSduoti akredituoty laboratorijy. Laboratorijai akreditacija suteikes
biuras turi bati pilnavertis Europos akreditacijos organizacijos (angl. EA) narys. Pilnaverc¢iy (angl. Full member

nariy sarasas: http://www.european-accreditation.org/ea-members:

©)

Gamintojo deklaracija;
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Reikalaujamo parametro

Eil. Irenginio, ;rangosﬂsa\.f}'b.es, parametry arba arba vykdomos fankeijos Atltl'l(ll.nz?s o Pastabos
Nr. funkcijy iSpildymas O ey . Patvirtinimas
reikSmés iSpildymas
d) Gaminio techninis apraSymas;
E) Tiekéjo deklaracija.
5 TLAN LAIKO SINCHRONIZAVIMO IRENGINIS
: (ANGL. GPS - NTP TIME SERVER WITH LAN INTERFACE) - 1 kompl.
Sitlomo gaminio/jrenginio
5 Bendros paskirties TLAN komutavimo jrangos laiko gamintojo pavadinimas
o sinchronizavimo jranga Sitilomo gaminio/jrenginio
pavadinimas, modelis
5.2. Gamintojo kokybés vadybos jvertinimo sertifikatas ® ISO 9001 arba lygiavertis
53 Elektromagnetinis suderinamumas pagal 2014/30/ES ®) Atitinka (2014/30/ES)
" arba ) direktyvos reikalavima
54 Tam tikrose jtampos ribose skirty naudoti elektros Atitinka (2014/35/ES)
o jrenginiy tiekimas rinkai pagal 2014/35/ES ® arba ©) direktyvos reikalavimg
5.5. Aplinkos sglygy parametrai pagal standartg © 2 © IEC 61850-3
5.6. Aplinkos temperatiiros ribos ne siauresnés © +5...+35°C
5.7. Sinchronizavimas © su IE.C 6185.0 pr'otokol.u
suderinamais prietaisais
5.8. Tvirtinimas 19 réme (angl. Rack mount) ® ne daugiau kaip 1U erdvéje
5.9. Veikimo biiklés stebéjimui vietoje © LCD ckranas prlekin{ar{le
skydelyje su fono apsvietimu
510. Vardiné maltu}lmo jtampa pagal pastotés NSS jtampa 110 V DC
(nurodomos uzsakant) ©
GPS L1, C/A kodas
5.11. Palydovinis stebéjimas © GALILEO arba GLONASS
L1
5.12. Laiko sinchronizavimas ne blogiau kaip © <(£2*10-1) 5 ps
5.13. Tinklo laiko serverio nustatymas ir konfigiiravimas © (WebGUI) sasaja
5.14. Nuotolinis konfigiiracijos keitimas © HTTPS arba SSH
5.15. Nepriklausomi ,,Ethernet* prievadai ©: >2
Auto negotiate
5.16. ,.Ethernet* prievady charakteristikos © 100Mbps half-/full duplex
1Gbps full duplex
NTPv4 Server NTP
Broadcast Mode
NTP Multicast Mode
TP Client for additional NTP
Servers (redundancy)
SNTP Server
NTP Symmetric Key
5.17. Laiko palaikymo protokolai © Encryption
NTP Autokey Encryption
NTP Access Restrictions
SINEC H1 time datagram
(Activation Key necessary)
DAYTIME Server
TIME Server
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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