TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI
1.1. Pirkéjas — UAB ,Ignitis grupés paslaugy centras®.

1.2. Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis juridinis asmuo, kitos
organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutartj.

1.3. Sutartis — sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
1.4. Prekés — belaidzio kompiuteriy tinklo prieigos tasky valdikliai.

1.5. WLAN - belaidis kompiuterinis tinklas (angl Wireless local area network) paremtas IEEE 802.11 arba
lygiavercio standarto protokolais.

2. PIRKIMO OBJEKTAS
2.1. Belaidzio kompiuteriy tinklo (toliau — WLAN) prieigos tasky valdikliai.

3. PIRKIMO OBJEKTO APIMTYS
3.1. Prekiy kiekiai pateikiami Zemiau esancioje Lenteléje Nr. 1:

Lentelé Nr. 1

Eil. Nr. Pavadinimas Kiekis?, vnt.*

1. Belaidzio kompiuteriy tinklo prieigos tasky valdiklis 2

4. SUTARTINIY |SIPAREIGOJIMY VYKDYMO VIETA

4.1. Prekeés turés buti pristatomos: Laisvés pr. 10, Vilnius.

5. REIKALAVIMAI PIRKIMO OBJEKTUI

5.1. Techniniai reikalavimai Prekéms pateikiami lenteléje Nr.1:

Lentele Nr.1
Eil. Nr. Techniniai parametrai ir reikalavimai
1. Reikalavimai WLAN prieigos tasky valdiklio savybéms
1.1. Turi valdyti ne maziau kaip 250 WLAN prieigos tasky naudojant CAPWAP ar analogi$kg

protokola. Turi bati galimybé esant poreikiui praplésti valdomy WLAN prieigos tadky kiekj iki
ne maziau kaip 500 WLAN prieigos tasky.

1.2. Turi bati ne maZiau kaip 4 (keturi) Multigigabit 2,5G/1G Base-T prievadai.

1.3. Turi bati ne maziau kaip 2 (du) Multigigabit/10G Base-T prievadai.

1.4. WLAN prieigos tasky valdiklio pralaidumas turi bati ne mazesnis kaip 5 Gbps. Turi bati
galimybé praplésti pralaidumg iki 10 Gbps

1.5. Turi bati Sie prievadai:

a) ne maziau kaip 1 (vienas) RJ45 prievadas out-of-band valdymui;
b) ne maziau kaip 1 (vienas) 1000Base-T dubliavimo prievadas;

€) ne maziau kaip 1 (vienas) RJ45 konsolés prievadas;

d) ne maziau kaip 1 (vienas) Micro USB konsolés prievadas;

€) ne maziau kaip 1 (vienas) USB 3.0 prievadas.

1.6. WLAN prieigos tasky valdiklis turi palaikyti ne maziau kaip 5000 aktyviy WLAN vartotojy.
Turi bati galimybé praplésti WLAN vartotojy kiekj iki 10000.

1.7. Elektros maitinimo jtampa turi atitikti Lietuvos Respublikoje naudojamg kintamg jtampa

1.8. Turi bati komplektuojamas su AC maitinimo Saltiniu.

1.9. WLAN prieigos tasky valdiklis turi bati montuojamas j 19 komutacine spintag. Kartu su

WLAN prieigos tasky valdikliu turi bati pateikiamos visos montavimui reikalingos detalés

1 Kai nurodytas tikslus Prekiy kiekis, Pirkéjas jsipareigoja ispirkti visg nurodyta prekiy kiekj.



1.10. Aukstis turi bati 1U.

1.11. Maksimalus WLAN skai€ius ne mazesnis kaip 4000.

1.12. Maksimalus virtualiy tinkly (angl. virtual local area network arba VLAN) skai€ius ne
mazesnis kaip 4000.

1.13. WLAN prieigos tasky valdiklis turi leisti WLAN prieigos taSkams persiysti duomenis j laidinj
tinklg dviem reZimais:

a) Centralizuotu (visas duomeny srautas perduodamas Sifruotu kanalu per WLAN prieigos
tasky valdiklj);

b) Lokaliu (visas duomeny srautas perduodamas lokaliai per WLAN prieigos taskg).

1.14. WLAN prieigos tasky valdiklis turi turéti galimybe veikti dviem auksto patikimumo sistemos
rezimais:

a) Aktyvus WLAN prieigos tasky valdiklis siun¢ia duomeny kopijg apie prisijungusius
WLAN prieigos taskus ir vartotojus j pasyvuyjj WLAN prieigos tasky valdiklj. Taip
sumazinant poveikj vartotojams, jeigu aktyvus WLAN prieigos tasky valdiklis nustoja
veikti;

b) Vienu metu veikia du aktyvis WLAN prieigos tasky valdikliai ir vienam i§ jy tapus
nepasiekiamu — WLAN prieigos taskai turi persijungti prie kito WLAN prieigos tasky
valdiklio, nors jame néra informacijos apie vartotojus.

2. Reikalavimai WLAN prieigos tasky valdiklio programineés jrangos savybéms
1.1. Reikalavimai komutavimo funkcijoms

1.1.1. Turi bati prievady agregavimas (angl. link agregation group arba LAG).

11.2. Turi palaikyti 802.11 a/b/g/n/ac/ax standartus.

1.13. Turi bati galimybé atlikti dinaminj 802.11 kanaly ir resursy paskirstyma.

114 Turi bati galimas dinaminis galios nustatymas (WLAN prieigos tasky valdiklis turi automatiskai
reguliuoti WLAN prieigos tadky radijo dalies iSsiun€iamo signalo galia, priklausomai nuo tinklo
padengiamumo blsenos).

1.15. Turi bati uztikrinamas dinaminis vartotojy paskirstymas tarp WLAN prieigos tadky (WLAN
prieigos tadky apkrovos paskirstymas).

1.16. Turi palaikyti IEEE 802.1Q VLAN.

1.1.7. Turi bati galimybé grupuoti WLAN prieigos tadkus | grupes naudojant Zymes (angl. tags) arba
alternatyvius metodus.

1.1.8. Turi bati galimybé WLAN prieigos taSkams ar jy grupéms priskirti skirtingus belaidZio tinklo
ID (SSID).

1.1.9. Turi palaikyti DHCP relay/proxy funkcionaluma.

1.1.10. Turi aptikti dinamines interferencijas ir jy vengti automatiskai kei€iant kanalus.

1111 Turi bati aptinkamos padengiamumo spragos.

1.1.12. WLAN prieigos tadky valdiklis turi aptikti antenas, kurios turi signalo stiprumo problemy.

1.1.13. Turi bati ribojamas klienty kiekis:

a) per WLAN prieigos taska;

b) per vieng radijo juosta;

c) per vieng radijo juostg vienam WLAN.

1.2. Reikalavimai paslaugos kokybei

1.2.1. Turi bati Zymiy priskyrimas pagal 802.11e (WMM), DSCP.

1.2.2. Jeinangiam ir iSeinan&iam srautui turi bati galima taikyti SSID QoS politikas.

1.2.3. Jeinan&iam ir iSeinaniam srautui turi bati galima taikyti vartotojy politikas.

1.3. Reikalavimai saugumui

1.3.1. Turi bati Sifruojamas duomeny srautas (valdymo ir duomeny pakety) tarp WLAN prieigos
tadko ir WLAN prieigos tasky valdiklio.

1.3.2. Turi palaikyti WPA, WPA2, RSN ir WPAS3 protokolus.

1.3.3. Turi palaikyti 802.1x protokolg.




1.3.4. WLAN prieigos tasky valdiklis, naudojant EAP-FAST, EAP-TLS, EAP-PEAP protokolus, turi
uztikrinti belaidziy jrenginiy autentifikacijg prie WLAN tinklo.

1.3.5. WLAN prieigos tasky valdiklis turi uztikrinti belaidziy jrenginiy autentifikacijg pagal belaidzio
jrenginio MAC adresg.

1.3.6. Vartotojy autentifikavimui, autorizavimui ir apskaitai turi bati naudojamos ne maziau kaip 3
(trys) iSorinés RADIUS tarnybinés stotys.

1.3.7. Vartotojy autentifikacijai turi bati naudojama vidiné duomeny bazé.

1.3.8. Turi bati leidziama naudoti Web autentifikacijg (naudojant vidineg ir iSorines HTTPS tarnybines
stotis).

1.3.9. Turi badti leidziama naudoti modifikuotg Web autentifikacijos puslapj vidinéje HTTPS
tarnybinéje stotyje.

1.3.10. Turi bati leidziama naudoti modifikuotg Web autentifikacijos puslapj iSoringje HTTPS
tarnybinéje stotyje.

1.3.11. Web autentifikacijai vienu metu turi bati leidziama naudoti viding duomeny baze ir RADIUS
tarnybines stotis.

1.3.12. Turi bati leidziama pagal vartotojo RADIUS atributus priskirti VLAN adresa.

1.3.13. Turi bdti leidziama pagal $altinio ir paskirties IP adresg bei protokolg ir TCP/UDP portg kurti
prieigos kontrolés sgrasus (angl. access control list arba ACL).

1.3.14. Turi bati leidziama blokuoti duomeny srautg tarp belaidzio rySio jrenginiy, prisijungusiy prie
to paties WLAN prieigos tasko.

1.3.15. Turi badti aptinkami svetimi WLAN prieigos taskai ir turi bdti leidziama juos klasifikuoti |

~draugiskus” ir ,kenksmingus®. Klasifikacija turi bati galima pagal belaidzio tinklo signalo
stipruma, pagal belaidzio tinklo ID (SSID).

1.4. Reikalavimai WLAN prieigos tasky valdiklio valdymui

1.4.1. WLAN prieigos tasky valdiklj turi bdti galima valdyti naudojant narsykle, HTTP/HTTPS
protokolais.

1.4.2. WLAN prieigos tasky valdiklj turi bati galima valdyti per komandine eilute (angl. command line
interface arba CLI) naudojant SSHv2 protokolgs.

1.4.3. Turi palaikyti SNMP v1, v2c, v3 protokolus.

1.4.4. Turi palaikyti Syslog protokola.

1.4.5. Turi palaikyti TFTP/FTP protokola.

1.4.6. Turi palaikyti NETCONF protokola.

1.5. Reikalavimai suderinamumui

1.5.1. WLAN prieigos tasky valdiklis turi bati suderinamas su Siuo metu Pirkéjo naudojamais WLAN

prieigos taskais:
a) Cisco AIR-AP1832I-E-K9;
b) Cisco C9105AXI-E;
c) Cisco C9115AXI-E;
d) Cisco AIR-AP1542I-E-K9.

5.2. Prekés gali bati gamykliskai atnhaujintos (angl. refurbished).
5.3. Tiekéjas Sutarties galiojimo laikotarpiu turés teikti konsultacijas (ne daugiau kaip 10 darbo valandy)
Siais klausimais:
5.3.1. Prekiy diegimo ir sujungimo j auksto patikimumo telkinj (N+1);
5.3.2. Pradinés konfiglracijos paruoSimo ir konfigdracijos perkélimo i§ Siuo metu Tiekéjo naudojamo
WLAN prieigos tasky valdiklio CISCO AIR-CT3504-K9.
5.3.3. Pirkéjo kriptografinés apsaugos valdymo sistemos arba PKI sistemos iSduoty sertifikaty
konfigdracijos.
5.4. Visos Prekiy pristatymui reikalingos sgnaudos (jskaitant ir konsultacijas, nurodytas 5.3 punkte) turi bati
jskai€iuotos j Pasitlymo kaing.
5.5. Tiekéjas turi 60 (SeSiasdeSimt) ménesiy teikti Prekés garantinio aptarnavimo paslaugas (Tiekéjas
pateikdamas pasitlyma patvirtina, kad atitinka nustatytg reikalavima).

6. PREKIY PRISTATYMO TVARKA IR TERMINAI

6.1. Prekeés turi bti pristatytos ne véliau kaip per 30 (trisdesimt) dieny nuo Sutarties pasiraSymo dienos.
6.2. Tiekéjas turés pristatyti Prekes Techninés specifikacijos 4 skyriuje nurodytais adresais Pirkéjo darbo
laiku (I-1V 7:30 — 16:30 val., V 7:30 — 15:15 val.).



6.3. Tiekéjas turés suteikti konsultacijas, nurodytas Techninés specifikacijos 5.3 punkte ne véliau kaip per 3
darbo dienos nuo Pirkéjo kreipimosi telefonu arba elektroniniu pastu j Tiekéjg dienos.

6.4. Visos Prekiy pristatymui reikalingos sagnaudos (jskaitant ir konsultacijas, nurodytas Techninés
specifikacijos 5.3 punkte) turi bati jskaiCiuotos j Pasitlymo kaing.

7. KOKYBE IR TRUKUMUY SALINIMAS

7.1. Prekéms nustatomas Prekiy gamintojo taikomas, ne trumpesnis kaip 60 (SeSiasdeSimtf) ménesiy
garantijos terminas, skaiiuojamas nuo Saskaitos pateikimo dienos.

7.2. Prekiy perdavimo - priémimo ar Garantinio laikotarpio metu pastebétiems trikumams $alinti nustatomas
Tiekéjo pasillyme ir sutartyje nurodytas terminas, pradedamas skaiciuoti nuo Pirkéjo praneSimo apie
sugedusias, nekokybiSkas ar turinCias trikumy Prekes. Tiekéjas netinkamas/sugedusias Prekes privalo
pasiimti i$ Pirkéjo nurodyty adresy ir suremontuotas Prekes savo 1éSomis grgzinti Pirkéjo nurodytais adresais,
i$ kuriy jos buvo paimtos.

7.3. Prekiy garantinio laikotarpio metu turi bati uztikrinamas nemokamas Prekiy programinés jrangos (ang.
Firmware) atnaujinimo galimybé, programinés jrangos atsisiuntimas i§ gamintojo puslapio. Pirkéjo atstovams
turi bati suteikti prisijungimo duomenys, su visomis reikiamomis teisémis ir tokie, kurie leisty atsisiysti
naujausig laiko sinchronizavimo jrangos programinés jrangos versijg i$ gamintojo puslapio.

7.4. Prekiy garantinio laikotarpio metu turi biti teikiamas nemokamas programinés jrangos klaidy $alinimas.
Prekiy programinés jrangos klaidy Salinimas, kuris nereikalauja gamintojo programinés versijos atnaujinimo,
turi bati atliktas ne ilgiau kaip per 7.2. punkte nurodytg terming, pradedamg skaiciuoti nuo Pirkéjo praneSimo
apie nustatytg gedimg Tiekéjui iSsiuntimo dienos.

7.5. Tiekéjas patvirtina, kad parduodamos Prekés yra tinkamos naudoti pagal jy tiksline paskirtj, kad néra
paslépty Prekiy trikumy, dél kuriy Prekiy nebdty galima naudoti pagal jy tiksline paskirtj arba dél kuriy
sumazeéty Prekiy naudingumas.

7.6. Uz nustatyty Prekiy trikumy nepaSalinimg per Sutarties Techninés specifikacijos 7.2. punkte nustatytg
terming Tiekéjas, Pirkéjui pareikalavus, moka Pirkéjui 0,05 procenty nuo trikumy turin€iy Prekiy kainos dydzio
delspinigius uz kiekvieng uzdelstg dieng (taciau bet kokiu atveju ne maziau kaip 30,00 eury (trisdeSimt eury
00 ct) uz vieng vélavimo laikotarpj).

8. APMOKEJIMO SALYGOS

8.1. Pirkéjas sumoka Tiekéjui uz faktiSkai pristatytas kokybiskas Prekes, per 30 (trisdeSimt) kalendoriniy
dieny nuo Saskaitos gavimo dienos.



