1. Pirkimo objektas —

Dokumentg elektroniniu parasu

pasirasé

Sutarties priedas Nr.1

TINKLO PAZEIDZIAMUMU SKENAVIMO PROGRAMINES
IRANGOS LICENCIJOS
TECHNINE SPECIFIKACIJA

,Nessus Pro” (tinklo kibernetiniy pazeidziamumy patikros

programinés jrangos) arba lygiavertés programinés jrangos (toliau — PJ) licencija 36 mén.

laikotarpiui.

1 lentele
Eil. Reikalaujama charakteristika Siitloma charakteristika
Nr (ne blogiau kaip) (Pildo tiekéjas)

Gamintojas ir Programinés jrangos licencijos pavadinimas - Gamintojas: TENABLE
NETWORK SECURITY IRELAND LIMITED. Pavadinimas: Nessus Professional - On Premise - Annual
Subscription (New) - 3 Year Subscription.

Nuoroda: hitps.//static.tenable.com/marketing/datasheets/DataSheet-Nessus _Professional.pdf
1. PI turi turéti ne maziau kaip 100000 CVE - | PI turi 100000  CVE - Common

Common Vulnerabilities and Exposures | Vulnerabilities and Exposures (CVE)

(CVE) aprasy. aprasy.

2. P] funkcionalumas:

2.1. | Turi buti galimyb¢ atlikti  sistemy | Yra galimybé atlikti sistemy
pazeidziamumy analizg pazeidziamumy analizg

2.2. | Turi buti galimybé¢ atlikti sistemos patikra | Yra galimybé atlikti sistemos patikrg
nediegiant agento j tikrinamg sistema nediegiant agento j tikrinamg sistema

2.3. | Turi nustatyti kokiy pataisymy triksta | Nustato  kokiy  pataisymy  triikksta
tikrinamoje sistemoje ir kokie yra tikrinamos | tikrinamoje  sistemoje ir kokie yra
sistemos nustatymai tikrinamos sistemos nustatymai

24. | Turi  patikrinti  tikrinamos  sistemos | Patikrina tikrinamos sistemos
konfigliracijos  atitikimg  nustatytiems | konfigliracijos  atitikimg  nustatytiems
reikalavimams reikalavimams

2.5 | Turi buti galimybé patikrinti sistemy | Yra  galimybé  patikrinti  sistemy
konfigiiracijas, dél kuriy gali atsirasti | konfigtracijas, dél kuriy gali atsirasti
saugumo spragy ar atitikties problemy saugumo spragy ar atitikties problemy

2.6. | Turi nustatyti aktyvius IP adresus Nustatyto aktyvius IP adresus

2.7. | Turi nustatyti aktyvius (atvirus) prievadus | Nustato aktyvius (atvirus) prievadus

2.8. | Turi buti palaikomi nuskaitymo protokolai - | Palaikomi nuskaitymo protokolai - icmp,
icmp, udp, tcp udp, tcp

2.9. | Turi buti galimybé automatiSkai surasti | Yra galimybé automatiSkai surasti tinkle
tinkle esanéias sistemas ir jrenginius, bei | esanCias sistemas ir jrenginius, bei bandyti
bandyti nustatyti juose  naudojamas | nustatyti juose naudojamas operacines
operacines sistemas, programine jrangg sistemas, programing jrangg

2.10. | Turi buti prieiga prie ataskaity atskyrimo Yra prieiga prie ataskaity atskyrimo

2.11. | Turi bati galimybé atlikti automatinj | Yra  galimybé atlikti automatinj
pazeidZiamumy  nustatymo  skenavimg | paZeidZiamumy nustatymo skenavima
nurodytu laiku nurodytu laiku

2.12. | Turi buti galimybé atlikti skenavimus | Yra galimybé¢ atlikti skenavimus reguliariai
reguliariai nustatytu periodiskumu nustatytu periodiSkumu

2.13. | Turi buti skenavimo rezultaty eksportas | Yra skenavimo rezultaty eksportas HTML,
HTML, PDF arba CSV formatais PDF arba CSV formatais




2.14.

Turi buti pazeidziamumy duomeny baziy
atnaujinimai

Yra pazeidziamumy duomeny baziy
atnaujinimai

2.15.

Turi atlikti patikrinimus su jgaliojimais
(kredencialais)

Atlieka patikrinimus su
(kredencialais)

jgaliojimais

2.16.

Turi  biti  galimybé integruoti  su
privilegijuoty paskyry valdymo sprendimais
(PAM), atnaujinimy valdymo (Patch
Management) treciyjy Saliy sprendimais

Yra galimybé¢ integruoti su privilegijuoty
paskyry valdymo sprendimais (PAM),
atnaujinimy valdymo (Patch Management)
treciyjy Saliy sprendimais

2.17.

Turi skenuoti Linux, MacOS, Windows tipo
operacines sistemas ir tinklo jrenginius
(Cisco, HPE, F5, Palo Alto)

Skenuoja Linux, MacOS, Windows tipo
operacines sistemas ir tinklo jrenginius
(Cisco, HPE, F5, Palo Alto)

2.18.

Turi biiti diegiama jstaigos patalpose (on
premises)

Diegiama jstaigos patalpose (on premises)

2.19.

Turi biiti galimybé keisti skenavimo politika
pagal poreik]

Yra galimybé keisti skenavimo politika
pagal poreik]

2.20.

Turi pateikti iSsamius trikumy S$alinimo
veiksmus ir rekomendacijos nustatytoms
pazeidziamoms vietoms pasalinti

Pateikia  iSsamius trikumy Salinimo
veiksmus ir rekomendacijos nustatytoms
pazeidziamoms vietoms pasalinti

turi  buti
ménesiy

Programin¢ jranga
uztikrinant 36
palaikyma, suteikiant teise gauti
programinés  jrangos haujas  Versijas,
atnaujinimus, pataisymus. Siuo laikotarpiu
perkancioji organizacija turi teis¢ registruoti
pastebétas programinés jrangos klaidas,
gedimus ir apie tai pranesti el. pastu

pateikta
gamintojo

Programiné jranga pateikta uZztikrinant 36
meénesiy gamintojo palaikyma, suteikiant
teise gauti programiné€s jrangos naujas
versijas, atnaujinimus, pataisymus. Siuo
laikotarpiu perkancioji organizacija turi
teise¢ registruoti pastebétas programinés
jrangos klaidas, gedimus ir apie tai pranesti
el. pastu

Prekés neturi kelti grésmés Nacionaliniam saugumui vadovaujantis VieSyju pirkimy istatymo 37 str.

9d.

Viesyjy pirkimy specialisté




