29.5.2 Techniniai reikalavimai Teleinformacijos Surinkimo-Perdavimo Jrenginiams

(TSP))

(Versija 3)

Data: 2023-01-01

Sitlomo gaminio/jrenginio gamintojo

pavadinimas

Sialomo gaminiol/jrenginio pavadinimas,

modelis
Eil. Nr. Reikalaujamy standarty Standarty numeriai, Siidlomo gaminio
pavadinimai, parametry, funkciju, reikalaujamo parametro atitikima
aprasymai iSpildymas ar savybés iSpildymo reikSmés reikalavimams
pagrindziantys
dokumentai
(Pildoma konkurso
metu)
.  BENDRIEJI REIKALAVIMAI
1. Gamintojo kokybés vadybos ISO 9001 arba lygiavertis
jvertinimo sertifikatas @
2. Aplinkos sglygos
21 Aplinkos salygy parametrai pagal IEC 61850-3 arba IEC
) standartg 9 60870-2-2 arba lygiavertis
29 Aplinkos ’g)e.mperatl]ros ribos ne 210°C + 55°C
siauresnés .
23 A.plinkos. d)f:lrégmés ribos ne 5 _ 90%
siauresnés @:
3. Elektromagnetinis suderinamumas
31 Elektromagnetinis  suderinamumas Atitinka (2014/30/ES)
' pagal 2014/30/ES ¢ direktyvos reikalavimg
Tam tikrose jtampos ribose skirty Atitinka (2014/35/ES)
3.2 naudoti elektros jrenginiy tiekimas direktyvos reikalavimg
rinkai pagal 2014/35/ES 9
Elektromagnetinio atsparumo Bandymai turi bati atlikti
4 parametrai iSbandyti pagal IEC 17025
' nepriklausomoje akredituotojoje akredituotoje laboratorijoje
laboratorijoje
4.1 Komunikaciniams ir maitinimo grandiniy prievadams:
2kV
411 IEC 61000-4-4 maitinimol%}andinéms
komunikaciniams prievadams
IEC 61000-4-5 © 2kV/1kV
maitinimo grandinéms
4.1.2 1KV/0,5KV
komunikaciniams prievadams
IEC 61000-4-6 9 0\
4.1.3 maitinimo grandinéms ir
komunikaciniams prievadams
414 IEC 61000-4-18 © 1kV/0,5kV
o maitinimo grandinéms
4.2 Korpusui:
4921 IEC 61000-4-2 © 6kV (iSkrova per kontaktus)

8KV (iSkrova per org)




4.2.2 IEC 61000-4-3 © 10V/m
4.3 Jzeminimui:
4.3.1 IEC 61000-4-4 © 2kV
4.3.2 IEC 61000-4-6 © 10V
Elektromag_nvetinio spinduliavimo Bandymai turi bti atlikti
5. para_metral |sbandyt| ' o pagal IEC 17025
nepriklausomoje akredituotojoje kredituotoie laboratoriio
laboratorijoje P akredituotoje laboratorijoje
Class A
51 CISPR 11(EN 55011) arba CISPR 22 | (testai atlikti vadovaujantis
' (EN 55022) © IEC 61850-3 standarto
reikalavimais)
6. Aparatiné jranga
standartiniame stacionariame
6.1 TSP] jrangos montavimas % b1'9 coliy reme arba ant DIN
égelio (pateikiant reikiamas
dalis)
Nurodoma uZsakant:
. e . g 110V DC
6.2 Vardiné maitinimo jtampa viena i$: 9 220 \/ DC
230 VAC
6.3 Ausinimas 9 Pasyvus be ventiliatoriy
Gamintojas vykdo aparatinés
6.4 jrangos palaikyma (atsarginiy daliy ne trumpiau kaip 10m.
tiekimg) 9
Integruoti, be papildomy
6.5 Ethernet komunikacijos prievadai 9 iSoriniy (uz ,rack” riby)
keitikliy
7. Komunikacija
7.11 LST EN 60870-5-101:2003
(IEC 60870-5-101:2003)
7.1.2 LST EN 60870-5-104:2007
(IEC 60870-5-104:2007)
7.1.3 | TSP|jrenginiai privalo palaikyti LST EN 60870-5-103:2001
sekancius informacijos mainy (IEC 60870-5-103)
7.1.4 | protokolus: 9 MODBUS ASCII
7.1.5 MODBUS RTU
MOBDUS TCP
7.1.6 SNTP
7.2 TSP] jrenginiai privalo palaikyti LST EN 61850 (IEC 61850)
sekancius informacijos mainy ed. 2
protokolus: ©
7.3 Duomeny mainy rezervavimas pagal IEC 62439-3 (PRP)
standartg 9
8. TSP] programiné jranga:
Apie TSP] operaciniy sistemy
C . - palaikymo period
8.1 TSP] Tiekéjas privalo pateikti (netrump?/au nei 3 mgtai)

informacijg ©

(angl. end-of-sale" (EOS) or
end-of-life" (EOL))




Neatlygintinai Uzsakovui, TSP

8.2 operaciniy sistemy ,FirmWare* = 3 metai
versijy palaikymas ir atnaujinimas ¥
Neatlygintinai Uzsakovui, TSP Iki produkto gyvavimo
8.3 kibernetinio saugumo funkcijy pabaigos (netrumpiau nei 3
' (saugumo spragy) atnaujinimas ir metai)
palaikymas 9 aae) (angl. end-of-life" (EOL))
9. TSP] funkcijos:
911 patikrink prieS vykdyma
T Protokoliniame lygmenyje uztikrinti (select-before-executc)
912 valdymo komandy funkcijas ¢ tiesioginis vykdymas (direct-
T executc)
921 funkcijg protokoliniame
- lygmenyije (Slave\Master)
SNTP/NTP ,client” funkcijg
922 su vasaros/ziemos laiko
o automatinio keitimo
. . o nustatymu ir iSjungimu
Ifk?o';'zg ;g‘fﬁ{ onizavimas SNTP/NTP ,server’ funkcijg
9.2.3 ' MRA jrangos laiko
sinchronizacijai
uztikrinti viengubos (SP) ir
924 dvigu.bos.(DP) indika_cijos _
perdavimg j DMS su laiko bei
kokybés Zzyme
Pagal standartg
9.3.1 IEC 61131-3 arba lygiavertj
Apibendrinty jvykiy ir realaus
9.3.2 . :
laiko duomeny formavimas
o L Valdymo komandy
9.3.3 | Loginés fur_lkcuosd)lrjq blokavimas
programavimas: ~ . —
Priimamy signaly loginés
9.34 N
operacijos
Matavimy matematiniai
9.35 e
skaiCiavimai
9.3.6 Loginiy bloky biblioteka
10. Kibernetiné sauga:
10.1.1 | Saugi nuotoliné prieiga (angl. Secure HTTPS arba SFTP
10.1.2 | remote access) ¥ VPN
10.2.1 Lokalus
10.2.2 | Vartotojy valdymas: 9 Centralizuotas
(RADIUS arba LDAP)
10.3 TSP] programinés jrangos saugos turi bati taikomi kaip sistemos
' naujinimai 9 sudedamosios dalys
10.4 | Saugumo funkcijy gedimas 9 ne turi jtakoti TSP sistemos
veikimui
turi bati apsaugota nuo
L vidiniy ir iSoriniy grésmi
105 TSP| operacijy sistema (angll.JStandar(;!izged encqoding
mechanisms)
10.6 Saugumo incidentai registravimas ir ataskaity

teikimas (angl. Logging and




reporting of security

incidents)
10.7.1 Slaptazodis
10.7.2 Nenal_JEj_ojan_wq funkcijy
iSjungimas
107.3 Prieigos apsauga 9 Nenau.g.ojarr}q prievady
iSjungimas
1074 Neaktyv@os prieigos
automatinis atjungimas
10.8 Slaptazodzio simboliy kiekis, vnt. 9 212
Minimalus autorizuoty vartotojy (su >3
10.9 visomis teisémis) apsaugoty
slaptazodziais kiekis, vnt. 9
10.10 Jvykiy jraSymas nuotoliniame Syslog
) serveryje 9
10.11.1 Jvykio data ir tikslus laikas
10.11.2 Jvykio rasis / pobadis
Kiekviename jvykio jrase turi bati Sistemos Naudotojo ir (arba)
10.11.3 | registruojama ¢ Komponento, susijusio su
jvykiu, duomenys
10.11.4 Jvykio rezultatas.
Jvykiy registras turi bati
. p saugomas lokaliai ir
10.12 | lvykiy jrasymas perduodamas j centralizuotg
jvyKiy registrg
Il. KOMPLEKTUOJAMOSIOS DALYS
1. TSP] informacijos surinkimo moduliai
Visi TSP] komponentai turi
bati vieno gamintojo ir
Visa sililoma jranga TSP] gali bati pazymétos gamintojo
1.1 modulinés arba monobloko (viskas prekiniu Zenklu, tam kad bty
viename) architektdros 9 uztikrintas maksimalus
sistemos komponenty
suderinamumas
TSP] binariniy jejimy Gamintojas
2. (telesignalizacijos) (Binary Input) -
modulis Tipas
2.1 Kiekis Nurodomas uzsakant
291 Turéti Sviesine (vizualing)
o gedimo indikacijg
299 Bendras gedimas
o perduodamas j TSP]
Grandinés galvaniskai
2.2.3 atskirtos nuo iSoriniy
Reikalavimai: 9 —— gra.nd2|.q.
Kiekvienas binarinis jéjimas
tiesiogiai arba naudojant
224 papildomg indikacijos modul;
privalo buti signalizuojamas
Sviesine indikacija
295 Palaikyti vieno bito (jjungta-

iSjungta) signalizacijg




2.2.6

227

2.2.8

2.29

2.2.10

Palaikyti dviejy bity
(klaidinga-jjungta-iSjungta-
tarpiné) signalizacijg

Turéti, laisvai
programuojamag, dviejy bity
signalizacijos tarpinés
padéties filtravimg
(nefiksavimo laikg)

Turéti, laisvai
programuojama, kiekvieno
binarinio jéjimo skaitmenin;]
signalo trikdziy filtrg < 0,5
sek. tikslumo

Binariniai jéjimai turi bati
maitinami i$ atskiro maitinimo
Saltinio

Binariniy jéjimy maitinimo
jtampa (nurodoma uzsakant):
24 VDC
48 VDC

TSP] televaldymo (Binary Ouput)
modulis

Gamintojas

Tipas

Kiekis

Nurodomas uzsakant

3.2.1

3.2.2

3.2.3

3.24

3.25

3.2.6

3.2.7

Reikalavimai: 9

Turéti Sviesine (vizualiné)
gedimo indikacijg

Bendras gedimas turi bati
perduodamas j TSP)

Valdymo grandinés turi bati
galvaniSkai atskirtos

Leisti kiekvienam binarinio
iSéjimo kanalui nustatyti
komandos tipg

Binarinio iSéjimo poveikio
trukmé laisvai
programuojama

Palaikyti komandos tipg
patikrink prieS vykdyma
.Select before execute”

Palaikyti komandos tipg
betarpiskos vykdymo
komandos ,direct execute*

TSP] analoginiy jéjimy
(telematavimy) modulis

Gamintojas

Tipas

Kiekis

Nurodomas uzsakant

42.1

4.2.2

4.2.3

Reikalavimai: 9

Turéti modulio Sviesine
(vizualing) gedimo indikacijg

Moduliy bendras gedimas
(neteisingas poliariSkumas,
perpildymas) turi bati
perduodamas j TSP)
savikontrolés funkcija

|éjimo srové I




4.2.4

-20 + 20 mA
laisvai programuojama

Diskretizacija (tikslumas) —

=12 bity
Optiniy jéjimy modulis (naudojamas Gamintojas
5. tik prijungiant MRA terminalus IEC -
60870-5-103 protokolu): Tipas
5.1 Kiekis Nurodomas uZsakant
5.2 Jungtis 9 ST arba SC arba LC
5.3 Optinio i$éjimo neaktyvaus lygio Light OFF
nustatymas 9
5.4 Bangos ilgis 9 820 nm
55.1 Sviesine si L g Tx/Rx blsenos
55 viesiné signalizacija Gedimo
6. TSP] maitinimo modulis: Gamintojas
Tipas
Maitinimo modulio vardiné jtampa ¢ Nurodoma uzsakant:
220 VDC
6.1 110 vDC
48 VDC
24 VDC
6.2.1 Maksimalios maitinimo
. d) jtampos
6.2.2 Apsaugos: Maksimalios apkrovos srové
6.2.3 Nuo perkaitimo
7 TSP] jrenginio ethernet sgsaja Gamintojas
) duomeny mainams Tipas
711 2 2 vnt. su DMS
219 Kiekis 9 > 2 vnt. Su RAA terminalais
T IEC 61850
IEEE 802.3 2100BaseT arba
7.2 Tipas 9 > 100Base-FX (with auto
negotiation)
73 Jungtis 9 RJ45 arba S'Il_'grba SC arba
dirbti skirtingose informacinio
IP tinklo segmentuose, t.y.
) o dirbti su skirtingais
7.4 Prievadai privalo: ¢ informacinio tinklo vartais
(Gateway)
turéti unikalius MAC adresus
3 Nuosekli sgsaja duomeny mainams Gamintojas
) protokolu Tipas
8.1 Kiekis 9 Nurodomas uZsakant
8.2.1 Ti " (EIA) RS-232
pas . . .
8.2.2 RS-485(universali sgsaja)
8.3 Jungtis 9 DB-9 grba RJ45 arba
terminal connector
8.4 Sparta laisvai programuojama ribose > (1,2 -38,4) Kbit/s

d)




RS-232: DTR, DCD, RTS,

8.5.1 Signalinés linijos ¢ CTS
8.5.2 RS-485: A, B (2 laidy)
Prievadai tik 110 kV TP sujungimui
86 | 5 LITGRID" jranga 9 22X RS 232
Prievadai informacijos mainams >1 xRS 232
8.7 (rezervas) 9 > 1 x RS 485
9. Sasaja vietiniam konfiglravimo ir diagnostikos prisijungimui
9.1 Kiekis 9 21 vnt.
Tipas 9 100 Base-T1 arba USB arba
9.2 .
micro USB
10. Garantinis laikas © 2 24 ménesiai
Garantiniu laikotarpiu uZtikrinamas = 24 menesiai
programinés jrangos atnaujinimy
10.1 o . )
pateikimas pagal pareikalavimg arba
atsisiuntimas i§ gamintojo puslapio ®
11. Su gaminiu pateikiama
11.1 Konfiglravimo programiné jranga (jei Tipas
bendrové jau turi jsigijusi pakankamg Data
Sios programinés jrangos licencijy Versija
skai€iy, 8i programiné jranga
netiekiama):
11.2 PLC programiné jranga (jei bendrové Tipas
jau turi jsigijusi pakankamg Sios Data
programinés jrangos licencijy Versija
skai€iy, Si programiné jranga
netiekiama):
Turi bati pateiktas
konfiglracijos vadovas arba
Konfigldravimo vadovas nuoroda j gamintojo puslapj
11.3 - : ;S L
(dokumentacija) su jrenginio konfigUracijos
dokumentacija lietuviy arba
angly kalbomis
Gammto;a§ vykdo Ir patelkla ld.'e.gtos Gamintojo patvirtinimas ir
programinés jrangos ir operacinés .
11.4 . S - . nurodytas atnaujinimy
sistemos atnaujinimus, funkcijoms ir o —
: . S pateikimo budas
kibernetinei saugai uztikrinti
Parametry, funkcijy ir
1151 informacijos mainy
konfiglravimui
Nuotoliniam stebéjimui ir
1152 ki Kait .
TSP] komplektuojamas su [VyKIY nuskaitymui
11.5.3 | programine jranga funkcijoms NO signaly kiekiui
11.5.4 | pateikiant batinas (privalomas) Informacijos mainy protokoly
licencijas licencijos
Apsaugos raktai (Dongle) jei
1155 . .
tokie naudojami
TSP] konfigUracijos
11.5.6 .
eksportas /importas
Turéti viding, nepriklausomg nuo
11.6 maitinimo atmintj, galin€ig registruoti, = 1000 (SOC) jvykiy

kaupti, iSsaugoti ir leisti perzitréti




sujungimo kabelius arba
laidus skirtus TSP] jrangos

testavimui, informacijos
mainy stebéjimui bei TSP

jrenginiy konfigGravimui

TSP] jrangos gamintojas (tiekéjas)

11.7 turi pateikti

118 Jdiegtos PLC logikos funkciniy bloky su detaliais atskiry bloky
) bibliotekos turi biti pateiktos apraSymais

Pastabos:
Dokumentacija reikalaujamo parametro atitikimo pagrindimui:

a) Vadybos sistemos sertifikato kopija;

b) Akreditacijos biuro, kuris turi bati Europos akreditacijos organizacijos (angl. EA) pilnavertis
narys (pilnaverciy (angl. Full member) nariy sgrasas: http://www.european-
accreditation.org/ea-members), akredituotos jstaigos (laboratorijos) akreditacijos sritj
jrodantys dokumentai;

c) Bandymuy, atlikty akredituotoje (-se) laboratorijoje (-se) protokoly kopijos;

d) Gamintojo parengtas gaminio techninis apradymas arba gamintojo deklaracija;

e) Tiekéjo deklaracija.




