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TECHNINES SPECIFIKACIJOS

Techniniai reikalavimai skirti suvienodinti ir optimizuoti technologinio duomeny tinklo (TLAN)
jrangos techninius bei eksploatacinius parametrus. Atliekant projektavimo darbus harmoningai susieti
TLAN jrangos informacijos mainus su Energijos skirstymo operatoriaus (AB ESO) skirstomojo tinklo
valdymo sistema (DMS). Idiegiant TLAN jranga nustatomos esamos komunikacijos infrastrukttiros
galimybeés, technologinio informacinio tinklo kibernetinio saugumo standartai bei funkcijos.

TLAN jrenginiy paskirtis - informacijos mainai su MRA (RAA) jrenginiais panaudojant Zvaigzding
arba 7ziedine Sviesolaidiniy linijy infrastruktiirg. TLAN jrangos techniniai reikalavimai visiems
projektuotojams arba tiek&jams yra vienodi ir privalomi.

. c . . Reikalaujamo parametro P
Eil. Irenginio, lrangos”sa\'fgfb.es, parametry arba arba vykdomos funkeijos Atltl.kll'lli‘ls o Pastabos
Nr. funkcijy iSpildymas N s e e Patvirtinimas
reikSmés iSpildymas
1. STANDARTAI BEI NORMINIAI DOKUMENTAI
TLAN jrenginiai arba jrangos komponentai privalo
e > ) R ISO 9001
1.1. atitikti gamintojo kokybés vadybos jvertinimo . .
. a) arba lygiavertis
sertifikatus
12 TLAN jrenginys sertifikuotas energetikos sistemos IEC 61850-3
- reikmeéms arba lygiavertis
TLAN jrenginiy turi biiti | Directive 2006/95/EC
atliktos atitikties 20-04-2016.
Wemmm.o p roc'e.duros, Directive 2014/35/EU CE Zenklinimas arba CE
1.3. kad gaminys atitikty . ikt Klaraci
esminius Europos normy | Directive 2014/108/EC atitikties deklaracija
reikalavimus ir 29'04'.2016'
direktyvas Directive 2014/30/EU
. . S 2004m. balandzio 15
1.4. Lietuvos respublikos elektroniniy rysiy jstatymas NrIX2135
15 Elektroniniy ry$iy infrastrukttiros jrengimo, Zyméjimo, 2011m. spalio 14 d.
e priezitros ir naudojimo taisyklés Nr.1V-978
Strategine ar svarbig reikSme nacionaliniam saugumui
Furlnc.lq.er}erge.tllfos. mIITIStI“O. Vgldymo sriciai prls.km.q 2013 m. gegues 1 d.
1.6. jmoniy ir jrenginiy informacinés saugos reikalavimai Nr. 1-89
patvirtinti Lietuvos Respublikos Energetikos ministro ’
jsakymu
Eksploatuojant elektros jrenginius saugos taisyklés,
1.7. patvirtintos Lietuvos Respublikos Energetikos ministro| 2012m. spalio 23 d. Nr.1-207
jsakymu
Energetikos sistemy informacinés infrastruktiiros
18 kibernetinio saugumo standartai (angl. Security IEC TS 62351
o Standards for the Power System Information arba lygiavertis
Infrastructure)
1.9. Standartai bei rekomendacijos apsaugai nuo LST HD 384.4.443 S1:2002
0 2022 04 Konkursui
[ AIDA ISLFINIMO DATA | AINOS STATUSAS. KFITIMO PRIFZASTIS (JEI TAIKOMA)
STATIND PROJEKTO PAVADINIMAS
Elekfros jrenginiy rekonstravimo ir gamybos, pramonés paskirties pastato-
fransformatorinés paprastojo remonto, Vilniaus m. sav., Vilniaus m., Rygos g.
19A, projektas
STATIND NUMERIS IR PAVADINIMAS, DOKUMENTO PAVADINIMAS LAIDA
Techninés specifikacijos 0
|
STATYTOJAS R (ARBA) UZSAKOVAS DOKUMENTO ZYMUO LAPAS | LAPY
I AB ,Energijos skirstymo operatorius” 2022-10-XX-RTP-ER.TS 1 s
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. Lo . Reikalaujamo parametro er s
Eil. Irenginio, irangos .sa\.f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas
vir§jtampiy LST EN 62305-4:2006,
LST EN 61643-11:2003,
LST CLC/TS 61643-12:2006
LST EN 61643-21:2002,
LST CLC/TS 6164322:2006
TLAN jrenginio gamybos pabaiga p as!(u.tlnes Rlanumamos
1.10. . gaminio partijos gamybos
(angl. End of production)
data
data, kai gaminio
TLAN jrenginio palaikymo pabaiga atnaujinimat ‘neb.e ra
1.11. (angl. End of support) garantuojami ir jsigalioja nuo
gl pp gamybos datos pabaigos arba
kitaip
Pramoninio rySio tinklai.
112 Didelés parengties automatizavimo tinklai. 3 dalis LST EN62439-3:2018 arba
T Lygiagreciojo rezervavimo protokolas (PRP) ir didelés TIEC62439-3:2016
parengties vaiskusis rezervavimas (HSR)
113 TLAN jrenginiy priémimo testavimai (bandymai) LST EN 62381:2012
T gamykloje (FAT) ir naudojimo vietoje (SAT) arba lygiavertis
2. TLAN JRANGOS EKSPLOATAVIMO SALYGOS
2.1. Eksploatavimo aplinkos temperatiira 9 5°C+35°C
2.2. Aplinkos dréegme 10 95 %
3. SPINTA TLAN IRANGOS MONTAVIMUI - 1 kompl.
3.1. Metaline spinta IEC62208:2011 atitikimo sertifikatas
TLAN jrangos spintos IP 54 L .
3.2. IEC60529/09.2000 atitikimo sertifikatas
aukstis 2000 mm
13 TLAN spintos plotis 800 mm
gabaritai aylis 800 mm
pagrindas 100 mm
34 TLAN spintos elektros energijos tiekimui naudoti 3- rivaloma
o ju (L+N+PE) laidy varinius kabelius p
Pazymeéti automatiniy jungikliy normalias padétis
patikimai priklijuojamais, atspariais atmosferiniam e e N
3.5. S . .. . iSorinis ir vidinis montazas
poveikiui, raudonos spalvos zymekliais, kuriy forma
yra apskritimas
Visi TLAN jrenginiy vidinio montazo laidai ir TLAN
spintoje Sviesolaidiniai kabeliai turi buti suzymeti ir
3.6. atitikti darbo projekto bréziniams. Zyméjimai turi baiti privalo atitikti
spausdinti atitinkamo dydzio $riftu, aiskds ir jskaitomi,
ilgaamZiai
3.7. Operatyviniai pavadinimai spintose ir ant spinty lietuviy kalba
Kabeliy jéjimas i$ virSaus su uzsandarinimu ir . e
3.8. . privalo atitikti
numatyta atsarga perspektyvai
39 TLAN operatyvinei dokumentacijai laikyti vidinis déklas
h sumontuojamas déklas - 1 vnt. (laikiklis dokumentacijai)
310 TLAN spintos cilindrinis uzraktas rivalomas
o (angl. cylinder insert lock) p
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2022-10-XX-RTP-ER.TS ? 5 0




15

Reikalaujamo parametro

Eil. Irenginio, irangos .sa\.f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas
3.11. Spinta turi bati komplektuojama:
3.11.1. |spintos maitinimas 230V AC
3.11.2. | TLAN jrangos maitinimas 110V DC
3.11.3. |kiStukiniy lizdy blokas privalomas
3.11.4. |kabeliy kanalai bei kreipiamosios privalomi
3.11.5. |kabeliy laikikliai privalomi
vidinis ap§vietimas jsijungiantis nuo dury atidarymo ir .
3.11.6. rankiniu jungikliu privalomas
3.11.7. |jzeminimo rinklé (Syna) privaloma
3118 automatiniai jungikliai su signaliniais kontaktais, perdavimas j ESO
T | kompl. DMS\SCADA sistema
. . . L perdavimas j ESO
3.11.9. |spintos dury atidarymo signalizacija DMS\SCADA sistema
3.12. Spintos mikroklimato palaikymo jranga:
3.12.1. |veédinimo termoreguliatoriai privalo atitikti
3.12.2. |oro padavimo ventiliatoriai su oro filtro jdéklais privalo atitikti
ventiliatoriy pajégumas apskai¢iuojamas priklausomai . st
3.12.3. nuo jrangos isskiriamos §ilumos kiekio privalo atitikti
4. MRA (RAA) TLAN KOMUTAVIMO JRANGA (PDT KOMUTATORIUS) - 6 kompl. |Pateikti atnaujinti techniniai
reikalavimai, 7 priedas
Gaminio/jrenginio gamintojo
pavadinimas
L (Pildoma konkurso metu)
4.1. TLAN komutavimo jranga — —
Gaminio/jrenginio
pavadinimas, marke
(Pildoma konkurso metu)
4.2. Gamintojo kokybeés vadybos jvertinimo sertifikatas ¥ ISO 9001 arba lygiavertis
43 Elektromagnetinis suderinamumas pagal 2014/30/ES © Atitinka (2014/30/ES)
o arba 9 direktyvos reikalavima
44 Tam tikrose jtampos ribose skirty naudoti elektros Atitinka (2014/35/ES)
o jrenginiy tiekimas rinkai pagal 2014/35/ES © arba 9 direktyvos reikalavima
4.5. Aplinkos sglygy parametrai pagal standartg © @ 9 IEC 61850-3
Pateikti testavimo-bandymo
protokolg arba testavimo-
451 Atlikti bandymai pagal IEC 61850-3 standarto bandymo iSvada, kad
77 | reikalavimus ® gaminys pratestuotas pagal
IEC 61850-3 standarto
reikalavimus.
46 Aplinkos temperatiiros ribos (pastatymo salygos
e nurodomos uzsakant) ne siauresneés:
461 jei jrenginys statomas spintoje lauko salygomis 9: -40... +70°C
4.6 jei jrenginys statomas spintoje vidaus salygomis 9: 5. 435°C
standartiniame 19 coliy réme
4.7. TLAN jrangos montavimas 9 arba DIN bégelio pagalba

(pateikiant reikiamas dalis)

DOKUMENTO ZYMUO

2022-10-XX-RTP-ER.TS

LAPAS | LAPY | LAIDA
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Reikalaujamo parametro

Eil. Irenginio, irangos .sa\'f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas
48. Vardiné maltnvnmo 1tan;)pa pagal pastotés NSS jtampa 110 V DC
(nurodomos uzsakant)
4.9. VLAN identifikatoriy palaikymas 9 ne maziau kaip 64 VLAN
vienu metu
4.10. MAC adresy lentelé 9 ne maZiau 8000
RJ-45 Ethernet 10/100 Base-T arba 10/100/1000 Base-
4.11. T prievadai su automatiniu parinkimu kiekviename ne maziau 4-jy
prievade 9
Pilno duplekso lizdai, skirti grupavimui ,,uplink* SFP
il glodulTla(nés (llg)O)OBaseI.SX/It;X/L.H/Zf‘(?[.lrklggi’lOOO ne maziau 2 -jy su reikiamo
12. ase-T (Combo) ar galimybe pajungti tie . .
(1000Base-SX/LX/LH/ZX) moduliais, tick 100/1000 | 1P SFP moduliy komplektu
Base-T (atskiri prievadai) ¢
413, Dl.lomenu srauty kOle'OS nul;)relplmas | pasirinkta funkeijos palaikymas
prievada (angl. port mirror)
Komunikacijos prievadai 100 BASE-FX. Su
4.14. automatiniu parinkimu ir pilnu dupleksu kiekviename
prievade:
ne maziau 8, su reikiamo tipo
4141 Komutatorius naudojamas skirstomajame punkte (SP) | SFP moduliy komplektu arba
Y gamykliskai integruotomis
sgsajomis
Turi biti pateikiama prievado
biisena (angl. up/down)
Turi biiti pateikiama prievado
duplekso blisena
(angl. half/full)
Turi biiti pateikiama prievado|
greitaveikos informacija
) ) ) Turi biiti pateikiamos
4.15. Prievady diagnostika ¢ prievado uZfiksuotos klaidos.
Pateikiama tokia informacija
kaip CRC klaidos, atmesty
(angl. discarded/droped)
pakety klaidos.
Turi biiti galimybé matyti
perduoty pakety skaiciy.
Turi bati galimybé istrinti
prievado statistika.
416 Konfigiravimas (Comand Line Interface) per RS232 1 vat
o konsole arba USB konsole 9 )
IEEE 802.1w
IEEE 802.1x
IEEE 802.1AB (LLDP)
IEEE 802.1D
IEEE 802.1p
4.17. Standartai (IEEE Standards) 9 IEEE 802.1Q
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2022-10-XX-RTP-ER.TS L 5 0
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Reikalaujamo parametro -
J p .. Atitikimas @
arba vykdomos funkcijos P Pastabos
P Patvirtinimas
reikSmés iSpildymas

Eil. Irenginio, jrangos savybés, parametry arba
Nr. funkciju iSpildymas

SNMP v2¢
SNMP v3
SNMP Management
ICMP
NTP arba SNTP
4.18. Protokoly (Funkcijy) palaikymas d) TACACS+ arba RADIUS

MSTP (Multiple Spanning
Tree Protocol)

SSH Protocol v2
DiffServ
IGMP v2 arba v3

Operacinés sistemos ir konfigiiracijos persiuntimas

4.19. bent vienu i$ §iy protokoly 9

SCP arba HTTPS, arba SFTP

4.20. Kibernetiné sauga:

Slaptazodis

Nenaudojamy funkcijy
iSjungimas

4.20.1. | Pricigos apsauga ? Automatinis neaktyvaus

vartotojo sesijos atjungimas,
praéjus tam tikram,
sukonfigiiruotam, periodui

4.20.2. | Slaptazodzio simboliy kiekis, vnt. 9 >12

Minimalus autorizuoty vartotojy (su visomis teisémis)

>
4.20.3. apsaugoty slaptazodziais kiekis, vnt. 9 z4
4.20.4. dP;rlsuunglmo prie komutatoriaus saugumo uZztikrinimas Pagal P adresus
4.20.5. Gamlnt.OJo nedokulg)lentuotas prisijungimas ar Draudziama naudoti
vartotojy paskyros
4.20.6. |Jvykiy jraSymas nuotoliniame serveryje ¢ Syslog

Ivykio data ir tikslus laikas.

Tvykio rasis / pobudis.

Sistemos Naudotojo ir (arba)
Komponento, susijusio su
jvykiu, duomenys

4.20.7. |Kiekviename jvykio jrase turi biiti registruojama 9

Ivykio rezultatas.

Ivykiy registras turi biiti
saugomas lokaliai ir

S 9
4.20.8. |Ivykiy jra§ymas perduodamas j centralizuotg

jvykiy registra.
4.21. Lokalus administratoriaus autentifikavimas ¢ pagal vartotojo
varda/slaptazodj
4.22. Programiné jranga 9 Ne maziau 3m. jrangos
naudojimo licencijos
skirti prisijungimui prie
4.23. Sujungimo kabeliai arba laidai TLAN jrangos, jos
konfigliravimui
4.24. Garantinis laikas © > 36 meénesiai
Garantiniu laikotarpiu uztikrinamas programinés > 36 ménesiai

4.24.1. |jrangos atnaujinimy pateikimas pagal pareikalavimg
arba atsisiuntimas i§ gamintojo puslapio

Turi buti pateiktas

4.25. Konfigiiravimo vadovas (dokumentacija) Konfigtracijos vadovas arba

DOKUMENTO ZYMUO LAPAS | LAPY | LAIDA

2022-10-XX-RTP-ER.TS 5 15 0
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Eil.
Nr.

Irenginio, jrangos savybés, parametry arba
funkciju iSpildymas

Reikalaujamo parametro
arba vykdomos funkcijos
reikSmeés iSpildymas

Atitikimas @
Patvirtinimas

Pastabos

nuoroda j gamintojo puslapj

su jrenginio konfigliracijos

dokumentacija lietuviy arba
angly kalbomis

Pastabos:

Dokumentacija reikalaujamo parametro atitikimo pagrindimui:

a) Vadybos sistemos sertifikato kopija;

b) Bandymy protokolai, iSduoti akredituoty laboratorijy (su laboratorijos akreditacijos sritj jrodanciais dokumentais),
Laboratorijai akreditacija suteikes biuras turi biiti pilnavertis Europos akreditacijos organizacijos (angl. EA) narys.
Pilnaverciy (angl. Full member) nariy sarasas: http://www.european-accreditation.org/ea-members;

¢) Gamintojo deklaracija;

d) Gaminio techninis apraSymas;

e) Tieké¢jo deklaracija.

|Techniniai apradymai - Priedas Nr. 4 |
5. TLAN BENDRAPASTOTINIO KOMUTAVIMO IRANGA (BP KOMUTATORIUS) - 1 kompl.
Gaminio/jrenginio gamintojo|
pavadinimas Cisco Systems, Inc.
L . (Pildoma konkurso metu)
5.1. Bendros paskirties TLAN komutavimo jranga — —
Gaminio/jrenginio
pavadinimas, marké |IE-4000-4TC4G-E
(Pildoma konkurso metu)
5.2. Gamintojo kokybés vadybos jvertinimo sertifikatas ® ISO 9001 arba lygiavertis | |SO9001 Priedas Nr.16
. ; 9 - .
53, a]i};:ldc)tromagnetm1s suderinamumas pagal 2014/30/ES A't.ltmka (201.4/30/].38) 2014/30/ES |Priedas Nr.{7
direktyvos reikalavima
54, Tam .tilfros.e jFampojc, ribf)se skirty naudoti elektbrods Atitinka (201.4/35/].58) 2014/35/ES |Priedas Nr.17
jrenginiy tiekimas rinkai pagal 2014/35/ES © abad) direktyvos reikalavima
5.5. Aplinkos sglygy parametrai pagal standartg © @ 9 IEC 61850-3 IEC61850-3 E;llecigs Nr.18
Pateikti testavimo-bandymo
protokolg arba testavimo-
551 Atlikti bandymai pagal IEC 61850-3 standarto bandymo iSvada, kad Priedas Nr.p0
7 | reikalavimus ® gaminys pratestuotas pagal
IEC 61850-3 standarto
reikalavimus.
56 Aplinkos temperatiiros ribos (pastatymo salygos
e nurodomos uZzsakant) ne siauresnés:
5.6.1. |jei jrenginys statomas spintoje lauko sglygomis 9: -40... + 70°C Nenaudojama
5.6.2. jei jrenginys statomas spintoje vidaus saglygomis 9: +5 ... +35°C -40C to +70C ;ljei%s Nr.18
standartiniame 19 coliy réme i
5.7. TLAN jrangos montavimas 9 arba DIN bégelio pagalba | DIN E;Ile 125(%'/23)
(pateikiant reikiamas dalis)
58 Vardiné maltlrvnmo 1tan;)pa pagal pastotés NSS jtampa 110 V DC 110 VDC Priedas Nr.18
(nurodomos uzsakant) Psl. 6
5.9. VLAN identifikatoriy palaikymas 9 ne maZiau kaip 64 VLAN | 4 Priedas Nr. 18
vienu metu Psl. 9
5.10. MAC adresy lentel¢ ¢ ne maziau 8000 16000 ﬁillec(i;as Nr.18
RIJ-45 Ethernet 10/100 Base-T arba 10/100/1000 Base- Priedas Nr.18
5.11. T prievadai su automatiniu parinkimu kiekviename ne maZiau 4-riy 4FE (SFPRJ4S) o "5
prievade 9 '
Pilno duplekso lizdai, skirti grupavimui ,uplink* SFP | ne maZiau 2-jy su reikiamo Priedas Nr.18
5.12. moduliams (1000Base-SX/LX/LH/ZX) ir 100/1000 | tipo SFP moduliy komplektu|4GE (SFP) Psl.5
Base-T (Combo) ar galimybé pajungti tiek SFP
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2022-10-XX-RTP-ER.TS 6 5 0
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. Lo R Reikalaujamo parametro er s
Eil. Irenginio, irangos .sa\.f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas
(1000Base-SX/LX/LLH/ZX) moduliais, tieck 100/1000
Base-T (atskiri prievadai) 9
SFP modulis turi palaikyti
funkcijg rodyti optinio
i i Palaiko
S . o d) signalo galig, o
5.13. Optiniy sujungimy diagnostika komutatoriaus programiné
jranga uztikrinti tokio
parametro atvaizdavima
Turi biti pateikiama prievado|  agitinka
biisena (angl. up/down)
Turi buti pateikiama prievado
duplekso biisena Atitinka
(angl. half/full)
Turi b.ﬁti pgteikiama prie.v'ado Atitinka
greitaveikos informacija
) _ _ Turi biiti pateikiamos
5.14. Prievady diagnostika ¢ prievado uZfiksuotos klaidos.
Pateikiama tokia informacija|  Atitinka
kaip CRC klaidos, atmesty
(angl. discarded/droped)
pakety klaidos.
Turi bati galimybe m.aFyti Atitinka
perduoty pakety skaiciy.
Turi t?ﬁti galimy!aé.iﬁtrinti Atitinka
prievado statistikg.
515 Konfigiravimas (Comand Line Interface) per RS232 1 vat 1xPJ-45 Priedas Nr.19
T konsole arba USB konsole 9 ) 1xUSB Psl. 3 (11/90)
Tiedas NrT
IEEE 802.1w IEEE 802.1w g 15
IEEE 802.1x IEEE 802.1x oo °
IEEE 802.1AB (LLDP) | |EEE 802.1AB [[TSCaS T 8
IEEE 802.1D IEEE 802.1D ;;'f%a; Nr18
Priedas NF.18
IEEE 802.1p IEEE 802.1p ng f;,s j
E Al
5.16.  |Standartai (IEEE Standards) 9 IEEE 802.1Q EEE 80210 g
IEEE 802.3ad IEEE 8023ad | oo |0
IEEE 802.3x EEE 802.3x g;‘leaf,f Nr.18
IEEE 802.3u IEEE 802.3u |ooc e 8
IEEE 802.3ab IEEE 802.3ab |0 "0 |0
IEEE 802,32 IEEE 8023z | 1e0 ' |°
SNMP v2¢ SNMPv2 ﬁ;‘f‘ia; Nr.18
SNMP v3 SNMPvV3 ﬁrledas Nr.18
Prleéas Nr.18
SNMP Management SNMP Mng p
ICMP IcMP E;‘Ieéass Nr18
Priedas Nr.18
5.17. Protokoly (Funkcijy) palaikymas 9 NTP arba SNTP NTP Bsl 15 1o
TACACS+ TACACS+ | TECES T
RADIUS RADIUS priedas Nr.18
MSTP (Multiple Spanning MSTP PriedasNr. 21
Tree Protocol) Psl. 351
SSH Protocol v2 SSH b 8
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2022-10-XX-RTP-ER.TS 7 5 0
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Eil. Irenginio, jrangos savybés, parametry arba ;{:t::?alt‘:ﬁ::gsxiﬁlceit'zz Atitikimas @ Pastabos
Nr. funkcijy iSpildymas . ): e J Patvirtinimas
reikSmés iSpildymas
- Priedas N8
DiffServ DiffServ Psl. 15
IGMP v2 arba v3 IGMP precas 18
A - N - Pri Nrh
5.18. Operacme‘s 51st.einv1‘os ir konﬂgug)acuos persiuntimas SCP arba HTTPS, arba SFTP| SCP Pr||ed1as r{18
bent per vieng i§ iy protokoly sl. 10
519 Duomeny srauty kopijos nukreipimas j pasirinkta Pagal pasirinktus prievadus | pgjaiko igfi%soz‘r p1
T prievada (angl. port mirror) 9 ir/ar pasirinktus VLAN )
5.20. Kibernetiné sauga:
Slaptazodis Atitinka ;gleoﬁa'\"' a
Nenaudojamy funkcijy | Atitinka
o iSjungimas
5.20.1. | Prieigos apsauga Automatinis neaktyvaus
vartotojo sesijos atjungimas, | Atitinka
praéjus tam tikram,
sukonfigiiruotam, periodui
5.20.2. |Slaptazodzio simboliy kiekis, vnt. 9 >12 Atitinka
5203 Minimalus autorivzuovt.q 'Var'-cot(?jq (su visomis teisémis) >4 Atitinka
apsaugoty slaptazodziais kiekis, vnt. 9
5204, dP;risijungimo prie komutatoriaus saugumo uZztikrinimas Pagal IP adresus Atitinka
5205 Gamintojo nedokumentuotas prisijungimas ar Draudziama naudoti Atitinka
U | vartotojy paskyros 9
5.20.6. |lvykiy jraSymas nuotoliniame serveryje ¢ Syslog Systlog E;ec:aos Nr.|18
Ivykio data ir tikslus laikas. | Atitinka
Ivykio rii§is / pobiidis. | Atitinka
5.20.7. |Kiekviename jvykio jrase turi biti registruojama 9 Sistemos Naudotojo ir (arba)|
Komponento, susijusio su | Afitinka
jvykiu, duomenys
Ivykio rezultatas. Atitinka
[vykiy registras turi biiti
. @ saugomas lokaliai ir Atitinka
5.20.8. | [vykiy jrasymas perduodamas j centralizuota
jvykiy registra.
5.21. Lokalus administratoriaus autentifikavimas 9 pagal vartotojo Atitinka
varda/slaptazodj
5.22. Programiné jranga 9 Ne maziau 3m. irangos 36 ménesiai
naudojimo licencijos
skirti prisijungimui prie
5.23. Sujungimo kabeliai arba laidai TLAN jrangos, jos Taip
konfiglravimui
5.24. Garantinis laikas © > 36 ménesiai 36 menesiai
Garantiniu laikotarpiu uztikrinamas programinés > 36 ménesiai
5.24.1. |jrangos atnaujinimy pateikimas pagal pareikalavimg 36 meénesiai
arba atsisiuntimas i$§ gamintojo puslapio
Turi buti pateiktas
konfigiiracijos vadovas arba
5.25. Konfigliravimo vadovas (dokumentacija) nuoroda | gamlntOJo_pus.l'ap; Taip
su jrenginio konfigliracijos
dokumentacija lietuviy arba
angly kalbomis
Pastabos:
Dokumentacija reikalaujamo parametro atitikimo pagrindimui:
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
2022-10-XX-RTP-ER.TS 8 5 0
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Reikalaujamo parametro

Eil. Irenginio, irangos .sa\'f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas

a) Vadybos sistemos sertifikato kopija;

b) Bandymy protokolai arba bandymuy iSvados, iSduoti akredituoty laboratorijy. Laboratorijai akreditacija suteikes
biuras turi bati pilnavertis Europos akreditacijos organizacijos (angl. EA) narys. Pilnaverciy (angl. Full member
nariy sarasas: http://www.european-accreditation.org/ea-members:

¢) Gamintojo deklaracija;

d) Gaminio techninis apraSymas;

e) Tiek¢jo deklaracija.

Pateikti atnaujinti techniniai ||
6. TLAN KIBERNETINIO SAUGUMO JRANGA (UGNIASIENE) - 1 kompl. reikalavimai, 8 priedas
) o ) jrangos gamintojas
6.1. Kibernetinio saugumo jranga - —
tipas/pavadinimas
6.2 Elektromagnetinis suderinamumas pagal 2014/30/ES © Atitinka (2014/30/ES)
- arba 9 direktyvos reikalavima
6.3 Tam tikrose jtampos ribose skirty naudoti elektros Atitinka (2014/35/ES)
e jrenginiy tiekimas rinkai pagal 2014/35/ES © arba 9 direktyvos reikalavima
6.4. Aplinkos sglygy parametrai pagal standartg © arba 9 IEC 61850-3
110 V DC (jei jrenginio
6.5 Vardiné maitinimo jtampa pagal pastotés NSS jtampa | maitinimo $altinis yra kitos
- 9 jtampos, turi biiti numatytas
reikiamas keitiklis)
jrenginys turi biiti pateiktas
su visom licencijomis,
Programinés jrangos atnaujinimai ne maziau 3-jy met Ieidzianciomis ne maziau 3-jy
6.6. ve . d% & ! Ju mety mety laikotarpyje be
laikotarpyje . o .
papildomy apmokéjimy gauti
programinés jrangos
atnaujinimus
Irfenig.myvs. tur{ bti pat:c'lktaqs §u V1s0m1§ hcencu.omls, Antivirus, IPS duomeny
6.7. leidzianCiomis ne maziau 3-jy mety laikotarpyje be . S
. “4) bazés atnaujinimus
papildomy apmokeéjimy gauti
LHtvirty® (angl. ,,rugged™ arba
L . . @ Lruggedized arba
6.8. Irenginio konstrukcija turi biiti priskiriama _hardened) jrenginiy
kategorijai
standartingje 19 coliy
6.9. Montavimas 9 spintoje, pateikiant montazo
detales
. v be ventiliatoriaus tipo
d
6.10. Irenginio auSinimas augintuvo (angl. .fanless®)
10/100/1000Base-T (RJ-45)
4 vnt.
6.11. Komunikacijos prievadai 9 SFP sasajos — 2 v,
USB arba RS232 — 1 vnt.
6.12. Ugniasienés pralaidumas 9 >900 Mbps
6.13. Ugniasienés pralaidumas su IPS 9 >180 Mbps
6.14. Konkuruojangiy sesijy vienu metu 9 > 600 000
6.15. Naujy sesijy per sekunde 9 > 5000
6.16. Saugumo taisykliy (angl. Security policy) ¢ > 5000
6.17. Virtualiy ugniasieniy palaikymas 9 > 10
6.18. VPN tuneliy palaikymas ¢ >250
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Reikalaujamo parametro -
J p .. Atitikimas @
arba vykdomos funkcijos P Pastabos
P Patvirtinimas
reikSmés iSpildymas

Eil. Irenginio, jrangos savybés, parametry arba
Nr. funkciju iSpildymas

pagal Saltinio/paskirties TP
6.19. Tinklo resursy valdymas 9 adresus, Servisus (TCP/UDP
portus) ir laikg

6.20. DiffServ palaikymas 9 per ugniasienés saugumo

taisykle
6.21. DHCP IP adreso pririgimas 9 prie MAC
6.22. VLAN 802.1Q ir virtualiy IP (statinis IP adreso taip

transliavimas, porto peradresavimas) palaikymas 9

6.23. Tinklo adresy transliavimas 9 NAT

Skaidrus H.323 NAT praleidimas (H.323 NAT

6.24. Traversal), SIP protokolo atpaZinimas 9 taip

garantuojama ir maksimali
sparta, prioritety nustatymas
kiekvienam servisui per
ugniasienés saugumo taisykle

6.25. Srauto ribojimas (angl. Traffic Shaping) ¢

6.26. Marsrutizavimo protokoly palaikymas 9 RIP, RIP2 ir OSPF
6.27 IP marsrutizatoriaus ir “Skaidraus™ tilto darbo rezimy skirtingose virtualiose
o palaikymas 9 ugniasienése vienu metu
6.28. Pakety marsrutizavimas pagal kriterijus 9 protokola, IP aclresus, porto
numerius
6.29. IPv6 palaikymas 9 taip
6.30. IPSec, PPTP ir L2TP standarty palaikymas 9 taip
6.31. DES, TripleDES (3DES) ir AES palaikymas 9 taip
6.32. IKE sertifikato palaikymas (X.509) 9 taip
6.33. IPSec skaidrus NAT 9 taip
6.34. DHCP 9 per IPSec tunelj
6.35. Antivirusinés funkcijos 9 turi bati integruotos j
ugniasieng
Web (HTTPS), FTP ir E-mail (SMTP, POP3, IMAP) .
6.36. .. - . @ realiu laiku
formato duomeny, kertanciy ugniasieng, skenavimas
6.37. Automatinis virusy 9 iS$émimas ir blokavimas
6.38. | Parazitiniy programy ..Grayware, worms* ¢ aptikimas ir blokavimas

6.39. URL filtravimas, puslapiy blokavimas 9 pagal kategorijas

Java aplikacijy, ActiveX ir sausainuky ,.cookies*

6.40. blokavimas ¢ taip
6.41. Antivirusiné sistema turi baiti sertifikuota 9 ICSA ir NSS laboratorijy
SPAM funkcionalumas, nepageidaujamy laisky naudojant treciy Saliy
6.42. blokavimas 9 RBL/ORDBL duomeny
bazes
6.43. Ataky sgra$o redagavimo galimybé 9 administratoriui
Apsauga nuo jsilauzimuy, jy aptikimas ir prevencija® | TCP Syn Flood, Land, Ping
6.44. .
of Death, ir kt.
6.45 Lokaliy saugumo jvykiy archyvy persiuntimas j 9 centralizuotg SysLog jvykiy
o Zurnala
6.46 Galimybé blokuoti P2P susijungimus naudojancias pvz: Kazaa, eDonkey,
e programas 9 Gnutella, Bit_torrent, Skype
6.47 Galimybé¢ atpazinti bei kontroliuoti industriniy sistemy Ne maziau nei 1500
o SCADA aplikacijas ir protokolus 9 aplikacijy
6.48. [renginys turi biiti pateiktas su visom licencijoms 9 leidZiangioms ne maZiau 3-jy
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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Reikalaujamo parametro

Eil. Irenginio, irangos .sa\'f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas
mety laikotarpyje be
papildomy apmokéjimy gauti
programinés jrangos
atnaujinamus
6.49. Suderma;;‘na su esama ugniasieniy centrine valdymo FortiManager
sistema
6.50. Garantinis laikas © > 24 ménesiai
7 TLAN LAIKO SINCHRONIZAVIMO IRENGINIS Pateikti atnaujinti techniniai
) (ANGL. GPS - NTP TIME SERVER WITH LAN INTERFACE) - 1 kompl. reikalavimai, 9 priedas
Sitilomo gaminio/jrenginio
71 Bendros paskirties TLAN komutavimo jrangos laiko gamintojo pavadinimas
o sinchronizavimo jranga Sitlomo gaminio/jrenginio
pavadinimas, modelis
7.2. Gamintojo kokybés vadybos jvertinimo sertifikatas @ ISO 9001 arba lygiavertis
Elektromagnetinis suderinamumas pagal 2014/30/ES »|  Atitinka (2014/30/ES)
7.3. arba ©) . . .
direktyvos reikalavima
74 Tam tikrose jtampos ribose skirty naudoti elektros Atitinka (2014/35/ES)
o jrenginiy tiekimas rinkai pagal 2014/35/ES b ab2 ©) direktyvos reikalavimg
7.5. Aplinkos salygy parametrai pagal standartg @ 22 ©) IEC 61850-3
7.6. Aplinkos temperatiiros ribos ne siauresnés +5...+35°C
7.7. Sinchronizavimas su IEC 61850 protokolu
suderinamais prietaisais
7.8. Tvirtinimas 19* réme (angl. Rack mount) © ne daugiau kaip 1U erdvéje
79. | Veikimo biklés stebéjimui vietoje? LCD ckranas prickiniame
skydelyje su fono apSvietimu
710. Vardiné maltn}lmo 1tam)pa pagal pastotés NSS jtampa 110 V DC
(nurodomos uZsakant) ©
GPS L1, C/A kodas
7.11. Palydovinis stebé&jimas © GALILEO arba GLONASS
L1
7.12. Laiko sinchronizavimas ne blogiau kaip © < (£2*10-") 5 pus
7.13. Tinklo laiko serverio nustatymas ir konfigiiravimas © (WebGUI) sasaja
7.14. Nuotolinis konfigiiracijos keitimas © HTTPS arba SSH
7.15. Nepriklausomi ,,Ethernet* prievadai ©: >2
Auto negotiate
7.16. ..Ethernet“ prievady charakteristikos © 100Mbps half-/full duplex
1Gbps full duplex
NTPv4 Server NTP
Broadcast Mode
NTP Multicast Mode
TP Client for additional NTP
Servers (redundancy)
7.17. Laiko palaikymo protokolai 9

SNTP Server

NTP Symmetric Key
Encryption

NTP Autokey Encryption

NTP Access Restrictions

DOKUMENTO ZYMUO
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Reikalaujamo parametro -
J p .. Atitikimas @
arba vykdomos funkcijos P Pastabos
P Patvirtinimas
reikSmés iSpildymas

Eil. Irenginio, jrangos savybés, parametry arba
Nr. funkciju iSpildymas

SINEC HI1 time datagram
(Activation Key necessary)

DAYTIME Server
TIME Server

Routing

Bonding (NIC Teaming)

Link aggregation according
to IEE802.1ad

VLAN support according to
IEEE 802.1q

7.18. TLAN tinklo konfigfiravimo protokolai ©

PRP (Parallel Redundancy
Protocol) pagal IEC 62439-3

7.19. GPS antenos tipas lauko

720, A.ntenos.eli)sploatawmo aplinkos temperatiiros ribos ne -30 C°+ +35°C
siauresnés

7.21. GPS antenos grandinés izoliacija turi biiti izoliuota

parenkamas projektavimo

7.22. GPS antenos kabelio ilgis
metu

7.23. Garantinis laikas 9 > 24 meénesiai

Pastabos:
Dokumentacija reikalaujamo parametro atitikimo pagrindimui:
f)  Vadybos sistemos sertifikato kopija;
g) Gamintojo deklaracija;
h) Gaminio techninis apra§ymas;
i) Tiekéjo deklaracija.

3 REIKALAVIMAI GAMYKLINIU BANDYMU (ANGL. FAT) BEI KIBERNETINIO SAUGUMO
) PATIKROS ATLIKIMUI
Pateikia Uzsakovy komentarams ir pastaboms TLAN
8.1. spintos surinkimo bréZzinius (gamykliniai bréZiniai) kompl.
*.dwg ir *.pdf formatais
8.2 Rangovas paruosia ir pateikia TLAN jrangos programos planas,
o gamykliniy bandymy metodika bei programa @ testavimo metodika
Rangovas siekdamas padidinti savo pasiiilymo
sprendimy stabiluma, sauguma ir patikimuma del programos planas,
8.3. kibernetinio saugumo, pateikia TLAN jrangos testavimo metodika,
kibernetinio saugumo patikros (testavimo) metodika testavimo ataskaita
bei programa ©
Techniniy pazeidziamumy nuskaitymas. Naudojamas
831 norint patikrinti TLAN trikumus pateikiama testavimo
o (angl. Vulnerability Scanning Used to check for ataskaita
known flaws)
832 Zurnaliniy jrady (angl. log) kaupimo ir prieZitiros pateikiama testavimo
"’ reikalavimai ataskaita
ISOI‘Inl?Il prisijungimai prie TLAN naudojant HTTPS, pateikiama testavimo
8.3.3. STFP ir pan. ataskaita
(angl. Secure Web server access)
8.3.4. Virtualinio tinklo formavimas ir testavimas pateikiama testavimo
ataskaita
Visi nebitini veiklai technologinio tinklo jrenginiy
valdymo fiziniai prievadai (kurie turi jvestj aparatinéje
8.4. jrangoje, kad galety prijungti perifering) arba virtualtis privaloma
prievadai (loginé sasaja, valdoma kompiuterio
programa) turi biiti panaikinti ar i§jungti

DOKUMENTO ZYMUO LAPAS | LAPY | LAIDA
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Reikalaujamo parametro

Eil. Irenginio, irangos .sa\'f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas
Visa pateikiama jrangos techniné, projektiné arba kita
8.5 dokumentacija turi atitikti IEC arba Lietuvos Kompl
e Respublikos standarty reikalavimus (jei nenumatyta Pl
kitaip)
9. REIKALAVIMAI TLAN TECHNINEI DOKUMENTACIJAI IR APTARNAVIMO INSTRUKCIJOMS
91 TLAN jrenginiy gamintojas arba tiekéjas privalo
o pateikti biiting techning dokumentacija:
9.1.1. TLAN jrenginiy techninis pasas pagal ESO $ablong privalomas
912, TLAI\{ irenginiy techniniy parametry bei veikimo privaloma
struktdirines schemas
99, TLAI\{ irenginiy techninius moduliy apraSymus bei privaloma
struktdirines schemas
93, TLA'I.\.I renginiy programinio paketo (konfigiiravimas, privalomas
stebgjimas ir t. t.) apraSymus (User manual)
10. REIKALAVIMAI PERSONALO APMOKYMAMS
Teikiant nauja TLAN jrangos modelj (arba
informacijos mainy protokolg), kuris dar nebuvo arba
10.1. néra naudojamas AB ESO objektuose, TLAN jrangos > 2 asm.
gamintojas/tiekéjas privalo organizuoti AB ESO
atstovy apmokymus
Teoriniai ir praktiniai mokymo kursai turi buti turi biiti pateikiamas jrodantis|
10.2. . . A .
atliekami gamintojo sertifikuotuose mokymo centruose dokumentas
10.3. Mokymus turi atlikti gamintojo sertifikuotas lektorius | pateikti jrodantj dokumenta
Mokymo kursy pabaigoje kiekvienam dalyviui
10.4. o R po . vnt.
iSduodami baigimo sertifikatai
105 Visas islaidas, susijusias su mokymais ir gamykliniais atvirtinimas
e bandymais, padengia TLAN jrangos gamintojas/tickéjal p
Mokymp }(ursal atliekami pries jrangos dlegl'ma( ir pries atlickant gamyKlinius
10.6. gamyklinius bandymus arba kitu metu suderinus su bandvmus
AB ESO atstovais Y
11. APSAUGOS NUO VIRSJTAMPIU PRIETAISAS LAN JRENGINIAMS - 4 vnt.
Sitilomo gaminio/jrenginio
. L . . gamintojo pavadinimas
11.1. Apsaugos nuo vir§jtampiy prietaisas LAN jrenginiams — — —
Sitilomo gaminio/jrenginio
pavadinimas, modelis
. . ISO/IEC 8802-3, 8802-5 ir
11.2. Atitinkantis standartus 880212
113 Uztikrinantis sgsajy apsauga nuo vir§jtampiy ir
o nejtakojantis perduodamy duomeny
11.4. Saugantis 8 laidus
11.5. Atskirai montuojamas
11.6. Suderinamas su Ethernet 10/100 Base-T
12. JUNGIAMASIS SVIESOLAIDINIS KABELIS 2xMM - 40 kompl. UEEnEL il - A e 4
Siﬁlomo g.aminio/i‘repginio FS.com
. L. . . gamintojo pavadinimas
12.1. Jungiamasis Sviesolaidinis kabelis 2xMM -~ — —
Sidlomo gaminio/jrenginio 2MM I=xxx
pavadinimas, modelis
122, Junglamlejl dvigubi Sviesolaidziai Privaloma
(angl. Fiber patch cord) ]
— Priedasnr—22
12.3. ISorinis diametras 1,6 —3 mm 3mm Psl. 3
12.4. | Skaiduly (gijy) skaicius 2 2 gijos Friedas nr. p2
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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26

. Lo R Reikalaujamo parametro er s
Eil. Irenginio, irangos .sa\'f?'b.es, parametry arba arba vykdomos funkcijos Atltl.kll.lli'ls o Pastabos
Nr. funkcijy iSpildymas Y s e Patvirtinimas
reikSmés iSpildymas
125 Sviesolaidinés skaidulos tipas ITU-T G.651.1 (, OM3, G.651.1 Priedas nr.[|22
o Kategorijos (angl. Optic fibre category) OM4), Psl. 4
ST, 8C, LC ; Priedas nr. 2
12.6. Jungiamojo kabelio jungtys (tikslinama DP projekto | Pagal projektg Psl. 4
ruoimo metu pagal jranga) '
Maksimalus slopinimas jungtyje Multimode (angl.
i i Priedas nr.22
127, Maxm'lal Insertion Loss (IL)) pagal bandymo < 0.50 dB. -0.3dB Psl 4
metodika .
(IEC 61300-3-4, 2. = 1300/1550nm)
Atspindziy slopinimas nuo jungties Multimode (angl. Priedas nr.|22
12.8. Return Loss (RL)) pagal bandymo metodika (IEC > 35dB >35dB Psl. 4 '
61300-3-4, 2. = 1300/1550nm)
12.9. ISorinis apvalkalas LSZH, LSOH, ULSZH arba LSZH Priedas nr. 22
analoginiai Psl. 4
12.10. Optlpes J}Jngtles sujungimo-atjungimo ciklas (angl. > 500 sujungimy 500
Service life)
Svi idini i i i Priedas nr,|22
12.11. SV1esola1_dln10 .kabello c?ksplanaV1m0 aplinkos —20°C  +50°C 40 10 85°C Pel 4
temperatliros ribos ne siauresnés :
13. Itampos keitiklis 110VDC/230VAC - 1 kompl.
13.1. Jéjimo jtampa: 110V DC
13.2. I8¢jimo jtampa: 230V AC
13.3. Montuojamas RySiy spintoje S1.1
Turi turéti ne mazesnj nei 30% galios rezerva,
13.4. Lo . o
iskaitant VPN jrangos maitinimg
13.5 Turi tureti galimybe pakeisti snmp community
o parametra
13.6. Turi palaikyti SNMP protokola (verl, ar ver. 2c)
Turi turéti reikalinga programine jranga,
leidZziancig nuotolinj darbo buklés stebéjima ,,CA
13.7. . > ¢
Spectrum ver. 9.2.x for Windows* programine
jranga, bei valdyma per LAN
Turi siysti savo bliseny parametry pasikeitimus su
13.8. apraSymais (Alarm details) per snmp protokolg j
,HP Open View NNM* monitoringo sistemg
Maitinimo jrenginio stebéjimo ir valdymo
funkcijos integracijai j monitoringo sistema “CA
13.9. RS . L
Spectrum” turi turéti lokaliy elektroniniy jvykiy
zurnalo registratoriy (ne maziau kaip 500 jrasy)
13.10 Turi baiti prijungtas ir suderintas su esama ,,CA
7" | Spectrum® monitoringo sistema
14. APSAUGINIS VAMZDELIS SVIESOLAIDINIAMS IR RYSIO KABELIAMS — 400m
Sitilomo gaminio/jrenginio
14.1 Apsauginis vamzdelis $viesolaidiniams ir ry$io gamintojo pavadinimas
o kabeliams Sitilomo gaminio/jrenginio
pavadinimas, modelis
Kabeliy apsauga klojant
kabeliniuose konstrukcijose,
14.2. Vamzdelio paskirtis kabelm.luose kanaluose,.
kolektoriuose, patalpose ir
kitose vietose kur taikomi
prieSgaisriniai reikalavimai.
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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. Lo R Reikalaujamo parametro er s
Eil. Irenginio, irangos .sa\"?'b.es, parametry arba arba vykdomos funkcijos Atltl‘kll‘ni‘ls o Pastabos
Nr. funkcijy iSpildymas N s sxs Patvirtinimas
reikSmés iSpildymas
PA (poliamid) arba analoginé
14.3. Vamzdelio medZiaga Nejskirianti halogeno,
Savaime uzgestanti
14.4. Savaiminio gesinimo laikas <30s.
14.5. Ugnies atsparumo klase Al-F
14.6. ISorinis skersmuo 25 mm
147, Eksploatggljos ten}peraturlnls diapazonas judant 59C = 460 °C
vamzdeliui ne maziau
148, Eksploat_ac.ljos tengperatﬁrlnls diapazonas nejudant -40°C = 460 °C
vamzdeliui ne maziau
14.9. Mechanins atsparumas (pagal EN 61386) >320N
14.10. | Sertifikuotas pagal EN 61386 Privaloma
14.11. | Vamzdzio tarnavimo laikas >30m.
14.12. | VamzdZio garantinis tarnavimo laikas > 10 m.
DOKUMENTO ZYMUO LAPAS LAPU LAIDA
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