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2. AISKINAMASIS RASTAS
2.1 PRIVALOMIEJI NORMATYVINIAI DOKUMENTAI

Projektas paruostas pagal galiojancias normas ir taisykles, vadovaujantis sekanciais

normatyviniais dokumentais.

Nr. Dokumento pavadinimas Santrauka
1. |[Nr. [-1240 LR Statybos istatymas
2. |Nr. IX-2135 LR Elektroniniy rysiy jstatymas
3. |STR 1.04.04:2017 Statinio projektavimas, projekto ekspertizé
4. |Nr. 1-22 (Zin., 2012-02-09, Nr. 18-816) Elektros jrenginiy jrengimo bendrosios
taisykleés
5. |Nr. 1-100. 2010-03-30 Sgugos' eksploatuojant elektros jrenginius
taisyklés
6. |Nr. 1-134.2011-05-27 Elektros. ;ren{glmq.rehne.s apsaugos ir
automatikos jrengimo taisyklés
Nr. XI-1919, (2012-01-17), Zin., 2012, Nr. o
7. 17-752 (2012-02-07) LR Elektros energetikos istatymas
$. |Nr.1V-978. Zin. 2011-10-20, Nr. 126-6011 | CicKironiniy rysiy infrastrukidros jrengimo ir
naudojimo taisykles
Nuotolinio rysio (telekomunikacijy) bei
9. |ST20074851.01:2003 inZineriniy sistemy valdymo automatizavimo
jrengimo montavimo darbai.
Rysiy ir valdymo sistemy jranga bei statiniy
10. |AB LESTO 201 -08-26. Nurodymas Nr.365. |zaibosauga ir apsauga nuo vir§jtampiy.
Bendrieji techniniai reikalavimai
Techniniai reikalavimai mobiliojo radijo
11. |AB LESTO 2018-04-03. Nurodymas Nr.82. modeminio ry§io (2G/3G/4G) jrenginiams
12. |AB ESO Projektavimo uzduotis
13. |Nr. 1-100, 2010-03-30 Se.lugos. eksploatuojant elektros jrenginius
taisykles
14. |Nr. 1-134. 2011-05-27 Elektros. 1reng1n1q.rehne.s apsaugos 1r
automatikos jrengimo taisyklés
Nuotolinio valdymo irenginiu ir sistemu
LST EN 60870-5-104:2002 (IEC 60870-5- |~ 2O VAEVINO TELIL 1L SISteltl
15. |104) ( perdavimo protokolu idiegimas AB LESTO
) pagal LST EN 60870-5-104:2002 (IEC 60870-
5-104) standartg
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Nr. Dokumento pavadinimas Santrauka

16. |MRMR jrangos pasas Mobﬂlo]o radijo modeminio ry§io (MRMR)
irangos pasas

Tipiniai techniniai reikalavimai MICRO TSPI | Tipiniai techniniai reikalavimai MICRO TSP]

17. jrenginiams irenginiams
18. |[Micro TSPI informaciniy signaly sarasas Micro TSPI informaciniy signaly sarasas

2.2 PROJEKTUOJAMU DARBU APRASYMAS

Projekto vadovas, projekto dalies vadovai atstovaudami Statytojo interesus ir nepazeisdami
Projektuotojo interesy, uztikrina, kad Projektuotojo sprendiniai atitinka jstatymus, kitus teisés aktus,
privalomuosius projekto rengimo dokumentus, normatyvinius statybos techninius, normatyvinius statinio
ir paskirties dokumenty reikalavimus, nepazeidzia valstybés, Zmoniy su negalia integracijos, visuomenés
bei tre¢iyjy asmeny interesus.

Statinys bus statomas ir pastatytas, o statybos sklypas tvarkomas taip, kad statybos metu ir naudojant
pastatytg statinj tre¢iyjy asmeny gyvenimo ir veiklos salygos, kurias jie turéjo iki statybos pradzios, galéty
biiti pakeistos tik pagal normatyviniy statybos techniniy dokumenty ir normatyviniy statinio saugos ir
paskirties dokumenty nuostatas.

Projekto dalis parengta vadovaujantis, uzsakovo specialiaisiais reikalavimais, LR jstatymais ir kitais
norminiais teisés aktais. Projektiniai sprendiniai atitinka privalomuosius projekto rengimo dokumentus ir

tenkina esminius statinio reikalavimus.

Teleinformacijos surinkimas ir perdavimas
Pagal projektavimo uzduotj projektuojamas naujas teleinformacijos surinkimo ir perdavimo jrenginys,

kuris uztikrins informacijos mainus su SCADA/DMS. TSPI spinta montuojama MTT 10kV skirstykloje.

Valdymo irangos nepertraukiama darba uztikrina projektuojamas nepertraukiamo maitinimo Saltinis.

I SCADA/DMS reikia perduoti ir joje atvaizduoti visg nuotoliniam valdymui reikalingg informacijg —
komutavimo aparaty padétis, gedimy ar nenormalaus darbo rezimo pranesimy signalus, komutavimo
aparaty ir jZzemikliy valdymo rezimo pasirinkimo (vietinis, nuotolinis) signalus. 0,4kV matavimai
surenkami 1§ daugiafunkcinio matavimy keitiklio Modbus protokolu.

Projektuojamos teleinformacijos surinkimo ir perdavimo sistemos struktiiriné schema parodyta

brézinyje 5453-01-TP-PVA.BR-01.

RySio organizavimas.
10kV MTT KL i§ SP-11 nuotoliniam valdymui i§ SCADA/DMS sistemos per esama VPN tinkla
projektuojamas MRMR rySys. Duomeny mainams naudojamas IEC 60870-5-104 protokolas.

Lapas Lapuy Laida
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MRMR rysio modemas sumontuojamas TSPI spintoje. MRMR rySio antena tvirtinama prie MTT
iSorinés sienos panaudojant antenos tvirtinimo laikikli. Modemo sujungimui su ry$io antena paklojamas
anteninis rysiy kabelis, rySiui su valdymo bloku sumontuojamas jungiamasis Cat 5e kabelis. Atskiroje
dézutéje sumontuojama elektrostatikos ir zaibo apsauga.

Rysio jrangos nepertraukiamg darbg uztikrina projektuojamas nepertraukiamo maitinimo $altinis.

Sumontuota jranga turi biiti suparametruojama ir i$bandoma. SIM korteles ir jy tinklo duomenis
pateikia Uzsakovas.

Visa MRMR ir valdymo jranga jZeminama. Visa rySio jranga turi biiti sertifikuota Europos

Sajungoje, turi biiti pilnai suderinama darbui su SCADA sistema ir sekcionavimo jrenginiu.

Abonentines stoties vieta:

Tasko koordinatés

.t *N 4 457900, 6198321 (LKS)
R & | 55.917304, 23.326543 (WGS)

1 55° 55'2.29", 237 19' 35.56" (WGS)

»
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Rysiy reguliavimo tarnybos aprepties Zemélapis:

BITE 2G (GSM

BITE 3G (UMTS

BITE 4G (LTE

Telia 2G (GSM

Telia 3G (UMTS

Tele2 2G (GSM

Telia 4G (LTE

Tele2 3G (UMTS

Tele2 4G (LTE

(3altinis: Lietuvos Respublikos Rys$iy reguliavimo tarnyba http://epaslaugos.rrt.It/apreptis/

5453-01-TP-PVA.AR
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GSM RYSIO STIPRUMO MATAVIMO PROTOKOLAS
2018-10-20 Nr.1
Siauliai
Stoties pavadinimas MT KL is SP-11
Stptles P astatymo V1etgs adresas (rajonas, Siauliy rajono savivaldybé, Kreivoji g. 8
miestas, gatvés numeris, kaimas)
Stoties koordinate 55° 55' 2.29", 23° 19' 35.56"
Vietovés aukstis virs jiros lygio, m 133.3
Matavimy atlikimo data 2018-10-20
Sezonas Ruduo
Oro temperatura, ‘C 12
Oro salygos Giedra
Programiné jranga Network Cell Info Lite
Matavimo jranga, Operacing sistema Honor 7 Lite NEM-L21, Android 7.0
Rysio tiekéjy signaly lygiai , dBm:
2G 3G 4G
BITE -65 -78 -70
TELIA -64 -82 -97
TELE2 -75 -96 -94
Atlikty matavimy rezultatai.
BITE 2G BITE 3G BITE 4G
HSPA+ s
};};w-% _BS ‘ @;ﬂ/ i ¥ Cs - ;.1\0';0095 _ﬂyﬂ {,5;/ - !
3 m 24 AE 55: =W =m0 2 2 z
559‘72573‘23326453*.\‘360;{ 0.0 km/h 5?9“177838‘ 7{ 3264553 (£6m) 0.0km/h SF;L9L1[L71‘;8;;3 3264733 (t6m) 0.0 km/h
M: 21, C: 0 (d20m, a<co, ms:none) Searching cell location M: 18, C: 0 (d20m, a<co, ms:none) Searching cell location... | M: 7, C: 0 (d20m, a<co, ms:none) Cell location not found!
@] sk @l T @] W S
x Eﬁ“ Id + x .ﬂ Salda ¥ + x ® A8y +
X = | X | X -
v v v
Google Google Google
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Ivertinus matavimy metu gautus rysio stiprumo rezultatus ir LR Rysiy reguliavimo tarnybos pateiktus
duomenis, galime daryti iSvada, kad parinkus iSorine kryptine rysSio antena, su 16 dBi stiprinimu, MT
montavimo vietoje rysio signalas turi buti pakankamas (EDGE).

Esant blogam rysio kokybés signalui, turi biiti numatyta papildoma jranga signalo sustiprinimui.
Visais atvejais, po antenos pastatymo, turi buti fiksuojamas ne maZesnis kaip -80 dBm rysio signalo
stiprumas.

ry$io parametry lentelé:

Stoties pavadinimas MT KL is SP-11

Stoties pastatymo vietos adresas (rajonas, miestas,

satvés numeris, kaimas) Siauliy rajono savivaldybé, Kreivoji g. 8

Stoties koordinaté 55° 55' 2.29", 23° 19' 35.56"
Vietoves aukstis virs§ jiros lygio, m 133.3

Radijo stoties tipas, modelis MRMR

Antenos aukstis, m 2

Projektuojamas priimamo signalo stiprumas, pagal
ry$io stiprumo matavimo protokolg Nr. 1

Antenos tipas, spinduliavimo diagrama Kryptiné 16 dBi, iSoriné
Pasirenkamas pagal signalo
lygi vietovéje

-78 (Bité)

Maksimalaus spinduliavimo azimutas,

SCADA sistemos iSplétimas
SCADA/DMS konfigiiravimo darbus atlicka UZsakovas. SCADA/DMS i$plétimui papildoma jranga
nera reikalinga. SCADA/DMS sistemoje sukonfigliruojamos sekcionavimo jrenginio valdymo schemos,

langai, grafikai ir jvykiy bei aliarmy sarasai.

Informacijos signaly, valdymo komandy ir matuojamy parametru sgrasai
Informaciniy signaly, valdymo komandy ir matuojamy parametry pavadinimai ir apimtys

reglamentuojamos AB ESO Elektros tinklo tarnybos direktoriaus 2013-10-07 d. nurodymu Nr.357
patvirtintais sgrasais.

Informaciniy signaly, valdymo komandy pavadinimai ir apimtys pateiktos Sios dalies priede Nr 1.
Projekte pavadinimai ir apimtys pateikti EXCEL lenteléje su galimybe redaguoti.

Darbo projekto rengimo metu rangovas turés signaly sarasa pakoreguoti ir pritaikyti importavimui |

SCADA/DMS.

Lapas Lapuy Laida
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Montavimo ir derinimo darbai
Atliekant montavimo ir derinimo darbus reikia grieztai vadovautis Lietuvos Respublikos Energetikos

ministro 2010m. patvirtintomis “Saugos eksploatuojant elektros jrenginius taisyklémis® ir 2011m.
patvirtintomis “Elektros jrenginiy relinés apsaugos ir automatikos jrengimo taisyklémis” (EIRAAIT).

Sumontuoty informacijos surinkimo — perdavimo ir valdymo jrenginiy, spinty Kkorpusai bei
konstrukeijos turi biiti prijungti prie iZeminimo konttiro.

Vienvieliai ir daugiavieliai 0,5mm?2 skerspjiivio laidai prie aparaty prilituojami arba prijungiami varztu
prie prilituojamy antgaliy. Vienvieliai 1, 1.5, 2.5, 4 mm2 skerspjuvio laidai prijungiami varZtiniu
sujungimu, o daugiavieliai tokio paties skerspjiivio laidai jungiami uzdedant antgalius. Laisvus
(rezervinius) iSorinio montazo kabeliy laidus reikia sujungti tarpusavyje ir prijungti prie iZeminimo Synos.

Pilnai sumontavus informacinés technikos irenginius ir sistemas, turi biti tikrinama, ar viskas atlikta
pagal projekta ir taisykliy reikalavimus, ar instaliacijos izoliacijos varza atitinka EJIT reikalavimus.
Izoliacijos varzos matavimai atliekami 1000 — 2500 V jtampos megommetru. Izoliacija bandoma 2000 —
2500 V jtampos megommetru. Aparatai, prietaisai, kuriems 1000 — 2500 V jtampa neleistina, bandymo
metu turi buti atjungti.

Ivykdzius montavimo darbus, turi buti atlikti teleinformacijos jrenginiy ir dispeceriniy valdymo sistemy
konfigiiravimo, derinimo ir paleidimo darbai. Derinimo darbai atlieckami paciame projektuojamame
objekte ir tik tada atliekamas informacijos apsikeitimas su dispecerinémis sistemomis. Uzbaigus darbus
atliekamas galutinis teleinformacijos jrenginiy ir dispeceriniy valdymo sistemy konfigtiravimas ir
bandymas. Visi atlikti darbai turi buti apiforminami protokolais.

Uzsakovui pateikiami:

1. Matavimy ir bandymy protokolai lietuviy kalba;

. Operatyvinés prieziiiros instrukcijos lietuviy kalba;

. Derinimo metu padaryti bréziniy pataisymai;

. Darbo projektas;

. MRMR jrenginiy techninis pasas;

. MRMR jrenginiy programinio paketo apraSymai (konfgiiravimas, stebéjimas);
. Micro TSPI jrenginiy techniné dokumentacija;

. MRMR jrenginiy technin¢ dokumentacija;

O 0 N O WD B~ W N

. Protokoly ir jrangos konfigiiracijos bylos.

Lapas Lapuy Laida
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3. TECHNINES SPECIFIKACIJOS

Bendri reikalavimai
Visa elektros jranga ir instaliaciniai gaminiai turi atitikti eksploatavimo salygas elektros energijos

tiekimo sistemoje, kurios charakteristikos yra tokios: Kintamos sroves:

e Vidutiné jtampa 10kV+5%;

e Zema jtampa 230V+10%; 3 fazés;

e daznis S0Hz.

Pakraunant, iSkraunant, perkeliant bei pastatant jrenginius j darbo vieta biitina juos saugoti nuo
pazeidimuy, atidziai tvirtinant ir keliant tik uz gamintojo nurodyty detaliy. Elektros jrenginiams montavimo
metu revizija neatliekama, iSskyrus gamintojo numatytais atvejais. UZplombuoty jrenginiy ardymas
draudZiamas.

Visi darbai, kurie gali biiti pagrjstai laikomi butinais instaliavimo darby uzbaigimui ir tinkamam
sistemy eksploatavimui, turi biiti privalomi atlikti nepriklausomai nuo to, ar jie yra parodyti bréziniuose
arba apibudinti Siame dokumente.

Visi projekte numatyti jrengimai, elektros aparatiira, elektros skydai, kabeliai, montazinés medZiagos
ir gaminiai turi buti sertifikuoti Lietuvoje. Jie turi biuiti sandéliuojami, montuojami, i§bandomi ir
suderinami pagal jy gamintojy standartus arba technines salygas.

Rangovas Uzsakovo atstovo akivaizdoje turi iSbandyti elektros instaliacijos veikimg ir suderinti su
elektros jrangg priimanciomis organizacijomis. Baigtus montavimo darbus, elektros jrengimai pagal akta

perduodami Uzsakovui.

PasiruoSimas elektrinés dalies montavimo darby vykdymui
Iki montavimo darby pradzios turi buti atlikta:

e parengtas darbo projektas;
e suderinti jrenginiy, gaminiy ir medziagy tiekimo grafikai, jvertinant technologini darby vykdymo
eiliskuma;

e jrengtos patalpos darbuotojams, medziagoms ir jrankiams;

AB Energijos skirstymo operatorius,
ELEKTRA CO el. jrenginiy prijungimui Kreivoji g. 8, Siauliai, Siauliy r. sav
Laida
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e statybvieté apriipinta darbo saugos priemonémis ir pagal normas bei taisykles jvykdytos visos
priemongs, uztikrinancios saugy darba, prieSgaisrine sauga bei aplinkosauga vykdant montavimo darbus;

e sudarytas darby vykdymo projektas, darbuotojai supazindinti su darbo projekto sprendiniais bei
darby vykdymo projekto organizaciniais ir techniniais sprendimais;

e statybiné statinio dalis priimta aktu ir perduota montavimo darbams.

Statybos paruosimo ir organizavimo sprendimai
Oro linijos sekcionavimo jrenginiy montavimo projektas atliktas AB ..Energijos skirstymo

operatorius* uzsakymu.
Statybos paruosiamajame laikotarpyje irengiami laikini statiniai ir irengimai:
o laikini statiniai ir irenginiai;
¢ suderinamas konkretus elektros atjungimo grafikas, sudarant tinkamas darbo salygas -montavimo
darbams, kai juos tenka vykdyti $alia auksta jtampg turinéiy irenginiy.
Visi laikini pastatai numatomi judraus tipo, kurie pastatomi statybai paskirtoje teritorijoje. Statybos

darbuose reikia vadovautis galiojan¢iomis Lietuvos Respublikos statybos normomis ir taisyklémis.

Saugaus darbo uztikrinimas
Atliekant montavimo ir derinimo darbus reikia grieztai vadovautis Lietuvos Respublikos Ukio

ministerijos patvirtintomis “ Saugos eksploatuojant elektros jrenginius taisyklés™ ir “Elektros jrenginiy
jrengimo taisyklémis” (EJIT)

Personalo saugumui uztikrinti naudojamos $ios pagrindinés priemongs:

e atitinkamy izoliacijos priemoniy naudojimas;

e atitinkamy atstumy iki sroviniy daliy laikymasis;

e aparaty ir aptvary blokuoteé;

e clektros jrenginiy ir jy elementy korpusy, kurivose, pazeidus izoliacijg, gali atsirasti jtampa,
jZeminimas arba jnulinimas;

e potencialy iSlyginimas;

e ispéjamoji signalizacija, uzrasai bei plakatai;

e priemoniy, sumazinané¢iy elektriniy lauky stiprj, naudojimas.

IZeminimas
Siekiant uztikrinti aptarnaujancio personalo sauguma nuo elektros itampos, galinios atsirasti ant

metaliniy jrenginiy korpusy ir jy metaliniy atramy, o taip pat nuo Zingsnio jtampos poveikio, jrengiamas

jZeminimo kontlras.

Lapas | Lapy Laida
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Reikia jzeminti visas metalines dalis, kuriose, pazeidus izoliacijg, gali atsirasti aptarnaujan¢iam
personalui pavojinga itampa. [Zeminama:

e Visos traversos ir rams¢iy tvirtinimai; Laikanéios metalo konstrukcijos;

e Komutaciniai moduliai;

e Savy reikmiy transformatoriaus korpusas (OLJ atveju);

e Antenos laikancioji konstrukcija;

e Valdymo spinta;

o Elektrostatikos ir zaibo apsauga;

¢ MRMR modemas;

e Lankscios cinkuoto metalo kabeliy konstrukeijos.

Irengimy jZeminimui gali biiti naudojama cinkuoto plieno juosta arba daugiavielis varinis ne
maZesnio kaip 16mm? laidininkas su antgaliais.

Visi elektros jrenginiai arba jy elementai, kuriuos reikia jZeminti, turi biiti prijungti prie jZemintuvo
atskirais jZeminimo laidininkais. Neleidziama jrenginiy ] jZeminimo grandin¢ jungti nuosekliai.
IZeminimui naudojami elementai turi biiti patikimai sujungti.

Antenos konstrukcija, valdymo spinta, elektrostatikos ir zaibo apsauga turi biiti jZeminta atskirais
laidininkais tiesiai j jZeminimo kontiira. Elektrostatikos ir Zaibo apsauga turi bti jrengiama prie$ kabeliui
jeinant j valdymo spinta. Apsauga sumontuojama atskiroje dézutéje.

Apsauginio jzeminimo laidininkai turi biiti pazyméti Zalia ir geltona spalvomis (IEC 446 standartas).

Vykdant statybos darbus paZeistas esamas kontiiras turi biiti atstatytas, naujas kontliras sujungiamas

Su €samu

Galios ir valdymo kabeliai
Elektros tinklo kabeliai privalo tenkinti Siuos reikalavimus:

e biiti sauglis Zmoniy atzvilgiu ir nekelti gaisro pavojaus;

e galios kabeliai - uztikrinti elektros energijos tiekimo vartotojams patikimuma, o valdymo signaly
perdavima jrengimy valdymo ir matavimo jrenginiams;

o uztikrinti, kad elektros energijos parametrai imtuve nevirsSyty leistiny nukrypimo normuy;

e skirti tiesimui patalpose, kanaluose ir Zemé¢je.

Lapas | Lapy Laida
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InZzinerinés paslaugos
Reikiamg kieki visy zymejimo medziagy (lenteliy gamyba, tiekimas ir montavimas) atlieka ir

reikalingas medziagas perka statybos darby Rangovas, nereikalaudamas papildomo uzmokeséio i$
Uzsakovo.

Visa iranga ir kabeliai turi buti suzyméti pagal Lietuvos Respublikos Zzymeéjimo sistemg ir
instrukcijas. Zyméjimas turi atitikti technine dokumentacija. Spinty, valdymo skydy, dézu¢iy korpusai
turi biiti su Zymeémis, pazymétomis kuriai jrengimy daliai priklauso jranga. Visa ant korpuso sumontuota
jranga turi biiti suzyméta. Ant visos spintos viduje sumontuotos jrangos turi biiti suzZyméti pozicijuy
numeriai. Visa jranga sumontuota aiks$teléje, turi biiti su inventorinémis plokstelémis ir pozicijos
numeriais, atitinkamai pagal pozicijas irangos ir kabeliy saraSuose. Faziy Zyméjimas turi biiti pagal E[IT
ir [EC445 (L1.L2, ir L3) standarta.

Daugiagysliai kabeliai turi buti su kabelio Zyme, o kiekviena gysla su kabelio, gyslos ir terminalo
pozicijos Zzymémis. Jungiamieji laidai tarp jrenginiy ir terminaly turi biiti su terminalo pozicijos Zymémis
abiejuose galuose. Laidai tarp dviejy irengimo daliy turi biiti su serijos numeriais abiejuose galuose.

Individualus Zymé¢jimas (jrengimy numeris korpuso viduje ir t.t) turi biti atliekamas

nenuplaunamomis Zymeémis.

Medziagos ir jrenginiai
Tiekiamos medZiagos ir jrenginiai turi atitikti Uzsakovo keliamus reikalavimus. Sie reikalavimai

pateikti AB ,,Energijos skirstymo operatorius™ interneto svetainéje:

http://www.eso.lt/lt/eso-partneriams/elektros-partneriams/sutarciu-valdymas 1954/techniniai-

reikalavimai/projektu-techniniai-reikalavimai.html

Projektuojamy irenginiy ir medziagy sanaudy Ziniarastyje nurodyti konkretus atitinkamy reikalavimy
punktai.

Esant normaliam darbo rezimui, objektas valdomas nuotoliniu biidu i§ AB ESO DMS\SCADA
skirstomojo tinklo valdymo sistemos. Kai nuotolinis valdymas nejmanomas arba remonto metu, valdymas
(vykdomi perjungimai) i§ mikroprocesorinio valdiklio valdymo mygtuky pagalba. Apsaugai nuo
dubliuojanciy DV'S komandy turi biiti numatytas vietinio/ nuotolinio valdymo perjungimo raktas.

MRMR modemas montuojamas valdymo spintoje. Jei MRMR modemas negali biiti maitinamas nuo
valdymo spintos maitinimo Saltinio, turi biiti pateiktas maitinimo keitiklis, tiekiantis reikiama jtampa.
Maitinimo grandiniy apsaugai nuo trumpyjy jungimy turi biiti sumontuoti saugikliai arba automatiniai

jungikliai.

Lapas | Lapy Laida
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Pateikiama mobiliojo radijo modeminio ry$io (MRMR) jranga turi garantuoti patikima rysj bet

kokiomis meteorologinémis sglygomis (ne maziau -80 dBm). Tiekiama jranga turi biiti sertifikuota

Lietuvoje.

Informacijos mainai su SCADA/DMS sistema vykdomi protokolu IEC 60870-5-104. Protokolo

poaibis turi tenkinti LST EN 60870-5-104:2002 standarto reikalavimus nurodytus UzZsakovo interneto

svetaingje.

Tiekéjas Uzsakovui turi pateikti aktualias jrenginiy konfigtiracijas kartu su programingés jrangos

konfigliravimo programomis, jei tokios naudojamos.

Tiekéjas turi numatyti UZzsakovo personalo mokymus Teleinformacijos surinkimo ir perdavimo

jrenginio konfigiravimui ir aptarnavimui.

TIPINIAI TECHNINIAI REIKALAVIMAI MICRO TSPI IRENGINIAMS

Bendrieji reikalavimai

1.1. Micro TSPI yra mikroprocesorinis pramoninio i$pildymo elektroninis jtaisas, kuris apima visas
biitinas steb¢jimo ir valdymo funkcijas 10/0,4 kV mazagabaritiniy transformatoriniy jrenginiy,
technologinio informacinio tinklo kibernetinio saugumo reikalavimus ir skirtas informacijos
mainams su dispeceriniy centro valdymo sistema (DMS/SCADA).

1.2. Micro TSP] gali buti modulinés arba monobloko (viskas viename) architektiiros.

1.3. Micro TSP] jrangos reikalavimai yra sudaromi vienodi visiems Micro TSPI jrangos gamintojams
arba tiekéjams ir yra privalomi.

Eil. Irenginio, jrangos savybés, parametry arba funkcijy Reikalaujamo parame.t.ro Atitikimas

o arba vykdomos funkcijos Pastabos

Nr. iSpildymas O (1]

reikSmes i$pildymas
1. Standartai bei norminiai dokumentai
12 Micro TSPI jrenginiy gamintojo arba surinkéjo kokybés ISO 9001
" | vadybos jvertinimo sertifikatas arba lygiavertis
. L. . Directive 2006/95/EC
Micro TSP] turi biti atliktos
atitikties jvertinimo procediros, nl%o 20.-04-2016' . .. e
13, kad gaminys atitinka esminius D?rect%ve 2014/35/EU CE zenklinimas 1r atitikties
Europos normy reikalavimus ir Directive 2014/108/EC deklaracija
direktyvas. m%o 29-04-2016.
Directive 2014/30/EU
1.4. Micro TSPI sertifikuotas energetikos sistemoms reikméms IEC 61.850-3.
arba lygiavertis
Ls Informacijos mainy protokolo su dispecerinio valdymo IEC 60870-5-104
o sistema atitikimo protokolas. Interoperability list
L6, Informacijos mainy protokolai su transformatorinés Modbus RTU
jrenginiais. Interoperability list
Klber.netlmo saugutjno (IEEE Standard for Substatl.on IEEE 1686-2007
1.7. Intelligent Electronic Devices (IEDs) Cyber Security

Iveiaveri
Capabilities) reikalavimy (funkcijy) vykdymas. arba lygiavercio

Lapas | Lapy Laida
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Turi biiti palaikomos §ias kibernetinio saugumo funkcijos:
171 Micro TSPI vartotojy paskyry ir sarasy valdymas (Angl. Turi palaikyti
User account management)
Micro TSPI prieigos teisiy valdymas (Angl. User account, . o
1.7.2. . T laik;
7 User roles, Password policies) uri palaikyti
Galimybé siysti lokalius saugumo jvykiy archyvus i
1.7.3. | centralizuota ,syslog serveri. (Angl. Security event Turi palaikyti
logging).
Micro TSP] jrangoje turi biiti kaupiami jvykiai apie:
= sékminga ir nesékmingg prisijungima
» jrangos perkrovima . o
1.7.4. . o T laik;
! = konfigiiracijos pakeitimus urt palatkytl
» laiko/ datos pakeitimus
(Angl. Security event types) .
T = siusti_lokali E— 0 -
175, Ga 1m)fbe siysti O“a ius §augum0 ivykiy archyvus i Turi palaikyti
centralizuota ,,syslog® serveri. (Angl. External log servers).
Visi prisijungimai prie Micro TSPI turi biiti vykdomi per
1.7.6. | saugius protokolus (HTTPS, STFP ir pan.) (Angl. Secure Turi palaikyti
Web server access )
2. Aplinkos salygos:
2.1. Eksploatavimo salygos. Patalpoje
2.2. Darbo aplinkos temperatiira. 25°C+=+50°C
2.3. Darbo aplinkos drégmé . 5-80%
3. Aparatiné jranga
Micro TSP] talpinamas spintoje su jrangos ir kabeliy
3.1. tvirtinimo konstrukcijomis, apsaugos klases indeksas pagal IP 54
IEC 60529.
aukstis ~ 1000 mm.
3.2. Micro TSP] spintos gabaritai. @ plotis < 350 mm.
gylis ~ 340 mm.
1 DIN bégelis
3.3. Micro TSPI] tvirtinimas spintoje. EN 50022 arba ant
tvirtinimo panelés
3.4. Ausinimas. pasyvus be ventiliatoriy
3.5. Binariniy j&jimo/i§é¢jimo moduliy skai¢ius.© pagal pateikta signaly sarasa
3.6. Komunikacijos prievadai integruotl be p.aplldomu
keitikliy
4. Maitinimo $altinis
4.1. Maitinimo $altinio parametrai: pramoninio (industrial) tipo
Maitinimo S$altinis ir baterijy jkroviklis su rezervinio . .
4.1.1. . e e . viskas viename
maitinimo funkcija, uztikrinantis:
rezervinj elektros energijos tiekima Micro TSP[ ir " .
S . .. . . ne maziau kaip
4.1.2. | komunikacijos jrangos darbui ir funkcionalumui po 4 val
pagrindinio maitinimo $altinio atsijungimo. ’
rezervinj elektros energijos tiekima komutaciniy aparaty
4.13 pévﬁm H?al 1n1['nu‘1 1rJu{' nepertra.uk -1am'a.m lr.a 1808 .df.lrbul. bei ne maziau kaip 6 vnt.
leidziantis atlikti galios skyriklio ijungimo- i§jungimo
operacijy
Lapas | Lapy Laida
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4.2. Iéjimo jtampa. 230VAC
43. I8¢jimo jtampa. 12/24 VDC
Gedimas indikacija
Darb baterii dikac
44. Maitinimo $altinio aliarmas. aras o “a eon.S ¥n 1 acp.a
Zemas baterijos lygis indikacija
Baterijos gedimas indikacija
4.4 punkte nurodyty aliarmy perdavimas i ESO . .
4.5. DMS\SCADA sistema. perdavimas | DMS\SCADA
4.6. Maksimalios jtampos, srovés apsauga arba vidinis gedimas. modulio indikacija
4.7. Trumpalaike jrenginiy jungimo srové. >20 A <2sek.
43, Batf:l‘l‘]l? kontrolei, turi Furetl, per'l'odmes baterijy vidinés Turi turéti
varzos/impedanso matavimo funkcijas.
4.9. Montavimo tipas. DIN beégelis
5. Komunikacijos prievadai.
S.1. Informacijos mainams su Dispecerinio valdymo sistema IEC 60870-5-104
5.2. Kiekis >1
. IEE 802.3 10/100 Mb/s
5.3. Tipas .. .
automatinis suderinamumas
54. Jungtis RJ-45 10/100Base-T
5.5. Unikalus jrangos adresas MAC
56 anorma‘cuos mainams su transformatorinés technologiné Modbus RTU
jranga sistema.
5.7. Kiekis >1
5.8. Tipas (EIA) RS-485/RS-232
6. Prievadai Micro TSP] aptarnavimui
6.1. Kiekis. >1
6.2. Tipas. 10/100Base-T/RS-232/USB
7. Micro TSP] programiné jranga.
7.1. Programinés jrangos versija. Tipas, data, versija
Parametry, funkcijy ir
informacijos mainy
konfigtravimui
Nuotoliniam stebéjimui ir
ivykiy nuskaitymui
7.2. Programinés jrangos konfigiiravimo jrankiai ir licencijos. vy ..u = - YT
Informacijos mainy protokoly
licencijos
Apsaugos raktai (Dongle)
Micro TSPI konfigiiracijos
eksportas /importas
7.3 Micro TSPI funkcijos.
731 N{icro. TSPI opgracijq sistema, turi uztikrinti reikiamy Realaus laiko
uzdaviniy sprendima.
7.3.2 | Informacijos siuntimas. Spontaninis rezimas
73, | Tureti viding, nepriklausoma nuo maitinimo atminti, |\ 50 (o) jvykiy
galin€ia registruoti, kaupti, i§saugoti ir leisti perzitiréti .
733 Laisvai skirstyti signaly ir matavimo parametrus pagal Class 1 ir Class 2
klases.
Lapas | Lapy Laida
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734 ?al'aikyti laisvai konfigliruojamus informaciniy pakety Poket Frame
ilgius.
patikrink prie§ vykdyma
e (select-before-execute).
7.3.5. | Uztikrinti valdymo komandy vykdyma. ——
tiesioginis vykdymas
(direct-execute).
IEC protokoliniame
7.3.6. | Palaikyti laiko sinchronizavimo funkcija. lygmenyje.
SNTP (client)
7.3.7. | Laiko automatinio keitimo funkcija. vasaros/ziemos (DST)
7.3.8 | Laiko juosty nustatymas Rankinis
739 Uztikrinti informacijos perdavima su laiko bei kokybés Metai/ménuo/data
Zyme. Val./min./sek./msek.
8. Komunikacijos jranga informacijos mainams su dispecerinio valdymo sistema
Sudétiné Micro TSP] dalis
8.1. .GSM mo.(.i emas su 2.G 3G /4G . Micro TSPI monoblokas
informacijos perdavimo technologija - . -
Nepriklausomas jrenginys @
87 Pr?jektuojant atl?kti GSM tinkl(? matavimus - nustatant - 30 dBm.
priimamo GSM signalo (lauko) stipruma;
83 GSM modemo antenos pagal > -85 dBm Kryptiné, iSoriné
" | pamatuoto signalo (lauko) stipruma. <-80 dBm antivandalinio tipo, i3oriné
8.4. Komunikacijos jrangos kibernetinio saugumo funkcijas:
Vartotojy paskyruy ir sarady valdymas . o
841 (Angl.JEJSer azzl(l)unt ?nanl;gemznt) Turi palaikyti
IPSec X.509
8.4.2. | VPN tuneliy kiirima. OpenVPN
L2TP
Informacijos mainy protokolai (HTTPS, STFP ir pan.) . S
8.4.3. (Angl. JSecure V\l;ell)) Server access ) ’ Turi palaikyti
8.5. Nutolusio steb¢jimo protokolas SNMP
9. Irenginiy maitinimo baterijos.
9.1. Baterijos tipas Pramoninis
9.2. Baterijy i$pildymas Hermetinis
9.3. Darbo temperatiiros diapazonas -20°Ciki60°C
94. Darbo temperatiiros diapazonas krovimo mety -15°Ciki +50 °C
9.5. Baterijy leistina trumpalaiké srové (Max. discharge) >30A
9.6. Baterijy darbo jtampa. © 24V
9.7. Baterijy be krovimo veikimo laikas >4 val.
9.8. Komutavimo jrangos jjungimo/i§jungimo operacijy skaicius >6
9.9. Baterijy btinas talpumas @ > 12 A/h.
9.10. | Tarnavimo laikas (Longlife) buferio rezime > 8 m. atitikties deklaracija
9.11. | Garantinis laikas > 2 m. atitikties deklaracija
Pastabos:

© Rangovas privalo uzpildyti ir pateikti nuroda j atitikimo dokumenta.
@ Spinta talpinama | MT konteinerj. Jeigu Micro TSPI jrengiama mirinéje transformatorinéje TR, tad spintos gabaritai

ir iSmatavimai tikslinami projektavimo metu.

® Micro TSPI konfigiiracija /apimtis parenkama pagal naudojama signaly sarasa.
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® Jeigu GSM modemas su 2G /3G /4G informacijos perdavimo technologija yra nepriklausomas jrenginys tokiu atveju
Sis jrenginys turi atitikti AB ESO Elektros tinklo tarnybos direktoriaus — generalinio direktoriaus pavaduotojo 2015 m.
kovo 25 d. nurodymu Nr. 81 . patvirtintiems Techniniai reikalavimai mobiliojo radijo modeminio rySio (2g/3g/4g)

jrenginiams.

http://www.eso.lt/stream/83 8/techniniai+reikalavimai+mobiliojo+radijotmodeminio+ry%C5%A 1io+%C4%AFrenginia

ms.pdf
© Kaip galimybé 2 x 12 V baterijy panaudojimas.

O Baterijy bitinas galingumas bei talpumas apsikai¢iojamas projekto mety jvertinus visa prijungiama jranga, taciau

baterijos talpumas turi biiti ne maziau kaip 12 Ah.
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PATVIRTINTA

AB  Energijos skirstymo operatorius®

2018 m. balandZio 03 d.

Tinkiy eksploatavimo tamybos direktoriaus

Murcdymu Nr. 82
TECHMINIAI REIKALAVIMAIL

MOBILINIO RADDIO MODEMINIO RYSIO (2G/3G/4G) [RENGINIAMS

BENDROSIOS NUOSTATOS

Tipiniai reikalavimai skirti suvienodinti ir cptimizuct mobilicjo radijo modeminio rySio (MRMR) [rangos
techninius bei eksploatacinius parametrus. Harmoningai susieti MRMR jranga su  Siuo metu diegiama Energijos
skirstymo operatoriaus nauja skirstomaojo tinklo valdymo sistema (ESO DMS\SCADA). Idiegiant MRMR jrangg
nustatomos esamos komunikacijos infrastruktiros galimybes, technologinio informacinio tinklo kibemetinio
saugumo standartai (Cyber s=curity), jrangos technologinis perspektyvinis vystymas (Smart Grid) ir informadijos
mainy (IEC) protokoly panaudojimas.

MRMER jrenginiy paskirtiz - informacijos mainai su nutolusiais ESD objekiais panaudojant LR veikiandiy
maobiliojo rySio operatoriy rySiy tinklg. Tipiniai reikalavimai yra sudaromi vienodi visiems MRMR tieksjams ir vra
privalomi,

Eil. Trenginio, jrangos savybés, paramatny arba Fl.a'l-calauja-rrf:-;ﬁz:.arnequvar!‘:a Atitikimas @ Pastabo
Nr. funkcijy BSpildymas il ”':; Patvirtinimas 5
1. STANDARTAL BEI NORMINIAL DOKLMENTAL
MRMR jrenginiai arba jrangos komponerntai S
1.1. privalo atitikt gamintojo kokybés wvadybos b hygiaverti
prertinimo sertifikatus. a o "
MRMR  turi b3t | Directive 2006/95/EC
atlikios atitikbes | 20-04-2016.
[veq'l:lmrl'm Direchve 2014/35/EU i bk
procediros, kad | Directive : Hes
1.2, z atitikhy arba CE atitikiies
Eami"'!'E 2014/108/EC deldaiacis
esminius  Eurcpos | 20-04-2016,
normy  reikalavimus | Directive 2014/30/EU
ir direkbyvas.
i Lishrvos respublikos eleltroniniy rySiy 2004 m. balandfio 15 d.
Ehid jstatymu Mr. [¥-2135
s Elekfroniniy rySiy nfrastruktiiros  jrengimo, 2011 m. spalic 14 d. Nr.
i Fyméjimo, priefidros ir naudoiimo taisyklémis 1V-978
Sirategine ar svarbig reikime naconaliniam
saugumui  turindiy  energetikos  minisiro
o valdymo sridiai priskirty jmoniy i jrenginiy 2013 m. gegués 1 d.
e informacinés saugos reikalavimai patvirtint isakoymas Mr. 1-89
Lishwos Respublikos Energetikos  ministro
jsakymu
Eksploatucjant elekiros jrenginius  saugos .
L6, |teisydems,  patvitiomis  Lctwos| oo ™ TT_;;:‘
Respublikas Energetikos ministro e
Energekikos sisteny informacings
5 infrastruktiiros kibemetinio saugumo IEC TS 62351
vl standartai (angl. Security Standards for the arba lygiavertis
Power System Information Infrastruchure)
Eksploatucjant elekiros jrenginius saugos :
1.8. |tmisyklémis,  patvirtintomis  Listuvos z:_uzh: j q:la]'f_;;?d'
Respublikos Energetikos ministro i ikt
lapas 18
Lapas | Lapy Laida
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AB ESO
LST HD 384.4.443 51:2002
LST EM 62305-4:2006,
i Standartai bei rekomendacijos apsaugai nuo | LST EM 61643-11:2003,
e virgtampiy LST CLC/TS 61643-12:2006
LST EMN 61643-21:2002,
LST CLCITS 6164322:2006
kutings pl ]
Irenginio gamybos pabaiga { angl. - End of B ¥ _HES pfmm"dms
1.10, kit gaminio partijos gamybos
e data.
daka, kai gaminio
s : ; atnaujinimai nebéra
alaik b l. End of
111, Eumg;:? pedbcyma: patina {angl Forlo garantusjami ir jsigalicja
k! nuo gamybos datos
pabaigos arba kitaip,
142 Metaling spinta IEC £2208:2011 Atitikimo sertifikatas
MRMR. IFE.-Ing! pm?mlmch i AL LST BN 62381:2012
1.13. testavimaibandymai} gamykloje (FAT) ir e b et
naudajim vietoje (SAT). e
2. MRMR EXSPLOATAVIMO SALYGOS.
Patalpoje SAC + 350C;
=i Eksploatavimo aplinkos | Patalpaie be
o temperatira. apsildymo
Lauke salygomis -25%c = a0c
2.2 Aplinkos dragme. 10 < 959
MRMR jranga Patalpaje IP 54 Abitikimo serifikatas,
2.2.1, | talpinama spintoje. =
Lauik iz
IECA0529/09.2000 55“ t-lygoenis Atitikimo sertifikatas,
3. REIKALAVIMAL MRMR. SPINTAL
plotis
MRMR spintos :
= = 1
gabaritai, Lot
pagrindas
vienaeiliai ir vienauksdiai su
galimybe nutraukti grandine
32 Visi gnybtai turi bt gnybtynuoss neatjungiant kabelio,
kabeliy pajungimas turi bt
varztinis.
Pafzyméti automatiniy  jungikly normalias
44, padatis ?I-c:tlii.lm:lt p!‘l’l'_{ll_]ul}]dmd&- atspariais e i
atmosferiniam  poweikiui, raudonos spalvos
Zymekliais, kuriy forma yra apskritimas.
Visi MRMR vidinio montago laidai ir MRMR
cpintoje  kabeliai ir kabeliy gyslos MREMR
spintoje. turi b sufymédi  ir  atitikd
S gamyklinius  ir darbo projekio  bréZinius.
o Zyméjimai turi bt spausdinti  atitinkamo
dydiio &iftu, sigkils ir pkaitomi, dgsamdiai,
atsparis  atmosferiniam povelkii  ir
klimatiméms sqlygoms,
3.5, Pavadinimai spintose ir ant spinty.
36 MRME priekiniy dury kemplektacija:
MRMR operabyviniai dokumentacijai
3.6.1, sumontucjamas déklas. Deékle tun bab jdéti A S i
B . laikiklis dok tacijai)
MRMR surinkimo bréfinisi, signaly sgragsi, | o CoRdmEntachan
Lapas 2 i5 8
Lapas | Lapy Laida
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AB ESD

MRMR iSorinic maitinimo  ir  maitinimo
paskirstymo  schemos, informaciniy  srauby

schemos.

3.6.2.

MEMR spintos metalizuotas cifindrinis
uZraktas
{angl. Cylinder insert bock);

privaloma

3.7.

Spinta turi bt komplektuojama:

MRMR jrangos elektros energijos tiekimui
natedoti 2-juy (L+N+PE) laidy varinius kabelius

privaloma

3.8.1.

pvadiniucse  rysiy  ir valdymo  sistemnuy
aparatiniy skydelisose jrenghi  wvirstampiy
ribobuvus  su jwadiniy  skiftuminiy  srowviy
automatinizis Bjungikliais (angl, RCBO) 230V
AC

privaloma

3.8.2.

MRMR maitinimas per galvaninio atskyrimo
transformatoriy su galingumo rezenau;

= 20%

3.8.3.

kighukiniy lizdy blokas;

privalo atitiksi

384,

kabeliy kanalai bai kreipiamosios:

privabo atitikt

3.8.5.

kabeliy laikikliai;

privalo atitikti

3.8.6.

vidinis apSvistimas jsijungiantis nuo dury
atidarymo ir rankiniu jumgikliu;

privalo atitikti

iZeminimo rinklé {Zynal:

privalo atitiki

virgitampiy iskrovildiai kickvienai
komunikacinei linijai su rySiy jranga:

privalo atitikti

3.8.9.

automatiniai jungikiai su signaliniais
kontaktais;

privabo atitikt

3.8.10.

spintos dury atidarymo signalizacija

perdavimas j ES0
DMS\SCADA sistema

3.8.11,

atitinkamo galingumo kontaktonus (parenka
tiskéjas pagal sidloms franga) MAMR
maitinimo ARI su automatinio maibnimo
prsijurmginnm, paslobése b yra yalioney L
wEmaitint MRME. i€ dvieju Synuy sekciju.

privalo atitibkd

3.8.12.

pramoninic tipo Zaltinis Al-FIn-One™ su
baterijos pakrovimu;

12 =48V DC

3.8.12,

baterijos talpumas tur uikent
nenutrikstamg darba;

ne maziau kaip 2 valandos

3.9.

mikroklimato palaikymo jranga tik patalpoje:

3.5.1.

védinima termoreguliztoriai;

privalo atitiki

3.9.2,

oro padavimo venkilisboriai su oro filtro

jdakiais;

privalo atitiki

3.59.3.

ventiliatoriy pajégumas apskaifiucjamas
priklausamai nuo Fangos iSskinamos Silumos
kiekio

privalo atitiks

3.94,

oro iStraukima ventilistoriai privalo turéti
apsaugines Zaliuzes sumontucjamas spintos
iSoréje

privabo atitikt

mikroklimato palaikymo jranga lauko
salygomis:

3.10.1.

pasivymé oro cirkuliaciia jrengus
specializuobus
vadinimo oro defuzorivs,

privalo atitiki

kabefiy j&jimas i& apadios su ufsandarinimu ir
numatyta stsarga perspekbyvai;

privalo atitikt

visi MRMR vidinioc montaZo laidai ir MRMR
spintoje esanti jranga turi biti markiruciama
pagal gamyklinius MEMR montado bréZinius;

privalo atitiki

Lapas 358

5453-01-TP-PVA.TS
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4, REIKALANVIMAI MEMR PROJEKTAVIMUI
4.1, MRMR jrengimo projektas ir sprendimai: privalomas
frangos gaminfojas
4.2, tizkiama arba panaudojama MRMR jranga;
tipas/pavadinimas
: adresas
43. MREMR. jrangos Fengimo\pastabymo vieta;
geografinés koordinatés
4.4, vistoves auksfiai virs jiros lygic m.
projektucjamas priimame signalo stiprumas
tatkes (antenos sumontavimo vietoje), —
4.5, nurodant matavimo salygas, skaifiavimo :
parametrus, iSankstinio matavimo
protokolus (Bazing retkima)
Pl MEMR o
i modema projekin - 80 = - 100 dBm. krypting, iSoringé
o metu pamatuoto
signalo {laukso) -30 = - 50 dBm. antivandalinio tipo, iSaring
stipruma.
anteny konstrukcijos\tipai bei pagrindiniai .
-
1 glektrinisi parametrai; e
4,7.1. | antenos stiprinimas; dBi.
4.7.2, antenos auksial virg Zamés pavirSiaus: m,
4.7.3, komunikacijos azimutas laip=niai
ntenos konstrukcijos elementai prival
4,74, n : |:|-:us e nuo atmicsfermiy poveikiy
tureti apsauga;
montucjamai iforéje anteninei — fidarine ;
4.7.5. ; AR T privalomz
jrangai turi biiti jrengtas saugikhis/Ekroviklis
kabeliy Zarvus (ekranus) sujungti su
4.7.6., atramos konstrukcijomis (jZeminti) virsuje, privaloma
bei j&jima | modemo spintg
pateikti projekiuojamy ekranuoty kabeliy .
4.8. I
technines specifikacijas g
APN privaloma
skirta tik informacijos o
mainams (telemetring) prasaoma
kortelés numeris privaloma
SIM kortelés | PIN privaloma
s rametrai
par = PUK kodai privaloma
IP adresas privaloma
IP adreso kauks privaloma
IP adreso vartai (gateway) privaloma
26 (GPRS, EDGE) 250/900/1300/1300 MHz.
e MRMR daZniy | 3G (UMTS,; HSPA) 900/2100 MHz.
R diapazonas I 13
16078 800/900/ 1800/ 2100/ 2600M
Hz.
5. REIKALAVIMAL MRMR TRANGAL
modemas turi bit pramoninio iSpildymao, ;
5.1. !
maontugjamas DIN bégelio pagalba: i i i
turi turét SIM koeielés  dekls,  kuris
G2 pasickiamas  eksploatavimu  neardant  ir privaloma
nedemontuojant modemo;
Lapas 45 8
Lapas | Lapy Laida
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MREMR jranga informacijos mainai per bet
5.3. kur Lishuvos Respublikoje veikianti mobilicjo 2G3G/4G
ryEiy operatoniy
Tipas.
5.4 MRMR programing jranga Versija.
Crata,
Parametny, funkcijy ir
MRMR konfighravimui
Nuctoliniam steb&jimui ir
i i :
visa teikiama MRMR programing jranga MT I:ﬂntig_u;t::i:l
- privalo turét autentiskumao stitikimo E{:-E:I Jlicenc"l:i: i
| certifikatus, arba bitinas (privalomus) pn:llwe'll-c' " iyt
licencijas. PoreE . _
Apsaugos rakizi {Dongle)
jei tokie yra navdojami.
MRMR. konfigiracijos
eksportas /importas.
5.5. komunikacijos prievadaiz
5.5.1. | mobiliojo rySio tinklo prievadas tinklo operatorius
= 2xLAN
10,100 Mbps, comply
5.5.2. Ethernet prievadas [LAM RJ-25); IEEE 802.3, IEEE 802.3u
standards, supports auto
MDLMDIX
5.5.3. lokalinis prievadas R5232 =1
% A valdymio ir diagnostikos priemonés:
EEd. i.:un. tunetr Sviesing - vizualing rySic bisenos privalo abitikti
indikacija:
turi bt laisvai konfigiruojamas programings
5.6.2. jfrangos pagalba, Ematuojant ir nustatant privabo atitikt
ryEio ir darbinfus duomenis;
vidiniai programinés  pangos  stebaimo
5.6:3. algoritmai sistemos pakarbotinam  paleidimui privabo atitikt
{angl. watchdog).
renginys valdomas arba konfigiruojamas su . e
s Web sazajy {apfikacijy) pagalba;  ——
taip pat per WEB prevady  turi bk
suteikiama iSsami informacijs apie MRMR E: e
Al ctabusg {signalo stipruma, jwykiy archyvy ir privalo atitikti
LE):
5.8 laiko sinchronzavimas: SNTP protokolas
komunikacijos  bei  modemo  stebéjimas
5.9. [diagnostika): s las
pagal modemo techniniy galimybiy kaupiamy
5.0, : HEEE S0E
sickemos jvykiy archyvasy
.11, ma.:fenr:? programinés jramgos  atmaujinimo -
galmybas.
GPRS: privaloma
xld’rkfﬁ Sias e EDGE; privaloma
DTNy P2rdavimo UMTS: il
5.12. | technalogijas bei - i
privaloma HOLIPAS DDA privaloma
greitaveika: + HIOPA;
LTE. privaloma
uztikrinti automatin optimaly {pagel duomeny
perdavimo sparty ir patikimuma) peréjimg i
5.13. vienos duomeny perdavimo technologijos | privaloma
kitz neperkraunant modemo ir nenutraukiznt
teleinformacijos ducmeny perdavimo.
514 MRMR jranga turi biti skaidr SCADA sistemy
Il informacijos mainy protokoly reikalavimams:
Lapas5is a8
Lapas | Lapy Laida
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1 o % " El F
sy |[ATENGGEAS UH00E Stadatn [EC 60870-5-104
techninius reikalavimus;
5.14.2. | DNP 2.0, standarto techninius reikalavimues; DMNP 3.0 LANYWAN
5.14.3, | MODBUS standarto techninius retkalavimus MOBDUS TCP
IP, UDP, TCP
PPP, ICMP
5.14.4, | LAN tinklo naudojamus protokolus
HTTR/HTTPS
ARP, DNS, DHCP,TFTP
5.14.5, | D-NAT, S-NAT funkcijy palaikymas; privako atitikt
statinio marsrutizavimo prievady . —
Ralies transliavimas (port forwarding ): privalo atitikti
visa teikiama MRMR programing jranga privalo
£4E tureli autentiskumo atitikimo sertifikatus arba R
R bitinas licencijas, bei apssugos rakius, jei il
tokie bus naudojami:
MEMR  jramgos gamintojas tui pabeikti
informacijos mainy  stebéjimui  bei MRMRE
e jrenginiy konfighravimui lokaliai ir nuctoliniu S
T bidu ir biting programine bei aparatine ok
jrangs. BOtinus sujungimao kabelius arba laidus
skirtus MRME. jrangos testavimui.
6. MREMR KIBERNETINIO SAUGUMO FUNKCDU REIKALAVIMAS,
MRMR. programinés jrangos saugos naujinimai
6.1, turi biti taikomi kaip sistemos sudedamosios privabo atitiki
dalys,
saugumo  Funkci edimas nefuri  jtakoti
6.2, gumn. ki - gecing a privalo atitikt
MRMR sistemos veikimui.
MRMR. operacijy sistema tun bt apsaugota
5.3, nuo vidiniy ir Boriniy grésmiy. privabo atitikt
{angl, Standardized encoding mechanisms)
wartotojo valdymas 2 e
4. ko atitikt
&4 {angl. User account management) e
6.5, ugniasienés funkcijy palaikymas privalo atitiki
saugi nuotoling priziga,
6.5. {angl. Secure remote access HTTPS, STHP, privalo atitiki
VPN ir pan.)
virtuafiniy tinkly IPSec X.509 privabo atitikt
technologijy panaudojimo OpenVEN - ey
6.1, pen rivalo atitikt
BB s VI bncly e -
palsikymas L2TP privalo atitikti
S5H-VPN; privabo atitikt
6.6.2, virtualiy tinkby formavimas PPTP-VPN; privalo atitiki
L2TP-VPN. privako atitikt
Saugumo incidenty registravimas ir ataskaiby
6.7 teikimas{angl. Logging and reporting of privalo atitiki
security incidents)
7. REIKALAVIMAL GAMYKLINIY BANDYMY {angl. FAT) BEI KIBERMETENIO SALGUMO PATIKROS ATLIKIMUL
pateikia Uzsakowy vertinimui ir pastaboms
MREMR spintos surinkimao brezinius
b 1 (s i : Komgpl.
e (gamykfiniai bréfiniai) *dwg ir *pdf s
formatais;
Rangovas paruodia ir pateikia MRMR jrangos Programos planas,
FiEa gamyklinioc bandymo-testavimo metodiky bei Testavimo metodika,
programa. € ataskaita
Lapas 65 8
Lapas | Lapy Laida
5453-01-TP-PVA.TS
27 35 (0]




AB Energijos skirstymo operatorius,

. .. e G 1t e K1 28
ELEKTRA CO el. jrenginiy prijungimui Kreivoji g. 8, Siauliai, Siauliy r. sav
ABESD
Rangovas siskdamas padidinti savo pasidlymo
sq?ren-e.:limq Et.:lt.llb_'ll'l'lqr sauguma ir .p::tFkllTlumq N

7.3. dél kibemetinio saugumo, pateikia MRMR : -

: : e 3 Testavima metodika.
rangos kibemetinio  saugumo  patikros
[testavima) metodiks bei programg. @

i Maudobojy autentifikavirnas  {angl, Identty), Turi palaikyti.

o Autorizacijs {angl, Access Management) Pateikiama ataskaita.

e Furnaliniy jrasy Turi palaikyti.

Tt (angl, log) kaupimo ir priefiliros reikalavimai. Pateikiama atackaita.
Techniniy pazeidziamuniy nuskaitymas.

= MNauvdojamas nornt patikrinti MEMR trikumus Turi palaikyt.

. {angl. Vulnerability Scamning Used to check Pataikiama ataskaita.
for known flaws)
!.u&c.ull-q Saugurmo ;w'iulll.[ .:ll‘f_h'gﬂ-u'ii persiuntmias Turi palaikyt.

i 3 | centralizuots .syslog” server]. W :

: : Pateikiama ataskaita.
(Angl. Security event logging).
s e o - B - Turi palaikyt.

76 Virtualinio tinklo formavimas ir testavimas Pitiikiam atackaita,
LEoriniai PI'iE-i_ilfl"lgilTldi prie MEMR naudojant Turi palikyti,

7.8. HTTPS, STFP ir pan. iteikiarma Stacks
{Angl. Secure Web server access ) g 5
visa pateikiama jrangos techning, projektine

25 arba kita dokumentacija turi atitikti IEC arba i

A Liehnwos Respublikos standarty reikalavimus B
(jei nenumatyta kitaip).

8. REIKALAVIMAI MRME TECHNINEI DOKUMENTACDIAL IR APTARNAVIMO INSTRUKCIIOMS
MEMR [renginiy gamintojas arba tiekéjas

8.1. privalo pateikt bating techning
dokumentacija:

g8.1.1, MRMP: jrenginiy techninis pasas; privalomas
MRMR jrenginiy techniniy paramety  bei .

B.1.2. !
veikimo strubtiinnes schemas; e
MREMR  jrenginiy  techninius mioduliy .

8.2. 2 !
aprasvmus bei struktilrines schemas, et
MRMR  genginiy programinio  paketo

8.3. (konfiglravimas, stebéjimas v & L) privalomas
aprasymus {Ussr manual).

g, REIKALAVIMAI PERSONALD APMOKYMAMS
teikiznt nauja MEMR jrangos modelj (arba
informacijos mainy  protokolg), kuns dar
nebuvo  arba nera  naudojamas ESO

.1 ; ; = 2 asm
ohijekiuose, MRMR jrangos
gamintojas/tiekéjas privalo organizucti  ESO
afstovy apmokymis;
teoriniai ir praktiniai mokymo kursat turi bat ey P

9.2 atliekami gamintojo sertifikuotuocse mokymao [mqr:;dr:.isl Z:h:m':::;
centruose;
mokymus turi atlikti gamintojo sertifikuctas - _iaia

3. | e pataikti jrodanti dokuments

_— maokymao kursy pabaigoje kiskvienam dabyviui i

i iSduodami baigimo sertiftkatai: ]
visas iElaidas, susijusias su mokymais ir

9.5, gamykliniais bandymais, padengia MRMR
jfrangos gamintojas/tickéjas;

Lapas 7 i5 a8
Lapas | Lapy Laida
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ABESO
mokymo  kursai atliekami  pries  jranges —— . i1
9.6, diegimg ir gamyklinius bandymus, arba kitu s aulbehan. ST
: ; andymus
metu suderinus su ES0 atshovais.
Paaiskinimas:
@ Rangovas privalo ufpildyti atitikimus ir pateikii tikslias nuorodas (dokumento pavadinimas, pusiapis,
pastraipa) | atitikimus patvirtinant] dokumenta. Priesingu atveju pasidiymas bus atmestas,
& Rangovas privalo pateikt ir suderinti su uZsakovu MRMR gamykdiniy bandymu programa.
& Rangovas privako pateikt ir siderinti su uZsakovu MRMER kibemetinio saugumo patikros metodikg bei
programa.
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4. KABELIU MONTAVIMO LENTELE
Kabeliy ilgiai, m
Trasa P . . .. e . Ekranuoti
anaudoty Neekranuoti galios kabeliai su varinémis . N .
S . kontroliniai Jungiamieji kabeliai
Zymeéjimas gysly gyslomis Kabeliai
skaicius Pastaba
Y 3x2,5 5x2,5 3x4 3x1,5 10x1 5x1,5 STP Coaxial
nuo iki
AC grandinés
M-01 SRS TSP] 5
M-02 SRS DEMK 5
M-1 0,4kV skirstykla SRS 5
DC grandinés
MK-01.1 TSPI Narvelis Nr. 1 6
MK-01.2 Narvelis Nr.1 Narvelis Nr.2 6
MK-01.3 Narvelis Nr.2 Narvelis Nr.3 6
MK-02.1 TSPI Narvelis Nr.1 (TJI) 6
MK-02.2 Narvelis Nr.1 (TJI) Narvelis Nr.2 (TJI) 6
1-501 TSP] Narvelis Nr.1
2-501 TSPI Narvelis Nr.2
3-501 TSP] Narvelis Nr.3
AB Energijos skirstymo operatorius,
ELEKTRA CO el. jrenginiy prijungimui Kreivoji g. 8, Siauliai, Siauliy r. sav
Laida
KABELIU MONTAVIMO LENTELES 0
Lapas | Lapy
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1-503 TSPI] Narvelis Nr.1

2-503 TSPI Narvelis Nr.2

3-503 TSPI Narvelis Nr.3
DK-02

DK-03

DK-01

AK-01 GPRS modemas I8kroviklis

AK-01 I8kroviklis Antena

Viso: 5 - 5 35 18 18 10
Lapas | Lapy | Laida
5453-01-TP-PVA.KML 31 35 o
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5. DARBU KIEKIU IR MEDZIAGU POREIKIO ZINIARASCIAI

5.1 DARBU KIEKIU ZINIARASTIS
Eil. Nr. Darby pavadinimas Mato vnt. Kiekis Pastabos
1. MRMR:
1.1 MRMR i$orinés antenos montavimas vnt. 1
Koaksialinio kabelio klojimas jrengtomis konstrukcijomis arba
1.2 . .. L m 10
kabeliy loviais, pajungimas
13 Elc?ktrqstatlkos ir zaibo apsaugos montavimas dézutéje. Kompl. |
pajungimas
1.4 Duomeny perdavimo kabelio jung¢iy uzdéjimas, pajungimas vnt. 1
1.5 RMR modemo montavimas kompl. 1 Jel tleklamas
atskirai
1.6 Izeminimo laido montavimas m 12
1.7 Rysio jrangos konfigiiravimas, derinimas kompl. 1
2. TSPI:
2.1 TSP spintos montavimas, jzeminimas kompl. 1
2.2 Kontroliniy kabeliy tiesimas, pajungimas, jZeminimas m 36
2.3 Maitinimo kabelio tiesimas m 44
2.4 Duomeny perdavimo kabelio jung¢iy uzdéjimas, pajungimas vnt. 3
2.5 Valdiklio konfigliravimas ir derinimas kompl. 1
26 Valdiklio duomeny bazéje konfigliruojami pavadinimai, indeksai, Kompl |
) adresai ir kiti parametrai (turi biiti suderinti su UZzsakovu) Pl
2.7 Kompleksinis telesignaly veikimo patikrinimas vnt. 15
2.8 Kompleksinis komandy veikimo patikrinimas vnt. 2
2.9 Kompleksinis matavimy veikimo patikrinimas vnt. 6
2.10 Valdymo sistemos paleidimo- derinimo darbai vnt 1
2.11 Automatiniy jungikliy montavimas, pajungimas vnt. 2
2.12 Rankinio valdymo rakto montavimas, pajungimas vnt. 2
2.13 Rankinio valdymo mygtuky montavimas, pajungimas vnt. 4
5.2 MEDZIAGU POREIKIO ZINIARASTIS
Tech.
Techniné reikalavimy . .
Eil. Nr. Medziagos, jrenginiai charakteristi Mato Kiekis pagal Papildomi
vnt. . duomenys
ka Bendrovés
saras$g Nr.
1. MRMR: 29.3,29.7
1.1 3G/4G rySio kryptiné antena vnt 1
1.2 Anteninis koaksialinis jungiamasis kabelis, 6m vnt 1
1.3 Anteninis koaksialinis jungiamasis kabelis, 4m vnt 1
1.4 Elektrostatikos ir Zaibo apsauga (iskroviklis) kompl. 1
1.5 Dézuté iskrovikliui kompl. 1
AB Energijos skirstymo operatorius,
ELEKTRA CO el. jrenginiy prijungimui Kreivoji g. 8, Siauliai, Siauliy r. sav
. Laida
DARBU KIEKIU IR MEDZIAGUY POREIKIO
ZINIARASTIS 0
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Tech.
Techniné reikalavimy . .
Eil. Nr. Medziagos, jrenginiai charakteristi Mato Kiekis pagal Papildomi
vat. . duomenys
ka Bendrovés
sgrasa Nr.
16 Jungiamas Cat Se kabelis kabelis (su ¢ 1
) reikiamasi antgaliais), Im v
1.7 Koaksialinio kabelio tvirtinimo elementai kompl. 6
1.8 Antenos tvirtinimo konstrukcija kompl. 1
1.9 Markiravimo, sandarinimo medziagos kompl. 1
1.10 Izeminimo laidas m 12
1.11 Smulkios instaliacinés medziagos kompl. 1
. 29.2,29.9,
2. TSPI: 29.10
2.1 TSPI spinta kompl. 1
2.2 Maitinimo kabelis 3x4 mm? m 5
2.3 Maitinimo kabelis 3x2,5 mm? m 5
2.4 Maitinimo kabelis 3x1,5 mm? m 34
2.5 Ekranuotas kontrolinis kabelis 10x1 mm? m 18
2.6 Ekranuotas kontrolinis kabelis 5x1,5 mm? m 18
27 Junglqmas Cat Se kabelis (su reikiamasi vit. |
antgaliais), Im
238 Junglqmas Cat Se kabelis (su reikiamasi Vit |
antgaliais), 5Sm
Automatiniai jungikliai pavary maitinimo ir
2.9 LR . e vnt. 2
trumpo jungimo indikatoriaus maitinimui
2.10 Izeminimo laidas m 5
3. Rankinio valdymo perjungimo raktas vnt. 2
4. Rankinio valdymo mygtukai vnt. 4
S. Instaliacinis laidas m 30
6. Savy reikmiy skydas kompl. 1
7. Smulkios instaliacinés medziagos kompl. 1
5.3 JRENGINIU POREIKIO ZINIARASTIS
Tech.
Techniné reikalavimy . .
Eil. Nr. Medziagos, jrenginiai charakterist Mato Kiekis pagal Papildomi
. vnt. . duomenys
ika Bendrovés
saras$a Nr.
1. MRMR modemas kompl. 1 29'%’9239'7’
2. | TSPI jrenginys kompl. 1 29'229’ %(9)'9’
3. | Nepertraukiamo maitinimo Saltinis kompl. 1 29.9
Lapas | Lapy Laida
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Valdymo komandy saraSas

SCADA
. IEC 60870-5-104
5 2 g % Bisena SCADA 8
@ ' £ 3 Prijunginio pavadinimas RA/TSP] jrenginys Irenginio BO iSéjimas Komandos pavadinimas SCADA 8
= < S 2 Komandos Informacijos 9
il o B © . ASDU &
2 BO=01 BO=10 tipas adresas
Narvelis Nr. 1
1 | MTT [ 10kv | 1 | TSP) | [Galios skyriklis [ igjungti | Jjungti | |
Narvelis Nr. 2
1 | MTT [ 10kv | 2 | TSP) | [Galios skyriklis [ igjungti | Jjungti | |
11
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SCADA Matuojamy parametry saradas
Matavimy reikSmés Modbus RTU DMS\SCADA El. tinklo architektiira
% 3 é E Prijunginio | DFMK/TSP] Objekto Obiokt s Siamal
% § s % pavadinimas | jrenginys Mata_vi_mo Bisena Matavimo Jreng. Funkcianalinis a er:sa: adresa-s tti_:jpaaso Objekto adresas (IOA)
S pavadinimas vnt. adresas adresas (Index) (CA) (ASDU)
(FC)
$1-04

1 MTT 0,4 kV $1-04 DEMK |vado Srové la Pastoviai A

2 MTT 0,4 kV $1-04 DEMK |vado Srové Ib Pagal poreikj A

3 MTT 0,4 kV $1-04 DEMK |vado Srové Ic Pagal poreikj A

4 MTT 0,4 kV $1-04 DEMK |tampa Uab Pastoviai \Y

5 MTT 0,4 kV $1-04 DEMK |tampa Uac Pagal poreikj \Y

6 MTT 0,4 kV $1-04 DEMK |tampa Ubc Pagal poreikj \Y

§2-04

1 MTT 0,4 kV $2-04 DEMK |Jvado Srové la Pastoviai A

2 MTT 0,4 kV $2-04 DEMK |vado Srové Ib Pagal poreikj A

3 MTT 0,4 kV $2-04 DEMK |vado Srové Ic Pagal poreikj A

4 MTT 0,4 kV $2-04 DEMK |tampa Uab Pastoviai \Y

5 MTT 0,4 kV $2-04 DEMK |tampa Uac Pagal poreikj Y

6 MTT 0,4 kV $2-04 DEMK |tampa Ubc Pagal poreikj Y
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