TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — AB ,Energijos skirstymo operatorius*®

1.2. Tiekéjas arba Vykdytojas — tkio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis juridinis
asmuo, kitos organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

1.3. Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
1.4. Paslaugos — programinés jrangos techninio aptarnavimo ir vystymo paslaugos.

1.5. Techninio aptarnavimo (TA) paslaugos — Programinés jrangos klaidy S$alinimas, problemy
sprendimas, palaikymo darbai ir konsultavimas.

1.6. Plétimo paslaugos (PP) — Pirkéjo pageidaujamos paslaugos, reikalingos P] funkcionalumo praplétimui
ar pakeitimui. Plétimo paslaugy uzsakymas bus fiksuojamas pasiraSant Paslaugy uzsakymo aktg (4 priedas),
o atlikimas bus fiksuojamas pasiraSant Paslaugy priémimo-perdavimo aktg (3 priedas). Vystymo paslaugas
sudaro Programinés jrangos funkcionalumo keitimas, papildoma duomeny analizé — tai Pirkéjo duomeny
analizé, kuri susijusi su Pirkéjo duomeny nagrinéjimu, siekiant surasti ir iSsiaiSkinti vartotojo klaidas, arba
pateikty situacijy modeliavimu, siekiant patenkinti papildomus Pirkéjo poreikius, taip pat yra traktuojama kaip
plétimo paslaugos.

1.7. Programiné jranga (P]) — Vykdytojui priziGréti perduota programiné jranga, apibréziama kaip Pirkéjo
aplinkoje jdiegta programiné jranga, Vykdytojo pritaikyta Pirkéjo poreikiams, t.y., modifikuotos ir
parametrizuotos pagal Pirkéjo reikalavimus, jskaitant papildomus Pirkéjo pakeitimus, kuriuos Tiekéjas atliko.

2. PIRKIMO OBJEKTAS

Telemetrijos programinés jrangos , TEMEKA® palaikymo ir vystymo paslaugos.

3. PIRKIMO OBJEKTO APIMTYS

Paslaugy preliminarus darbo valandy skaiCius metams — 267 val. Perkan€ioji organizacija jsipareigoja pirkti
15 val. paslaugy per ménesj. Kitg paslaugy kiekj pirks pagal poreikj ir nejsipareigoja iSpirkti viso paslaugy
kiekio. Telemetrijos sistemos vystymo, funkcionalumo plétimo, modifikavimo ir kitos papildomos techninio
aptarnavimo paslaugos bus perkamos pagal poreik|.

4. SUTARTINIY |SIPAREIGOJIMY VYKDYMO VIETA

Vilnius, Aguony g. 24;
Vilnius, Motory g. 2.

5. REIKALAVIMAI PIRKIMO OBJEKTUI

5.1. Esamos situacijos aprasymas

Telemetriné sistema skirta surinkti informacijg i$ dujy reguliavimo punkty, dujy vartotojy apskaitos punkty,
katodinés apsaugos stoCiy telemetriniy posistemiy. Norint, kad sistema veikty tinkamai bitinos telemetrijos
programinés jrangos palaikymo paslaugos.

5.2. Pirkimo objekto aprasymas

Pateikiamas priede Nr. 1 — Techniné specifikacija — Objekto apraSymas.
Bendriniai saugumo reikalavimai pateikti priede Nr. 2.

6. PRIEDAI

Priedas Nr. 1 — Techniné specifikacija
Priedas Nr. 2 — Bendriniai saugumo reikalavimai



Priedas Nr. 1 — Techniné specifikacija

TECHNINE SPECIFIKACIJA - OBEJKTO APRASYMAS

1. |VADINE INFORMACIJA

1.1. Perkamos paslaugos, susijusios su AB ,Energijos skirstymo operatorius® (toliau — Pirkéjas)
eksploatuojamos skirstomyjy dujotiekiy telemetrijos sistemos (reguliavimo punkty telemetrijos posistemés,
dujy vartotojy apskaitos telemetrijos posistemés, katodinés apsaugos telemetrijos posistemeés ir magistralinio
dujotiekio SCADA duomeny bazés) (toliau — Sistema) techniniu aptarnavimu, sistemos vystymu
(funkcionalumo plétimu) (toliau — Paslaugos).

1.2. Paslaugos apima Sistemos:

- Techninj aptarnavima;

- taikomosios programinés jrangos klaidy Salinima;

- taikomosios programinés jrangos vystymg (funkcionalumo plétimg, programinés jrangos
modifikavima, esamy funkcionalumo tobulinimg ir kt.)

- taikomosios programinés jrangos diegimo, konfiglravimo, konsultavimo bei kitos paslaugos pagal
»Techninéje specifikacijoje” nurodytus reikalavimus.

1.3. Taikomosios programinés jrangos moduliy vystymo bei modernizavimo paslaugos bus atliekamos
atskirais uzsakymais. Numatoma, kad vystymo ir modernizavimo programavimo paslaugos bus uzsakomos
pagal AB ,Energijos skirstymo operatorius® poreikius ir atitinkamai jformintas uzsakymo uzduotis, paslaugy
terminai bus suderinti su paslaugy tiekéju.

1.4. Paslaugos turi biti tiekiamos adresu: Vilnius, Aguony g. 24, Motory g. 2.

2. EKSPLOATUOJAMOS SKIRSTOMYJY DUJOTIEKIY TELEMETRIJOS SISTEMOS
FUNKCIONALUMAS

2.1. Sistemos paskirtis:

Telemetriné sistema skirta surinkti informacijg i$ dujy reguliavimo punkty, dujy vartotojy apskaitos
punkty, katodinés apsaugos sto€iy telemetriniy posistemiy.

2.2. Sistemos programiné ir sisteminé aplinka. Telemetrijos sistema realizuota daugiasluoksnés
architektdros principu. Duomeny baziy serveriy operaciné sistema yra naudojama Microsoft Windows 2008
Server ir duomeny baziy valdymo sistema yra naudojama Oracle Database 11g Release 2.

2.3. Telemetrijos sistema per WEB servisus keiiasi duomenimis su perdavimo sistemos operatoriaus
programine jranga.

2.4. Programinés jrangos funkcijos:

2.4.1. Telemetrijos informacijos duomeny baziy formavimas, kaupimas, duomeny klasterizacija,
rezervavimas.

2.4.2 Informacijos priémimas/perdavimas i8/j RTU kontrolerj per GSM mobilyjj tinklg (interfeisas
RS 232) ir TCP/IP tinklg (interfeisas Ethernet 10/100 Tbase).

2.4.3. Priimtos i§ RTU informacijos atvaizdavimas ir perzidréjimas grafiniame ir tekstiniame réZzime.

2.4.4. Informacijos iSvedimas j spausdinimo jrenginius.

2.4.5. Informacijos nuskaitymo i§ RTU kontrolerio vykdymo protokolas.

2.4.6. Avariniy signaly, gauty i RTU kontrolerio, kontrolé, protokolavimas, priemimo patvirtinimo
perdavimas.

2.4.7. Informacijos surinkimo i§ RTU kontrolerio periodiSkumo valdymas, nuskaitymo laiko
nustatymas, nuskaitymo laiko intervaly nustatymas.

2.4.8. Objekty valdymo informacijos perdavimas j RTU.

2.4.9. Kontroliuojamy tasky parametry skaitiniy reikSmiy atvaizdavimas ekrane stebimos stoties
technologinéje struktarinéje schemoje

2.4.10. Objekto technologinés schemos redagavimas, naujy schemy kdrimas.

2.4.11. Dujotiekio bendros struktiros atvaizdavimas, pazymint stebimus objektus ir jy darbines
bdsenas (viskas normos ribose, avarinis praneSimas ir pana$iai). Galimybé pasiZzyméjus schemoje stotj,
iSsikviesti parametry ir praneSimy sagrasus, stoties struktirg. Detalesnis patikslinimas bus pateiktas darbo
eigoje.



2.4.12. Dujotiekio bendros strukturinés schemos, atskiry technologiniy schemy, pazyméty atskiru
daliy vaizdo padidinimas monitoriy ekranuose, keic¢iant vaizdo mastelj (zoom funkcija).

2.4.13. Reikalingy parametry reikSmiy statistika, kitimas dienos, savaités, ménesio ir pan.
laikotarpyje.

2.4.14. Grafinis reikSmiy atvaizdavimas (pagal 6 punktg). Iki 10 skirtingy kreiviy viename grafike.

2.4.15. Dviejy koordinaciy markeris grafiko reikSmiy indikavimui, intervalo tarp dviejy pozicijy toje
pacioje kreivéje reikSmiy nustatymui, intervalo tarp dviejy pozicijy skirtingose kreivése reikSmiy nustatymui ir
t. t.

2.4.16. Grafiko dalies padidinimo funkcija, perskaiciuojant asiy mastelius pagal padidinto grafiko dyd;j
(zoom funkcija).

2.4.17. Valdomy sklendziy padétis, galimybé keisti padétj jvedus slaptazod;.

2.4.18. Dujy sunaudojimo skaitikliy (tame tarpe ir i§ mechaniniy skaitikliy j RTU priimtas ir
suskaiciuotas impulsy skaicius) reikSmiy momentinis atvaizdavimas, statistika, grafinis atvaizdavimas.

2.4.19. Kontroliuojamy stoCiy aprasymas (techniniai pasai) (stoties tipas, vieta, struktdra,
kontroliuojami ir valdomi parametrai, leistinos parametry kitimo ribos, duomeny nuskaitymo periodiSkumas,
GSM modemo telefono numeris, dujy srauto skaitikliy tipas, kitos jrangos tipai, jrangos patikros terminai su
automatine terminy priminimo funkcija, Kiti reikalingi parametrai).

2.4.20. Informacijos nuskaitymo i§ RTU protokolai, pazymint nuskaitymo (ar bandymo nuskaityti)
data, laikg, rezultatg (pavyko nuskaityti ar ne), nenuskaitymo prieZastj, modemo diagnostika, rySio praradimo
priezastys, klaidy duomenyse fakto identifikavimas. Turi bdti realizuota atskiras informacijos nuskaitymo i
RTU sgrasas (pateikiamas ekrane dispeceriui) apie objektus i§ kuriy nepavyko nuskaityti informacijos
(nenuskaitymo intervalo trukmé turi bati administruojama) tam tikrg laikg. Sie objektai turi biti atzymeéti
dujotiekio bendroje schemoje pakeicCiant objekto spalva.

2.4.21. Turi bati automatinis ir paprastas informacijos nuskaitymo i§ RTU kontroleriy rezimai.
Automatiniame rezime pagal nustatytg objekty apklausos eiliSkumo sgrasg ir uzduotg pradinj nuskaitymo
pradzios laikg ir nuskaitymo intervalg automatiskai vykdo periodinj informacijos surinkima i§ RTU. Paprastame
rézime informacijos nuskaitymas i§ RTU vykdomas nuskaitant vieng kartg iSrinkty objekty RTU tuo momentu,
kada tai atliekama (nuskaitymas vienkartinis, neperiodinis).

2.4.22. Turi biti realaus laiko “on-line” informacijos nuskaitymo i RTU kontroleriy rezimas. Siame
rezime informacijos nuskaitymas i§ RTU vykdomas susijungiant ir nuskaitant iSrinkto objekto RTU iki rysio
nutraukimo momento (inicijuojamas i$ dispecerio pusés). Duomenys atvaizduojami objekto technologinéje
schemoje, pagal poreikj turi bati iSvedama reik$miy lentelé ir grafikas. Siame reZime turi bati modemo darbo
kontrolé, kuri uztikrinty automatinj modemo atjungimg nesant stebétojo darbo pozymiy. “On-line” rezimas turi
turéti aukstesnj prioritetg uz automatinj duomeny nuskaityma.

2.4.23. Avariniy praneSimy protokolai, nurodant priezastj (batinai nurodant datg, laikg, stoties
pavadinimg).

2.4.24. Avariniai praneSimai turi bati perduoti j visus dispeCerinés darbo viety kompiuterius.
Patvirtinus praneSimg bet kurioje dispelerinés darbo vietoje, avarinis praneSimas turi bati nuimamas i$ visy
dispecerinés darbo viety monitoriy ekrany.

2.4.25. Avarinis praneSimas dispecerinés darbo vietoje turi bati gerai matomas ekrane (visiSkas
priémimo ir atvaizdavimo prioritetas) ir palydimas kompiuterio garso signalu. Kartu su avariniu praneSimu (tuo
paciu duomeny nuskaitymu) turi bati perduotos momentinés objekto parametry reikSmés. Signalas ir vaizdas
gali bati “nugesintas” tik perzitrejus informacijg ir duomeny bazéje (praneSimy protokole) jrasius personalo,
kuris priemé ir perzitréjo praneSimg, duomenis. Avariniai praneSimai turi bati perduoti vienu metu j visas
dispecerinés darbo vietas. Vienoje, bet kurioje dispecerinés darbo vietoje patvirtinus pranesima, pranesSimas
turi bati nuimtas. Be personalo duomeny fiksavimo praneSimas negali bati patvirtintas.

2.4.25.1. Avariniai praneSimai tai:

Slégio (jéjimo, i8éjimo) riby pazeidimas (du lygiai: perspéjimo ir avarinis);
Atkirtos voZtuvy suveikimas;

Temperatiros riby pazeidimas (du lygiai: perspéjimo ir avarinis);

Dujy apskaitos prietaisy avariniai praneSimai;

Apsaugos sistemos davikliy informacija (prieSgaisrinés, apsaugos, perimetrinés);
UzZdujinimo kontrolés sistemos;

Elektros maitinimo pazeidimas;

Katodinés stoties iS&jimo jtampos iSsijungimas;

UPS sistemos pranesimas.

Informacijos perdavimo priemoniy (rySio) signalizacija;

Pasalinio vartotojo kreipimasis | RTU per modemg (neatitinka slaptazodis, telefono
numeris ir pan.).

Turi bati numatyta avariniy pranedimy svarbos ir patvirtinimo batinumo konfigiravimo

funkcija.
2.4.26. Avarinio signalo patvirtinimo fakto perdavimas j RTU kontroler;.
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2.4.27. Atvaizduojamo parametro reikSmés atvaizdavimo spalva (tiek grafikuose, tiek skaitiné
reikSme) turéty keistis priklausomai nuo to kokiose ribose parametras yra (pvz. normos ribose — zZalias, vir$
normos riby raudonas, artéjant prie kritiniy riby (+ 10 - 20 %) — geltonas ir pan.).

2.4.28. Galimybé keisti kontroliuojamy parametry kitimo ribas, kritines reikSmes.

2.4.29. RTU ir rySio jrangos darbingumo kontrolé (RTU maitinimo sistemos kontrolé, RTU testas,
modemo darbingumo kontrolé).

2.4.30. Bet kurioje darbo vietoje turi bati galima gauti tg pacig informacijg vienu metu.

2.4.31. Bet kurios informacijos, esancios bet kurios darbo vietos bet kurio kompiuterio monitoriaus
ekrane perdavimas ir atvaizdavimas projekciniame ekrane (projekcinis ekranas valdomas i$ atskiro valdymo
modulio, kuris jjungtas j bendrg SCADA LAN). Programiné jranga turi uztikrinti nepriklausomg vienas nuo kito
atskiry darbo vietos kompiuteriy informacijos atvaizdavima | projekcinj ekrang tuo paciu metu. Tiekéjas privalo
suderinti savo programine jrangg su projekcinio ekrano valdymo jranga. Jeigu reikalinga turi biti raSomos tam
tikslui reikalingos taikomosios programos.

2.4.32. Programiné jranga turi uztikrinti papildomy duomeny jvedima rankiniu bidu j technologiniy
schemy langus ir | duomeny baze (i$ objekty, kuriuose néra automatinio nuskaitymo arba parametrai, kurie
negali bdti nuskaitomi automatiskai).

2.4.33. Programiné jranga uztikrina vartotojy ir slaptazodziy valdyma.

2.4.34. Programiné jranga leidzia spausdinti ataskaitas.

3. NAUDOJAMA SISTEMINE PROGRAMINE |JRANGA

3.1. Pirkéjas Telemetrijos sistemos eksploatavimui naudoja Sig turimg sisteminge, duomeny baziy
valdymo sistemy (DBVS) programing jranga:

- MS Windows 2008 R2 Enterprise x64;- Oracle Database 11g Release 2;

4. REIKALAVIMAI SISTEMOS TECHNINIO APTARNAVIMO PASLAUGOMS

4.1. Uztikrinti Sistemos techninj aptarnavimag, uztikrinant naudojamos Sistemos funkcionavimg ir
Sistemos techninj palaikyma.

4.2. Teikti konsultacine pagalbg Pirkéjo Sistemos naudotojams ar kitiems paskirtiems Pirkéjo
darbuotojams, sprendziant iSkilusias problemines situacijas (telefonu ir elektroniniu pastu).

4.3. Pirkéjo darbuotojai visas problemas, susijusias su Sistema, turi turéti galimybe registruoti
pagalbos sistemoje tiesiogiai, arba siunciant elektroninj laiSkg, arba telefonu. Sistemos vartotojui,
uzregistravus problema pagalbos sistemoje, turi biti atsiystas elektroninis patvirtinimo laiSkas, kur kiekvienai
problemai bity suteiktas unikalus identifikavimo numeris.

4.4.Teikti konsultacijas telefonu iSkart, atsakymus, reikalaujancius papildomos analizés, pateikti per 8
darbo val.

4.5. Teikti konsultacijas elektroniniu pastu, atsakymus pateikiant per 8 darbo val.

4.6. ISkilus kritinéms problemoms, kurios jtakoja Sistemos veikima, reakcijos laikas j registruotg Pirkéjo
kreipinj turi bati ne daugiau kaip 4 (keturios) darbo valandos.

4.7. ldentifikuotos programinés jrangos ir paslaugy klaidos turi bati iStaisytos 2 savaiciy laikotarpyje po
jy uZregistravimo (arba kitokiu bodu uZfiksavimo) dienos.

4.8. Po Pirkéjo uzsakymo ir paramos teikimo tvarkos susitarimo, Saliy suderintais terminais Tiekéjas
suteikia Pirkéjui parama darbo vietoje.

4.9. Tais atvejais, kai gedimo nejmanoma likviduoti per Sutartyje nustatytg gedimy paSalinimo laika,
Vykdytojas apie tai informuoja Pirkéja ir gedimo Salinimas vykdomas abipusiu Saliy susitarimu.

4.10. Uztikrinti esamos programinés jrangos atlikty pakeitimy klaidy ir netikslumy, kurie neatitinka
esamos sistemos funkciniy reikalavimy dokumenty, taisyma.

4.11. Apmokyti Sistemos naudotojus darbui su Sistema, jvertinant atliktus Sistemoje pakeitimus ir
atnaujinimus.

4.12. Sistemos techninis aptarnavimas turi apimti ir naujy funkcijy sukirimg bei esamy praplétima ir
jdiegima.

4.13. Sistemos tobulinimo bei funkcionalumo plétimo darbai atliekami rastu suderinus su Pirkéjo
atstovu paslaugy turinj, apimtis ir terminus. Funkcionalumo plétimo bei Sistemos modifikavimo/tobulinimo
darbai galés biti atliekami tik gavus rastiSkg Pirkéjo atstovo patvirtinima.

5. REIKALAVIMAI SISTEMOS VYSTYMO (FUNKCIONALUMO PLETIMO) PASLAUGOMS

5.1. Bendrieji reikalavimai:



5.1.1. Visos paslaugos, kurios sudaro Sistemos vystymo (funkcionalumo plétimo) objekta, turi bati
vykdomos laikantis duomeny saugg reglamentuojanciy teisés akty.

5.1.2. Sistemos programiné jranga turi bati praple¢iama ir kei¢iama:
- laikantis modulinio principo, uztikrinant sistemos vientisumag, lengvas plétimo galimybes;
- remiantis daugiasluoksnés architekttros principu.

5.1.3. Tiekéjas pradeda teikti Sistemos vystymo, funkcionalumo plétimo ir techninio aptarnavimo
paslaugas ne véliau kaip per 5 d. d. po Pirkéjo uzsakymo pateikimo.

5.1.4. Uzsakomos Sistemos vystymo, funkcionalumo plétimo ir techninio aptarnavimo paslaugos turi
bati atliktos per Pirkéjo nustatytg ir su tiekéju suderintg laiko tarpa.

5.1.5. Visais atvejais Sistemos vystymo, funkcionalumo plétimo ir papildomy techninio aptarnavimo
paslaugy uzsakymy vykdymo metu naujai sukurtg ar pakeistg programine jrangg Tiekéjas gali perduoti AB
,Energijos skirstymo operatorius® specialistams, tik pilnai jg iStestaves ir jsitikings, kad jg jdiegus ,gamybinéje*
aplinkoje, nebus sutrikdytas tos Sistemos ar kity taikomuyjy sistemy darbas ir visi jdiegti pakeitimai veiks taip,
kaip buvo numatyta uzsakyme ir kituose dokumentuose, nustatan€iuose funkcinius reikalavimus kuriamai ar
keiCiamai programinei jrangai.

5.1.6. Sprendimg dél Sistemos vystymo bei funkcionalumo plétimo uzsakymy vykdymo metu naujai

sukurtos ar pakeistos programinés jrangos diegimo gamybinéje aplinkoje priima sutartyje nurodytas Pirkéjo
atsakingas atstovas uz Sistemos techninj aptarnavima.

5.2. Sistemos vystymo ir funkcionalumo plétimo (modernizavimo) paslaugos apima:

5.2.1. Telemetrijos sistemos taikomosios programinés jrangos ir duomeny bazés pakeitimy ar naujo
funkcionalumo kdrima;

5.2.2. Telemetrijos sistemos integraciniy sgsajy su kitomis AB ,Energijos skirstymo operatorius® ar
kity Saliy taikomosiomis sistemomis keitimg bei kiirima;

5.2.3. Telemetrijos sistemos integracijos su kitomis sistemomis pakeitimy derinimg su AB ,Energijos
skirstymo operatorius® nurodytais tiekéjais;

5.2.4. Telemetrijos sistemos naudojimosi patogumo gerinimg;
5.2.5. Programos kodo ir duomeny baziy uzklausy optimizavima;

5.2.6. Telemetrijos sistemos perkélimg j naujas aplinkas naujai suinstaliuojant programine jrangg bei
sukonfigdruojant aplinka.

5.3. Telemetrijos sistemos vystymo bei modernizavimo paslaugos uzsakomos pagal AB ,Energijos
skirstymo operatorius” poreikius ir atitinkamai jformintas uzsakymo uzduotis.

5.4. Plétimo paslaugy uzsakymas bus fiksuojamas pasirasant Paslaugy uzsakymo aktg (4 priedas), o
atlikimas bus fiksuojamas pasiraSant Paslaugy priémimo-perdavimo aktg (3 priedas).

5.5. Uz Sistemos funkcionalumo plétimo, modifikavimo, konsultavimo ir kitas technines priezidros
paslaugas, nenumatytas sutarties 5 priede, Pirkéjas sumoka pagal valandinj jkainj nurodytg Sutartyje.

6. BENDRIEJI REIKALAVIMAI

6.1. Tiekejas rySiams su Pirkéju skiria atstovus, kuriy kontaktiné informacija pateikiama Sutarties SD
Priede Nr. 2. Tiekéjo atstovas atsakingas uz visy kontakty ir darby su Pirkéju koordinavimg ir vykdyma.

6.2. Visos Tiekéjo atliktos paslaugos fiksuojamos Paslaugy priémimo-perdavimo akte, kurio forma
nurodyta 3 priede. Tiekéjo ir Pirkéjo pasiradytas Paslaugy priémimo-perdavimo aktas yra pagrindas PVM
sgskaitai faktdrai iSradyti uZz papildomas apmokamas paslaugas, atliktus Sios Sutarties galiojimo metu.

6.3. Tiekéjas jsipareigoja teikti Pirkéjui gamintojo rekomendacijas Sistemos eksploatavimo ir
modernizavimo klausimais, informuojant apie naujg programine jrangg bei jrangos iSplétimus.

6.4. Pirkéjas jsipareigoja laikytis gamintojo rekomendacijy saugios Sistemos ir Programinés jrangos
eksploatacijos klausimais. Pirkéjas jsipareigoja ne véliau kaip prieS 3 (tris) darbo dienas rastu informuoti
Tiekéjag apie bet kokius savarankiskai ar treciyjy Saliy numatomus atlikti naujos kompiuterinés ar programinés
jrangos instaliavimo ar tinklo plétimo darbus.

6.5. Siame punkte Salys programiné jranga supranta bet kokig kompiuterine programg arba byly
visumg, keiCianCig operacines sistemos arba kity programy bylas (sistemines bylas, registrus, Sablonus ar
panasiai).



N oo g A

10.

11.

12.

13.
14.

15.

16.

17.

18.

Priedas Nr. 2 prie Techninés specifikacijos
BENDRINIAI SAUGUMO REIKALAVIMAI

Bendriniai saugumo reikalavimai Paslaugy teikéjui:

Paslaugy teikéjo informacijos saugumas turi biti valdomas vadovaujantis ISO 27001 (arba lygiavercio)
ir ISO 27002 (arba lygiavercio) informacijos saugumo valdymo standartais. Toliau tekste pateikiami
reikalavimai, sgvokos ir terminai suprantami taip, kaip nurodoma minétuose standartuose.

Paslaugy teikéjas, ne reciau kaip vieng kartg per vienerius metus, turi atlikti informacinio saugumo riziky
vertinima, apimantj visas teikiamas paslaugas. Visoms rizikoms kuriy lygis yra nepriimtinas turi bati
parengtas ir jmonés vadovybés patvirtintas riziky valdymo priemoniy planas. Riziky vertinimo metodika,
riziky vertinimo ataskaita, riziky priimtinumo lygis ir rizikos valdymo priemoniy planas siejamas su

Atlikti dujy telemetrijos sistemos prieziGra gali tik sankcionuotas personalas. Sankcionuotas personalas —
tai personalas, kurj patvirtino ESO Prevencijos skyrius.

Paslaugy teikéjas turi turéti patvirtintg ir iSkomunikuotg informacijos saugumo politika.
Paslaugy teikéjo darbuotojai turi bati supazindinti su informacijos saugos politika ir ja vadovautis.
Paslaugy teikéjas turi turéti paskirtg uz informacijos saugq atsakingg asmen,;.

Paslaugy teikéjas turi turéti paskirtag informacijos saugos auditoriy, kuris negali biti atsakingas ir uz
informacijos saugumo priemoniy jgyvendinima, t.y. kontrolés ir sistemos priezidros funkcijos turi bdati
atskirtos.

Paslaugy teikéjas turi turéti patvirtintg informacijos valdymo (klasifikavimo, Zyméjimo ir naudojimo)
tvarkg, apimancia reikalavimus Kliento informacijai.

Paslaugy teikéjo darbuotojai, kuriems suteikiama prieiga prie Kliento informacijos, privalo pasirasyti
konfidencialumo susitarimus, o darbuotojai, turintys administratoriaus teises — papildomus
jsipareigojimus. Susitarimy ir jsipareigojimy dokumenty projektai turi bati suderinti su Klientu.

Paslaugy teikéjo darbuotojy informacijos saugumo ziniy lygis turi bati nustatytas ir periodiSkai
vertinamas.

Paslaugy teikéjas turi turéti parengtas elektroninio pasto, interneto, kompiuterio ir kity informaciniy
iStekliy naudojimo instrukcijas, taikomas Paslaugy teikéjo darbuotojams, kuriose nurodytos leistino
naudojimo ribos.

Paslaugy teikéjas turi turéti patvirtintus fizinés saugos politika ir planus, uztikrinanCius tinkama,
informaciniy iStekliy, kuriuose saugoma Kliento informacija, fizine apsauga.

Paslaugy teikéjas turi turéti patvirtintg saugaus informacijos laikmeny utilizavimo tvarka.

Paslaugy teikéjas turi turéti formalizuotus keitimy ir konfigliracijy valdymo tvarkas ir procesus,
apimandius ir teikiamas Klientui paslaugas, uztikrinancius Sistemos pakeitimy planavima, registravima ir
klasifikavimg, jtakos vertinimg, tvirtinimg, testavimg, vykdyma, atstatymg ir informavimg. Darbuotojai
privalo vadovautis Siomis tvarkomis.

Kliento informacija Paslaugy teikejo neSiojamuose kompiuteriuose, mobiliuose jrenginiuose ir laikmenose
turi bati saugoma uzsifruota.

Paslaugy teikéjas turi turéti patvirtintg saugumo incidenty valdymo tvarka, apimanciag ir teikiamas
Paslaugas.

Paslaugy teikéjas turi turéti patvirtintg ir iStestuotg Paslaugy teikéjo veiklos testinumo valdymo plana,
apimant;j ir Klientui teikiamy Paslaugy testinumg. Planas turi biti periodiSkai iSbandomas, rezultatai
dokumentuojami.

Paslaugy teikéjo informacijos saugumo valdymo sistema (ISVS), riziky valdymo priemonés ir Klientui
teikiamos Paslaugos turi bati kasmet vertinama nepriklausomy auditoriy. Atitikties vertinimo iSvada
pateikiama Klientui.



19.

20.

21.

22.

Sie reikalavimai ne mazesne apimtimi taikomi visoms Paslaugy teikéjo subrangos organizacijoms, jeigu
Sios subrangos organizacijos, Kliento rastiSku sutikimu, turi ar gali jgyti prieigg prie Kliento duomeny ir/ar
aplinkos.

Paslaugy teikéjas periodiskai kiekvieng ménesj pateikia Klientui informacijg apie visas subrangos
organizacijas, kurioms buvo perduota Kliento informacija (jei subranga buvo numatyta Paslaugy teikimo
sutartyje).

Klientas turi teise audito bidu jsitikinti, kad Paslaugy teikéjas laikosi Siy reikalavimy.
Bendriniai saugumo reikalavimai perkamai (prizitirimai) Sistemai (Paslaugai):

Naudotojy autentifikavimo (angl. Identity), autorizacijos (angl. Access Management) ir
administravimo reikalavimai:

22.1. Paslaugy teikéjas prieigg prie Kliento informacijos turi suteikti tik tiems Kliento darbuotojams, kuriems

ji batina Paslaugy teikimui ir tik tokia apimtimi, kuri bdtina pagal atliekamas darbo funkcijas, t.y. turi
biti jgyvendintas principas ,,butina zinoti“ (t.y. suteikiama minimali, darbo uzduociy atlikimui bdtina
informacija, prieigos teisés ir priemonés.). Tokiy darbuotojy sarasas turi bati patvirtintas Paslaugy
teikéjo jmonés vadovo, pateiktas Klientui ir kartg per 1 mén. perzitrimas. Apie bet kokius pasikeitimus
informuojamas Klientas.

22.2. Paslaugy teikéjo jmonéje turi bati atskirtos prieigos teisiy suteikimo atsakomybés, t.y. poreikio

inicijavimo, tvirtinimo ir atlikimo funkcijy negali atlikti vienas ir tas pats Paslaugy teikéjo asmuo, t.y. turi
bati jgyvendintas ,,funkcijy atskyrimo“ principas.

22.3. Paslaugy teikéjas turi turéti parengtas vidines savo prieigos teisiy prie informaciniy sistemy

vartotojams suteikimo, perzilros, pakeitimo ir panaikinimo proceddras, kurios apibrézia kaip ir kokiais
pagrindais Paslaugy teikéjo darbuotojams suteikiama prieiga, kas atsakingas uz prieigos patvirtinimag
ir reikiamy pakeitimy jgyvendinimg. Proceddrose turi bati apradyti Sistemos tipiniai vartotojy
vaidmenys ir iSimtiniy teisiy suteikimo tvarka. Si dokumentacija turi bati suderinta su Klientu.

22.4. Turi bati realizuota galimybé prieigos teises prie Sistemos suteikti tik pagal principg ,,batina zinoti“

(suteikiant prieigos teises/roles, nustatant reikiamg funkcionaluma, parenkant naudojamus sistemos
modulius/formas/ataskaitas ir t.t.).

22.5. Sistema privalo turéti autorizacijos funkcionaluma, paremtg Kliento turima centralizuota vartotojy

duomeny baze, uztikrinantj centralizuotg vartotojy autentifikavima ir jiems priskirty teisiy/roliy
suteikimg, panaikinima ir kontrole.

22.6. Vartotojy darbas Sistemoje tik administratoriaus teisémis draudziamas.

22.7. Paslaugy teikéjas turi turéti sistemos administratoriy prieigos valdymo tvarka, kuri aiSkiai

identifikuoty administratoriy roles, bei joms suteiktas teises, identifikuoty asmenis, gaunancius
privilegijuotas teises ir jy panaudojimo paskirtj (tiksla).

22.8. Paslaugy teikéjas turi uZtikrinti, kad Sistemoje norimu periodiSkumu bty galima perziaréti

privilegijuoty vartotojy veiksmus, juos dokumentuoti, t.y. formuoti ataskaitas (detalizuota kituose
punktuose).

22.9. Paslaugy teikéjas turi uztikrinti, kad Sistemoje galima jdiegti Kliento pateiktus reikalavimus

slaptazodziams, apibréZiancius naudojamy slaptazodzZiy ilgj, kompleksiskumg, neatspéjamumg ir
kartotinuma. Sie reikalavimai apima ir naudotojams suteikty slaptazodziy konfidencialuma, saugaus
slaptazodzio perdavimg, naudotojo, kuriam perduodamas pirminis slaptazodis ar keiiamas
slaptazodis, tapatybés nustatyma.

22.10. Pradiniai gamintojy jvesti slaptazodziai Sistemoje turi bati pakeisti pagal bendrus slaptazodziams

keliamus reikalavimus ir perduoti Klientui.

22.11. Slaptazodziams keliami reikalavimai:

22.11.1. slaptaZodziai privalo bati sudaryti i§ mazyjy ir didZiyjy raidZiy, skaic€iy ir/arba specialiyjy simboliy,
22.11.2. darbuotojy slaptazodis turi bati sudarytas i§ maziausiai 8 simboliy, administratoriy slaptazodziai

privalo bati sudaryti i maziausiai 12 simboliy,



22.11.3.

22.11.4.

22.115.
22.11.6.

22.11.7.
22.11.8.
22.11.9.

slaptazodziams sudaryti neturi biti naudojama asmeninio pobidzio informacija (pvz., gimimo data,
Seimos nariy vardai ir pan.),

slaptazodis privalo bati reguliariai kei¢iamas, t.y. ne reciau kaip 90 dieny laikotarpyje, apie tai i$
anksto informuojant vartotoja,

tarp pakartotinio slaptazodzio keitimo turi bati ne mazesnis kaip 24 val. laiko tarpas,

laikini arba pradiniai slaptazodziai privalo biti sukurti atsitiktine tvarka ir unikalds kiekvienam
vartotojui,

laikini arba pradiniai slaptazodziai privalo bati pakeisti pirmo prisijungimo metu,
slaptaZzodziai negali biti naudojami tokie patys, kokie buvo naudoti 6 ménesiy laikotarpyje,
buve 6 slaptazodziai negali bati pakartotinai naudojami to pacio vartotojo,

22.11.10. didziausias leistinas méginimy jvesti teisingg slaptazodj skaicius - 5 kartai,
22.11.11. sistemoje saugomi slaptazodziai privalo bati uz$ifruoti. Sifravimui naudojamas vienpusio $ifravimo

algoritmas,

22.11.12. slaptazodziai persiun¢iami vieSaisiais tinklais privalo bati papildomai apsaugoti (uzSifruoti),
22.11.13. slaptazodziai negali bati siun€iami toje pacioje zZinutéje su vartotojo vardu,

22.11.14. uzmirsti slaptazodziai privalo bati pakeisti, nenaudojami pakartotinai,

22.11.15. slaptazodziai negali biti saugomi ar perduodami atviru tekstu (netaikoma tik naujy vartotojy

laikiniems slaptazodziams),

22.11.16. draudziama slaptazodzius atskleisti tretiesiems asmenims,
22.11.17. draudziama techninéje ir programinéje jrangoje naudoti gamintojo nustatytus slaptazodzius - jie

22.12.

22.13.

22.14.

22.15.

22.16.

22.17.

22.18.

22.19.

22.20.
22.20.1.
22.20.2.

22.20.3.
22.21.

22.22.

privalo bati pakeisti pagal nurodytus reikalavimus.

Paslaugy teikéjas turi uztikrinti, kad Sistema naudoja tik unikalius vartotojy identifikatorius,
valdomus centralizuotai Kliento turimomis priemonémis.

Paslaugy teikéjas turi uztikrinti duomeny konfidencialumg Sistemoje, t.y. kad tik autentifikuoti
vartotojai gali registruotis Sistemoje ir pasiekti tik jam skirtus duomenis ar funkcionaluma.

Paslaugy teikéjas turi uztikrinti, kad vienu metu ir tuo paciu prisijungimo vardu j Sistemg gali jungtis
tik vienas autentifikuotas vartotojas.

Sistema (ar jos pagalbiniais sprendimais) turi leisti nustatyti ir automatiSkai kontroliuoti jvestg vartotojui
galiojimo terming, po kurio vartotojo prisijungimas automatisSkai blokuojamas.

Administratoriy slaptazodziai ir vardai Sistemoje turi bati saugomi vartotojy registre, su prieigos
kontrolés uztikrinimu ir informacijos Sifravimu.

Paslaugy teikéjas turi paskirti asmenj, atsakingg uz Sistemos administravimg (prieziirg). Paskirto
asmens kontaktine informacijg Paslaugy teikéjas turi pateikti Klientui. Apie bet kokj paskirto Sistemos
administratoriaus pasikeitimg nedelsiant turi bati informuojamas Klientas.

Sistemoje kirimo, testavimo ir gamybinés aplinkos privalo bati atskirtos.

Sistemos testinése aplinkose negali biti naudojami gamybiniai duomenys, t.y. privalu naudoti
netikrus arba i§ gamybiniy sistemy paimtus pakeistus / iSkraipytus duomenis.

Jei Sistemos testinéje aplinkoje privalo bati naudojami gamybiniy sistemy duomenys:
prieiga prie Siy testiniy sistemy privalo bati apribota iki minimumo, o sgraas suderintas su Klientu,

testinéms aplinkoms privalo bati taikomi tokie patys saugos reikalavimai kaip ir gamybinéms
aplinkoms,

testinéje aplinkoje gamybiniy sistemy duomenys po testavimo privalo bati nedelsiant istrinti.
Sistemoje draudziama naudoti automatinj elektroniniy laiSky persiuntimg | ne Bendrovei
priklausancias elektroninio pasto dézutes.
Paslaugy teikéjas Klientui turi pateikti dokumentuotg kiekvienos Sistemos rolés ir teisés aprasa.

23. Zurnaliniy jrasy (angl. log) kaupimo ir prieziiiros reikalavimai

23.1.

23.2.

Paslaugy teikéjas turi uztikrinti, kad Sistema turi zurnaliniy jrasy (angl .Logs) rinkimo, saugojimo ir
perdavimo | kitas specializuotas Zurnaliniy jrasy surinkimo ir analizés sistemas (angl. SIEM)
funkcionaluma.

Paslaugy teikéjas turi dokumentuoti ir pateikti Klientui Zurnaliniy jvykiy aprasa.



23.3. Paslaugy teikéjo Sistema privalo kaupti Siuos zurnalinius jvykius:
23.3.1. sékmingg ir/arba nesékmingg prisijungima,

23.3.2. visus privilegijuoty vartotojy veiksmus,

23.3.3. visus pakeitimus vartotojy teiséms ir prieigai,

23.3.4. sisteminiy objekty sukdrimg ir iSvalyma,

23.3.5. sistemos/aplikacijos i8jungimg, paleidimg ar perkrovimag
23.4.  Zurnalinius jvykius sudaro:

23.4.1. jvykio tipas,

23.4.2. vartotojo identifikatorius,

23.4.3. jvykio data ir laikas,

23.4.4. sékmingos ir nesékmingos prieigos jrasai,

23.4.5. jvykio Saltinis,

23.4.6. susije sistemos komponentai ar resursai,

23.4.7. tinklo adresas ir/arba naudotas protokolas.

23.5. Paslaugy teikéjas turi uztikrinti, kad Sistemoje renkami zurnaliniai jraSai renkami nefiltruota (angl. non-
filtered) ir nenormalizuota (angl. non-normalized) forma ir saugomi ne trumpiau kaip 6 mén..

23.6. Paslaugy teikéjas turi uztikrinti, kad Sistemoje kaupiami Zurnaliniai jraSai yra apsaugoti nuo
nesankcionuoto pakeitimo, o prieiga prie jy — apribota (tik skaitymo teisés Sistemos
administratoriy, jmonés auditoriy ir pan. pareigybiy prieigai).

23.7. Paslaugy teikéjo Sistema turi turéti galimybe (suderintu su Klientu periodiSkumu ir formatu) perduoti
Sistemos Zurnalinius jrasus j Kliento centralizuotg Zurnaliniy jrasy surinkimo, saugojimo ir analizés
sistemg (SIEM).

24. Reikalavimai rezerviniy kopijy (angl. Backup) valdymui, duomeny archyvavimui, duomeny ir
sistemos prieinamumo (angl. Availability) ir patikimumo (angl. Reliability) reikalavimai

24.1. Paslaugy teikéjas turi turéti dokumentuotg Sistemos konfigUracijos ir jos duomeny atsarginio
kopijavimo procesa, uztikrinantj sutartiniy jsipareigojimy su Klientu vykdyma (per suderintg su Klientu
laiko tarpg atkurti sistemas ir jy duomenis).

25. Sistemos pazeidziamumy (informacinés sistemos ar tinklo jrenginio netinkama apsauga nuo
konkrecios grésmés) valdymo ir atnaujinimo reikalavimai

25.1. Paslaugy teikéjas turi turéti formalizuotg techniniy pazeidziamumy (angl. Vulnerability) valdymo
procesg, numatantj informacinés sistemos paZeidZiamumy testavimg iki jvedant jg j eksploatacija,
identifikuojantj atsakingus asmenis, bei jiems paskirtas atitinkamas funkcijas. Tvarka turi apimti
proceso vertinimo ir gerinimo, pazeidziamumy stebéjimo ir vertinimo, pataisymy diegimo veiksmus,
identifikuotus IT komponentus, kuriy pazeidZiamumai nuolatos baty vertinami, apibréZtas aptikty
pazeidZiamumy kategorizavimo ir prioretizavimo gaires, nustatytus reagavimo | pazeidZiamumus
terminus ir veiksmus, numatytg periodine atlikty veiksmy patikra.

25.2. Paslaugy teikéjas ne recCiau kaip vieng karta per mén. Sistemos infrastruktdrai ir jos komponentams
turi vykdyti pazeidziamumo skenavima (angl. vulnerability scan), o saugumo ir kritinius atnaujinimus
(angl. security update) jdiegti:

25.2.1. kritiniai pazeidZiamumai (kuriems yra priskirti 9-10 baly pagal tarptautine CVSS klasifikavimo skale

https://web.nvd.nist.gov/view/vuln/search) privalo bdti jdiegti per 30 dieny nuo pazeidZziamumo
identifikavimo dienos,

25.2.2. svarbis pazeidziamumai (kuriems yra priskirti 6-8 balai pagal tarptautine CVSS klasifikavimo skale
https://web.nvd.nist.gov/view/vuln/search privalo bati jdiegti per 90 dieny nuo pazeidZiamumo
identifikavimo dienos,

25.2.3. Kkiti paZzeidziamumai privalo bdti jdiegti per 360 dieny nuo paZeidZziamumo identifikavimo dienos.

25.3.  Apie pazeidZziamumy patikros rezultatus ir atliekamus atnaujinimo veiksmus ne reciau kaip vieng
kartg per ménesj rastiSkai (elektronine forma) Paslaugy teikéjas turi informuoti Klienta.

26. Saugumo reikalavimai prieigai per mobiliuosius jrenginius


https://web.nvd.nist.gov/view/vuln/search
https://web.nvd.nist.gov/view/vuln/search

26.1. Mobiliuose jrenginiuose (mobilGs telefonai, plansetiniai kompiuteriai) turi bdti jdiegtos Sios apsaugos
priemonés:

26.1.1. |diegtas MDM (angl. Mobile device management) sprendimas (organizacijos ir asmeninés duomeny
saugojimo erdves atskyrimas, duomeny Sifravimas, ,baltieji“ programinés jrangos sarasai,
slaptazodziy/PIN politika)

26.1.2. |diegta Kliento antivirusiné programiné jranga

26.1.3. |diegta Kliento nuotolinés prieigos (VPN) programiné jranga

27. Reikalavimai kompiuterizuotai vartotojo darbo vietai (KDV)

27.1. Kompiuterizuotai darbo vietai (KDV) bus taikomi Kliento reikalavimai (Active directory security policies)
ir be local administrators suteikty teisiy.

28. Ataskaity rengimas, perziira ir valdymas, dokumentacija
28.1. Paslaugy teikéjo Sistema turi turéti galimybe suformuoti norimo periodo zurnaliniy jrasy
apibendrintas ir detalias ataskaitas (angl. reports) ir jas pateikti Kliento atsakingiems asmenims.

28.2. Paslaugy teikéjo Sistema turi turéti galimybe suformuoti perioding ataskaitg apie visas Sistemos
vartotojy turimas prieigas ir jy teises/roles (prieigos teisiy matrica).

28.3. Paslaugy teikéjo Sistema turi turéti galimybe perzidréti prisijungimy prie Sistemos ataskaitas,
kuriose turi bGti matoma iS§ kokio IP adreso, kuriuo laiku ir koks darbuotojas jungési, kokie buvo
atliekami veiksmai (pvz., turinio redagavimas/$alinimas, laiSky siuntimas, naujy naudotojy sukdrimai
ar teisiy/roliy jiems keitimas ir pan.).

28.4. Paslaugy teikéjo Sistema turi turéeti galimybe suformuoti periodine (vieng kartg per meén.) ataskaitg
apie Sistemos sisteminiy ir administratoriy paskyry (angl. accounts) veiksmus.

29. Saugumo reikalavimai, keliami informacinés sistemos prieziarai
29.1. Paslaugy teikéjas Klientui turi pateikti Sistemos pakeitimo testavimo scenarijy ir gautus testavimo
rezultatus. Testavimas turi bati atliekamas tik testingje aplinkoje.

29.2. Testavimo rezultatuose Paslaugy teikéjas turi dokumentuoti ir pateikti Klientui testavimo scenarijus ir
ju rezultatus, kuriuose nurodyta:

29.2.1. testuojama funkcija (reikalavimai),

29.2.2. kokie veiksmai turi bati atlikti iki testavimo ir kokie pradiniai duomenys reikalingi testavimui,
29.2.3. kokius veiksmus reikia atlikti testavimo metu su testiniais duomenimis,

29.2.4. koks rezultatas yra laukiamas, kokie gauti rezultatai/duomenys tai patvirtina,

29.2.5. testuotojo iSvada (tenkinami reikalavimai ar ne, bei nustatyti defektai).

29.3. Paslaugy teikéjas turi pateikti iSsamias instrukcijas, kaip teisingai jdiegti Sistemg | testavimo aplinkg
irfar sukonfigdruoti Sistemos tobulinima/keitimag/vystyma.

29.4. Diegimol/isdiegimo instrukcijoje Paslaugy teikéjas privalo:

29.4.1. pateikti diegimo/iSdiegimo skriptus,

29.4.2. apraSyti diegimo darbus (Zingsnius),

29.4.3. apraSyti kiekvieno zingsnio diegimo preliminarig trukme,

29.4.4. pateikti rekomendacijas vartotojams naujo funkcionalumo diegimo periodu,

29.4.5. pateikti diegimo j gamybine aplinkg patikros plana.

29.5. Kartu su diegimo instrukcija Paslaugy teikéjas turi pateikti atnaujintg naudotojo vadovg, kuriame turi
bati pateikta:

29.5.1. jdiegtos funkcijos apraSymas,

29.5.2. veiklos arba automatizuojamos funkcijos schema,

29.5.3. informacija, kokie veiksmai turi bati atlikti prie§ pradedant vykdyti funkcija,

29.5.4. informacija, kaip pradéti (pvz., nurodyti meniu kelig) vykdyti automatizuojama funkcija,

29.5.5. informacija, kaip atlikti (pvz., kokius laukus uzpildyti, nurodyti ty lauky paskirtj ir prasme)
automatizuojama funkcija,

29.5.6. informacija, kokie tolimesni veiksmai turi bati atlikti norint pabaigti funkcijos/uzduoties procesa.
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29.6.

29.6.1.
29.6.2.
29.6.3.
29.6.4.
29.6.5.
29.6.6.
29.6.7.

29.7.
29.8.

29.8.1.

29.8.2.

29.8.3.
29.8.4.
29.8.5.

29.8.6.

29.9.

29.9.1.
29.9.2.
29.9.3.
29.9.4.
29.9.5.

29.9.6.

29.9.7.
29.9.8.
29.9.9.

Kartu su priémimo-perdavimo aktu Paslaugy teikéjas jsipareigoja perduoti Klientui detalig
dokumentacija:

suderintus pakeitimy analizés protokolus,
pakeitimy technine specifikacija,
programy iSeities tekstus,
vykdomus kodus,
diegimo instrukcijas,
testavimo rezultatus,
atnaujintg naudotojo vadovg, funkcijy ir duomeny modeliy dokumentacija.
Visg auk$c&iau nurodytg dokumentacijg Paslaugy teikéjas privalo pateikti lietuviy kalba.
Paslaugy teikéjas turi turéti dokumentuotas visas svarbiausias Sistemos priezitiros funkcijas:

Sistemos administratoriy kasdieniai priezidros darbai (tarnybiniy stoCiy stebésena (angl. monitoring),
atsarginiy kopijy darymas, suplanuoty (angl. scheduled) uzduodiy perzitra ir patikrinimas, pajégumy
planavimas, Zurnaliniy jrady perZzidréjimas, sistemos atnaujinimas ir pan.);

Sistemos kartotinio paleidimo ir atstatymo procediros, kuriose detaliai aprasomi kiekvieno esminio
Sistemos komponento atstatymo veiksmai;

prisijungimo prie Sistemos veiksmai;

Sistemos naudotojy vaidmenys (rolés) ir jy galimi atlikti veiksmai Sistemoje;

Sistemos pateikiamy klaidy naudotojams aprasymai bei naudotojy veiksmai gavus klaidos
pranesima;

darbo su Sistema pabaigos veiksmai ir atsijungimo nuo Sistemos proceddra.

Paslaugy teikéjas turi turéti parengtg Kliento Sistemos atkiirimo plang (angl. system recovery plan),
kuriame yra:

jvardinti uz priezilirg atsakingi asmenys, apibréztas jy vaidmuo ir funkcijos;

identifikuoti ir prioretizuoti Sistema palaikantys IT komponentai;

nustatytas priimtinas paslaugy praradimo lygis;

numatyti atitinkamy veiksmy iniciavimo kriterijai;

identifikuotos konkrecios fizinés, personalo, finansy, organizacinés ir techninés priemonés, skirtos
veiklos testinumui uztikrinti;

detalizuotos proceduros, leidZiangios per numatyta laiko tarpg atkurti ir atstatyti Sistemg, bei jg
palaikancius IT komponentus;

numatytos proceddros, taikomos kol bus pilnai atstatyti veiklos procesai (laikinos darbo procediros);
numatyti komunikavimo veiksmai kritinio gedimo ar nelaimés atveju;
periodinis numatyty veiksmy testavimas, veiklos testinumo proceso vertinimas ir gerinimas.

(angl. SLA) vykdyma
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Priedas Nr. 3 prie Techninés specifikacijos

PASLAUGY PRIEMIMO-PERDAVIMO AKTO FORMA

Paslaugy, atlikty pagal sutartj Nr. ..................
perdavimo-priémimo

AKTAS Nr.

20

Siuo aktu patvirtinama, kad Zemiau i§vardintos paslaugos yra atliktos ir rezultatai pateikti:

NI Pavadinimas Kiekis, Vieneto kaina Suma (€ be
' (val./vnt.) (€ be PVM) PVM)
1.
2.
IS VISO:
PVM %:

SUMA SU PVM %:

Bendra atlikty paslaugy verté yra eurai

12
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3 Priedas Nr. 4 prie Techninés specifikacijos
PASLAUGY UZSAKYMO FORMA

UZSAKYMASNR. [........ceveevnn. ]
Vilnius, 2018 m. XX d. ]
PIRKEJAS: TIEKEJAS:

UZSAKYMO ESME:

Pateikiama uzsakomy darby specifikacija.
REZULTATAS:

Trumpai aprasomas rezultatas.
GARANTIJA:

Atliktiems darbams Vykdytojas jsipareigoja suteikti 3 ménesiy garantini laikotarpj.
UZSAKYMO VYKDYMO KONTAKTINIAI ASMENYS:
Vardas Pavardé, Pareigos, tel.: ,El. pastas: adresas@adresas.lt;
Vardas Pavardé, Pareigos, tel.: , El. pastas: adresas@adresas.lt;

PASLAUGY SUTEIKIMO TERMINAS:

Papildomas funkcionalumas bus realizuotas ir jdiegtas per XXX d.d. nuo uzsakymo pasirasymo.
Pirkéjas jsipareigoja atliktus darbus iStestuoti per 1 savaite nuo jy pateikimo datos. Jeigu iki to laiko

pastaby Vykdytojui pateikta nebus, tai laikoma, kad klaidy neaptikta ir tuo pagrindu pasiraSomas darby
priémimo-perdavimo aktas ir iSraSoma saskaita-faktira. Jei uzsakymo sudétyje yra licencijos arba jy
naujinimas, Pirkéjas jsipareigoja uz jas apmokéti pagal iSankstine sgskaitg, iSraSomg uzsakymo pasiraSymo
dieng. Tiekéjas jsipareigoja kokybiSkai ir laiku jvykdyti §j uzsakyma, Pirkéjas garantuoja apmokéjima.

PASLAUGU KAINA:

Eil. Nr. Darby pavadinimas Val.
1. Funkcionalumo pavadinimas
1.1 Projektavimas
1.2 Programavimas
1.3 Testavimas
1.4 Dokumentavimas
IS viso valandy
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] Priedas Nr. 5 prie Techninés specifikacijos
TIEKEJO TEIKIAMOS PASLAUGOS

Tiekéjo teikiamos techninio aptarnavimo paslaugos pagal sutartj :

1.

Konsultacijos telefonu. Pirkéjas turi teise gauti atsakymg telefonu j klausimus, susijusius su
Sistemos ir P] veikimu, kuriy atsakymai nereikalauja papildomos P} duomeny analizés. Jei
Tiekéjas negaléjo suteikti tinkamos konsultacijos telefonu i$ karto, tai pateikti atsakymus |
neatsakytus klausimus Tiekéjas jsipareigoja ne véliau, kaip per 8 darbo val. po skambucio.
Prireikus (esant sudétingesnei situacijai ir pan.) arba Tiekéjo praSymu Pirkéjas po pokalbio su
Tiekéjo atstovu paklausima laisva forma gali iSsiysti elektroniniu pastu. Esant tokiai situacijai
galioja 8 darbo val. laiko terminas.

Konsultacijos elektroniniu pastu ir/arba faksu. Pirkéjas turi teise gauti atsakymag
elektroniniu pastu ir/arba faksu j bet kokius klausimus, susijusius su Sistemos ir P] veikimu.
Tokiu atveju Tiekéjas |sipareigoja | Pirkéjo rastu pateikiamus klausimus arba klaidy
praneSimus reaguoti ir atsakymag pateikti per 8 darbo val. praneSimo gavimo, jei atsakymai
nereikalauja papildomos P] duomeny analizés.

P] Klaidy ir Kritiniy klaidy taisymas. Tiekéjas identifikuotas Sistemos ir P] klaidas taiso 2
savaiciy laikotarpyje. Jeigu dél objektyviy priezas€iy Klaidos Salinimui reikalingas ilgesnis
laikas, negu Tiekéjo numatyti reakcijos laikai, dél ilgesnio laiko su Pirkéju susitariama atskirai.
Pirkéjas neapmoka darby, susijusiy su Kritiniy klaidy ar Klaidy nagrinéjimu, tik tuo atveju, jei
Tiekéjas nustato ir abi Salys sutaria, kad nagrinéjama Klaida/Kritiné klaida yra Programinés
jrangos pakeitimy, kuriems galioja garantinis laikotarpis, klaida. Gamintojo klaidy Tiekéjas
netaiso.

Parama darbo vietoje. Po Pirkéjo uzsakymo ir paramos teikimo tvarkos susitarimo, Saliy
suderintais terminais Tiekéjas suteikia Pirkéjui paramg darbo vietoje.

Sistemos funkcionalumo plétimas, programavimas. Paslaugos atliktos pagal Pirkéjo
paslaugy uzsakyma, sutinkamai su sutartyje nustatytomis sglygomis.

Duomeny tvarkymas. Jei dél Pirkéjo kaltés buvo sugadinti duomenys, Tiekéjas juos taiso
darby uzsakymo atlikimo sglygomis.

Uzklausos, reikalaujan€ios analizés. Tiekéjas privalo jspéti Pirkéja, jeigu jo paslaugoms
atlikti reikalingas ilgesnis paslaugy atlikimo terminas, negu nurodyta UZsakyme ir testi
uzklausos nagrinéjima tik tada, kai jis gauna patvirtinimg i$ Pirkéjo, kad pastarasis su tuo
sutinka. Tokiu atveju Salys privalo susiderinti tokios paslaugos atlikimo terminus.
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