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Vilnius

UAB Technologijy ir inovacijy centras, pagal Lietuvos Respublikos jstatymus jsteigta ir veikianti
uzdaroji akciné bendrove, kodas 303200016, PVM mokétojo kodas LT 100008194913, registruotos
buveines adresas A. JuozapaviCiaus g. 13, Vilnius Lietuvos Respublika, apie kurig duomenys
kaupiami ir saugomi V| Registry centras, atstovaujama generalinés direktorés Irmos Kaukienes,
veikiancios pagal bendrovés jstatus (toliau — Tvarkytojas), ir

UAB CGI Lithuania, juridinio asmens kodas 210316340, registruotos buveinés adresas
Perktnkiemio g. 4A, Vilnius , Lietuvos Respublika, atstovaujama generalinio direktoriaus Karolio
Baltrusaicio, veikiancio pagal jmonés jstatus, (toliau — Subtvarkytojas),

toliau Tvarkytojas ir Subtvarkytojas kartu vadinami Salimis, o kiekvienas atskirai — Salimi, sudare $ig
Duomeny tvarkymo sutartj (toliau — Duomeny tvarkymo sutartis):

1.  Sutartyje naudojamos savokos

1.1. Asmens duomenys (arba duomenys) — bet kuri informacija, susijusi su fiziniu asmeniu
(duomeny subjektu), kurio tapatybé yra Zinoma arba gali biti nustatyta pasinaudojant Siais
duomenimis (pavyzdzZiui, vardas, pavarde, asmens kodas, gimimo data, kontaktine
informacija, skaitiklio duomenys, IP adresas ir kt.), vienas arba keli asmeniui bldingi fizinio,
fiziologinio, psichologinio, ekonominio, kultGrinio ar socialinio pobldzio pozymiai.

1.2. Duomeny tvarkymas — bet kuris su asmens duomenimis atliekamas veiksmas — rinkimas,
uzraSymas, kaupimas, saugojimas, Kklasifikavimas, paskelbimas, grupavimas, keitimas,
jungimas, naudojimas, loginés ir (ar) aritmetinés operacijos, paieska, skleidimas, naikinimas,
teikimas, kitoks veiksmas ar veiksmy rinkinys.

1.3. Technineés ir organizacinés saugumo priemonés — priemoneés, kurios skirtos apsaugoti
asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo. Minétos priemonés turi uztikrinti tokj saugumo lygj, kuris
atitikty saugotiny asmens duomeny pobudj ir jy tvarkymo keliama rizika.

1.4. Asmens duomeny apsaugos teisés aktai — teisés aktai, kurie reglamentuoja asmens
duomeny apsauga ir (ar) nustato reikalavimus duomeny saugumo priemonéms, jskaitant,
taCiau neapsiribojant, 2016 m. balandzZio 27 d. Europos Parlamento ir Tarybos reglamentg
(ES) 2016/679 del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyma, Lietuvos
Respublikos elektroniniy rysiy jstatyma bei kitus Europos Sajungos ir Lietuvos Respublikos
teises aktus, jskaitant jy pakeitimus.

1.5. Kitos Duomeny tvarkymo sutartyje naudojamos sgvokos suprantamos taip, kaip apibréztos
Asmens duomeny apsaugos teisés aktuose.

2.  Duomeny teikimo pagrindas ir tikslas

2.1. Asmens duomenys yra renkami ir tvarkom urint teisgta tlksl - sneklant uzgjkrinti tinka
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[irasyti sutarties data, pavadinima, numerj ir objekta] (toliau — Sutartis) vykdyma.

2.2. Sia Duomeny tvarkymo sutartimi Tvarkytojas paveda Subtvarkytojui pagal Tvarkytojo
nurodymus Duomeny tvarkymo sutarties 2.1 punkte nurodytu tikslu tvarkyti Asmens duomenis
Duomeny tvarkymo sutartyje ir jos prieduose nurodytomis sglygomis ir tvarka.
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Tvarkytojo jsipareigojimai

Tvarkytojas patvirtina, kad Priede Nr. 1 nurodyty Asmens duomeny tvarkymas, kurio pagrindas
yra Saliy sudaryta Sutartis ir Duomeny tvarkymo sutartis, yra teisétas bei atitinka asmens
duomeny apsaugos teises aktus.

Tvarkytojas patvirtina, kad Duomeny tvarkymo sutartyje ir jos prieduose pateiké ir Sutarties
bei Duomeny tvarkymo sutarties vykdymo laikotarpiu esant poreikiui papildomai pateiks
reikiamus nurodymus Subtvarkytojui dél Tvarkytojo pavedimu atliekamo Asmens duomeny
tvarkymo.

Subtvarkytojas jsipareigoja, gaves Tvarkytojo prasyma, nedelsiant, bet ne véliau nei per 10
(darbo) dienas suteikti Tvarkytojui reikiamg informacija, susijusig su Sios Duomeny tvarkymo
sutarties pagrindu tvarkomy asmens duomeny tvarkymu pagal Sios Duomeny tvarkymo
sutarties ir teisés akty reikalavimus.

Subtvarkytojo jsipareigojimai

Subvarkytojas, tvarkydamas Asmens duomenis, jsipareigoja laikytis asmens duomeny
apsaugos teisés akty, Duomeny tvarkymo sutarties ir jos priedy reikalavimy bei kity Tvarkytojo
pavedimy. Subvarkytojas Tvarkytojo pavedimu tvarkomi Asmens duomenys, jy tvarkymo
tikslas, apimtis ir salygos nurodytos Duomeny tvarkymo sutarties Priede Nr. 1.
Subtvarkytojas, tvarkydamas Asmens duomenis, jsipareigoja savo leSomis uztikrinti tvarkomy
Asmens duomeny apsaugg, jgyvendinant tinkamas technines ir organizacines priemones,
skirtas apsaugoti tvarkomus Asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo,
sugadinimo, pakeitimo, praradimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.
Sios priemonés turi uztikrinti reikiama apsaugos lygj, kuris atitikty tvarkomy Asmens duomeny
pobudij ir jy tvarkymo keliama rizikg bei teisés akty reikalavimus.

Subtvarkytojas sipareigoja uztikrinti Asmens duomeny konfidencialumag bei garantuoja, kad
prieiga prie Asmens duomeny bus suteikta tik tiems Subtvarkytojo darbuotojams ar jo
jgaliotiems asmenims, kuriems to reikia jy funkcijoms vykdyti ir su Asmens duomenimis bty
atliekami tik tie veiksmai, kuriems atlikti Subtvarkytojui suteiktos teisés, kiek to reikalauja
tinkamas Sios Duomeny tvarkymo sutarties vykdymas. Subtvarkytojas jsipareigoja uztikrinti,
kad Asmens duomenis tvarkyti jgalioti asmenys bty tinkamai informuoti apie Asmens
duomeny konfidencialumg, bity tinkamai apmokyti, kaip vykdyti savo pareigas ir laikytis
Asmens duomeny tvarkymui taikomy reikalavimy, numatyty Duomeny tvarkymo sutartyje,
Tvarkytojo pavedimuose ir teisés aktuose bei buty jsipareigoje uztikrinti Asmens duomeny
konfidencialuma.

Subtvarkytojas jsipareigoja uztikrinti Saugumo reikalavimuose (Duomeny tvarkymo sutarties
Priede Nr. 2) iSdéstytas apsaugos priemonés. Subtvarkytojas jsipareigoja uztikrinti, kad Sios
apsaugos priemoneés buty jdiegtos prie$ pradedant tvarkyti Asmens duomenis bei blty nuolat
perzitrimos ir, reikalui esant, atnaujinamos, vykdoma jy stebésena ir kontrolé. Gaves
Tvarkytojo praSymag, Subtvarkytojas nedelsiant, bet ne veéliau nei per 10 (darbo) dieny,
informuoja Tvarkytojg apie tai, kaip Subtvarkytojas laikosi ir uztikrina, kad su Subtvarkytoju
susije ir jo jgalioti asmenys laikytysi Siy Saugumo reikalavimy ir kokiy priemoniy
Subtvarkytojas emési siekiant uztikrinti Saugumo reikalavimy laikymasi.

Jei jvyksta arba jtariama, kad jvyko Asmens duomeny saugumo pazeidimas arba
Subtvarkytojo atzvilgiu vykdomi bet kokie kiti Valstybinés duomeny apsaugos inspekcijos
procesiniai veiksmai, susije su Asmens duomeny, tvarkomy pagal Duomeny tvarkymo sutart;
ir (arba) Sutartj, tvarkymu, Subtvarkytojas nedelsdamas, taciau bet kuriuo atveju ne véliau kaip
per 24 (dvideSimt keturias) valandas nuo saugumo incidento nustatymo neatlygintinai rastu
informuoja apie tai Tvarkytoja.

Subtvarkytojas privalo skubiai imtis priemoniy uzkirsti kelig tolesnei Zalai dél jvykusio saugumo
incidento, taip pat sumazinti tokio incidento padarinius. Subtvarkytojas pateikia Tvarkytojui
Pranesimag su visa informacija, kuri pagal Asmens duomeny apsaugos teisés aktus yra
reikalinga Tvarkytojui, kad jis galéty tinkamai jvykdyti pareigg pranesti Valstybinei duomeny
apsaugos inspekcijai ir duomeny subjektams bei pasalinti ir sumazinti duomeny saugumo
pazeidimo padarinius.
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Subtvarkytojas privalo registruoti visus Duomeny tvarkymo sutarties ir Sutarties pagrindu
tvarkomy Asmens duomeny saugumo pazeidimus, jskaitant su pazeidimu susijusius faktus, jy
padarinius ir atliktus taisomuosius veiksmus.

Subtvarkytojas |sipareigoja, gaves Tvarkytojo prasymg per Tvarkytojo nurodytg terming
suteikti Tvarkytojui reikiama informacijg, biting tam, kad Tvarkytojas galéty tinkamai vykdyti
visus asmens duomeny apsaugos teisés akty reikalavimus ir jrodyti tokiy reikalavimy
laikymasi.

Tuo atveju, kai jgaliotos valstybes institucijos, pareigtinai ar bet kuris kitas asmuo, jskaitant
duomeny subjektag, praso Subtvarkytojo pateikti Duomeny tvarkymo sutarties ir Sutarties
pagrindu tvarkomus Asmens duomenis, Subtvarkytojas privalo nedelsiant tokj prasymg
perduoti Tvarkytojui.

Subtvarkytojas jsipareigoja neatlygintinai pateikti Tvarkytojui visg informacijg, bating siekiant
jrodyti, kad vykdomos visos Duomeny tvarkymo sutartyje ir teisés aktuose numatytos prievolés
bei sudaryti salygas ir padéti uztikrinti Tvarkytojo teise atlikti Subtvarkytojo patikrinimus ir (ar)
auditg, siekiant istirti, ar yra laikomasi Duomeny tvarkymo sutarties ir (ar) teises akty
reikalavimy.

Tvarkytojas turi teise, pateikes iSankstinj praneSimg, nepertraukiant Subtvarkytojo veiklos,
Subtvarkytojo buveinés patalpose atlikti Subtvarkytojo patikrinimus ir (ar) auditg jprastomis
darbo valandomis. Tokj auditg ar patikrinimus gali atlikti Tvarkytojo darbuotojai arba Kiti
Tvarkytojo jgalioti tinkamais konfidencialumo jsipareigojimais saistomi asmenys. Audito ar
patikrinimy iSlaidas, patirtas Tvarkytojo, apmoka pats Tvarkytojas. Taciau jeigu audito ar
patikrinimy metu nustatomas Subtvarkytojo, jo jgalioty ar su juo susijusiy asmeny (jskaitant jo
pasitelktus pagalbinius duomeny tvarkytojus) jsipareigojimy nevykdymas ar netinkamas
vykdymas, teisés akty ir (ar) Tvarkytojo nurodymy nesilaikymas, Subtvarkytojas privalo
padengti Tvarkytojo audito ir (ar) patikrinimy iSlaidas bei nedelsiant iStaisyti nustatytus
neatitikimus.

5. Asmens duomeny subtvarkymas
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9.2
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Subtvarkytojas Asmens duomeny tvarkymui gali pasitelkti pagalbinius duomeny tvarkytojus tik
i anksto rastu apie tai informaves Tvarkytojg. Subtvarkytojo pasitelktam pagalbiniam
duomeny tvarkytojui turi bati taikomi tokie patys duomeny apsaugos jsipareigojimai, kaip
nustatyti Subtvarkytojui Sioje Duomeny tvarkymo sutartyje ir jos prieduose. Gaves Tvarkytojo
prasyma, Subtvarkytojas nedelsiant, bet ne veéliau nei per 10 (darbo) dieny, jsipareigoja
Tvarkytojui pateikti pagrindines su pagalbiniu duomeny tvarkytoju sudarytos rasytines sutarties
salygas.

Gaves Tvarkytojo prasymg, Subtvarkytojas nedelsiant, bet ne véliau nei per 10 (darbo) dienuy,
informuoja Tvarkytojg apie tai, kokiy priemoniy pagalbinis duomeny tvarkytojas émeési
siekdamas uztikrinti Siy Saugumo reikalavimy laikymasi.

Jei Tvarkytojas priesStarauja dél Asmens duomeny perdavimo pagalbiniams duomeny
tvarkytojams, Subtvarkytojas privalo toliau vykdyti savo jsipareigojimus pagal Duomeny
tvarkymo sutartj.

Jei pagalbinis duomeny tvarkytojas nesilaiko asmens duomeny apsaugos teisés akty arba
nevykdo jam nustatyty duomeny apsaugos jpareigojimy, numatyty jo rasytinéje sutartyje su
Subtvarkytoju, Subtvarkytojas islieka visiSkai atsakingas prie$ Tvarkytojg uz treciojo asmens
jsipareigojimy vykdyma pagal asmens duomeny apsaugos teisés aktus arba sudarytg sutartj.
Subtvarkytojas privalo turéti ir pateikti atnaujintus duomeny tvarkymo veiklos jrasus, jskaitant
kiekvieno subjekto, veikiancio kaip pagalbinis duomeny tvarkytojas, pavadinimg, kontaktinius
duomenis, atstovg (jskaitant duomeny apsaugos pareigiling, jei paskirtas) ir buveine.

6. Asmens duomeny tvarkymo pabaiga

6.1.

Kai Asmens duomeny tvarkymas tampa nebutinu Subtvarkytojo jsipareigojimams pagal Sutart;
vykdymui arba kai pasibaigia Sutarties galiojimo terminas ar Sutartis yra nutraukiama,
Subtvarkytojas privalo nedelsiant, bet ne véliau nei Tvarkytojo nurodytu terminu, netaikydamas
jokio papildomo uzmokescio, pateikti (grgzinti) Tvarkytojui visus Asmens duomenis bei visus
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kitus duomenis, kuriuos Subtvarkytojas tvarké Tvarkytojo pavedimu vykdydamas Sutartj, taip
pat visas turimas 8iy duomeny kopijas. Asmens duomenys, kiti duomenys ir jy kopijos
pateikiami (grgzinami) Tvarkytojui nurodytu bidu ir forma. Jeigu Asmens duomeny, kity
duomeny bei jy kopijy pateikti (grazinti) nejmanoma arba jeigu tai nurodo Tvarkytojas,
Subtvarkytojas privalo nedelsiant sunaikinti Asmens duomenis, kitus duomenis ir jy kopijas bei
rastu patvirtinti apie duomenuy ir jy kopijy sunaikinima.

Atsakomybé

Subtvarkytojas yra atsakingas uZ visas ir bet kokias sgnaudas, islaidas, kompensacijas, Zalg
ir nuostolius, kuriuos asmens duomeny subjektams, Tvarkyiojui, Tvarkytojo klientui,
bendradarbiavimo partneriui ar treciajai Saliai padaro Subtvarkytojas, jo darbuotojas arba
subtvarkytojas netinkamai vykdydami ir (ar) paZeisdami Duomeny tvarkymo sutartj, Sutartj,
Tvarkytojo nurodymus ir (ar) asmens duomeny apsaugos teisés akius.

Subtvarkytojas jsipareigoja atlyginti Tvarkytojo visus tiesioginius nuostolius, jskaitant, bet
neapsiribojant nuostoliais, susijusiais su valstybés institucijy paskirtomis baudomis.
Subtvarkytojas pilna apimtimi atsako uz savo darbuotojy veiksmus ir Priede Nr. 2 i§déstyty
Saugumo reikalavimy laikymasi.

Bet koks Subtvarkytojo (arba jo subtvarkytojy) padarytas Tvarkytojo jsipareigojimy, numatyty
asmens duomeny apsaugos teisés aktuose arba Duomeny tvarkymo sutartyje, pazeidimas
bus laikomas esminiu Duomeny tvarkymo sutarties ir (arba) Sutarties pazeidimu.

Kitos sglygos

Salys susitaria laikyti Duomeny tvarkymo sutartj ir (arba) Sutartj ir visg jos pagrindu viena kitai
perduodama informacijg, paslaptyje neterminuotai, neatsizvelgiant | tai, ar ta informacija
pateikiama ZodZiu ar raétu. Salys susitaria neatskleisti konfidencialios informacijos jokiai trediai
aliai be iSankstinio rastisko jg pateikusios Salies sutikimo, i$skyrus atvejus, kai tokia
informacija turi biti atskleista teisés akty nustatyta tvarka. Asmuo, kuriam Salis atskleidZia
konfidencialig informacija, turi prisiimti konfidencialumo |sipareigojimus ir naudoti tokig
informacija tik tam tikslui, kuriam ji buvo suteikta. Sio punkto nuostatos netaikomos
informacijai, kuri yra ar tampa prieinama vieSai arba turi biiti atskleista pagal teisés akty
reikalavimus. Salis, pazeidusi §j konfidencialumo jsipareigojima, privalo atlyginti kitai Saliai
Sios Sutarties paZeidimu padarytus tiesioginius nuostolius bei imtis visy protingy veiksmy, kad
per trumpiausig laikotarpj iStaisyty tokio atskleidimo pasekmes.

Salys supranta, kad nuo 2018 m. geguzés 25 d. bus tiesiogiai taikomas 2016 m. balandzio 27
d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau — Reglamentas), kuris
numato naujy jsipareigojimy, susijusiy su Asmens duomeny tvarkymu. Subtvarkytojas
patvirtina, kad Subtvarkytojui vykdant Sioje Duomeny tvarkymo sutartyje ir (arba) Sutartyje
numatytus jsipareigojimus, jis laikysis Reglamento nuostaty ir uztikrins duomeny subjekty
teisiy ir laisviy apsaugg vadovaudamasis geriausiomis praktikomis ir institucijy instrukcijomis
ne veliau kaip nuo auksciau nurodytos Reglamento taikymo pradzios.

Visi pranesimai pagal Duomeny tvarkymo sutartj turi bati atliekami rastu ir yra laikomi tinkamai
gautais: (i) jei praéjo 5 (penkios) kalendorinés dienos po jo i$siuntimo registruotu laisku Salies
buveines adresu, (ii) jteikiant pasiradytinai — tg diena, kai gavéjas pasiraSo, kad gavo jam
pateikta dokumenta, (i) siungiant elektroniniu pa$tu Saliy Priede Nr. 1 nurodytiems
kontaktiniams asmenims. Jei elektroninis laiSkas iSsiystas darbo metu — laikoma, kad jis
gautas ta pacig diena, jei ne darbo metu — jaikoma, kad jis gautas kitg darbo dieng po
iSsiuntimo.

Saliy teisiniams santykiams pagal $ig Duomeny tvarkymo sutartj yra taikomi asmens duomeny
apsaugos teisés aktai, kurie apima Tvarkytojo buveinés Salies teise — Lietuvos Respublikos
jstatymus ir kitus teisés aktus, taip pat tiesiogiai taikomus ES teisés aktus.

Visi del Duomeny tvarkymo sutarties kylantys ginai yra sprendziami Saliy tarpusavio
susitarimu. Salims nepavykus susitarti, bet kokie gingai, nesutarimai ar reikalavimai, kylantys
i$ Sios Duomeny tvarkymo sutarties ar susije su ja, jos pazeidimu, nutraukimu ar galiojimu,
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nei$spresti Saliy susitarimu, sprendZiami Lietuvos Respublikos teisme pagal Tvarkytojo
buveine, jeigu teisés aktuose nenustatyta kitaip.

Esant priestaravimy tarp $ios Duomeny tvarkymo sutarties ir kity tarp Saliy sudaryty sutarciy
salygy, taikomos Sios Duomeny tvarkymo sutarties nuostatos.

Sutarties galiojimas, keitimas ir nutraukimas

Duomeny tvarkymo sutartis jsigalioja nuo jos pasirasymo dienos ir galioja tol, kol, priklausomai

kas jvyksta pirmiau

9.1.1. galioja Sutartis; arba

9.1.2. iki atskirame Tvarkytojo pranesime Subtvarkytojui apie Duomeny tvarkymo sutarties
nutraukimg nurodyto termino.

Subtvarkytojo konfidencialumo jsipareigojimai lieka galioti ir pasibaigus $iai Duomeny

tvarkymo sutarciai ir (arba) Sutarciai.

Visi Duomeny tvarkymo sutarties pakeitimai ir papildymai yra galiojantys jeigu sudaryti rastu ir

patvirtinti abiejy Saliy atstovy parasais.

Salys patvirtina ir garantuoja, kad jos turi visus reikiamus jgaliojimus sudaryti Duomeny

tvarkymo sutartj ir jg vykdyti.

Duomeny tvarkymo sutartis sudaryta 2 (dviem) vienodg teisine galig turinciais egzemplioriais,

po vieng kiekvienai i§ Saliy.

10. Sutarties priedai

10.1. Priedai yra neatskiriama Duomeny tvarkymo sutarties dalis ir turi bati aiSkinami vadovaujantis

Duomeny tvarkymo sutarties nuostatomis. Kiekviena Salis gauna po 1 (viena) kiekvieno
Duomeny tvarkymo sutarties priedo egzemplioriy.

10.2. Prie Sios Duomeny tvarkymo sutarties pridedami priedai:

10.2.1. Priedas Nr. 1 — Asmens duomeny tvarkymo salygos.
10.2.2. Priedas Nr. 2 — Saugumo reikalavimai.

11. Saliy rekvizitai ir parasai:

TVARKYTOJAS: SUBTVARKYTOJAS:

UAB Technologijy ir inovacijy centras UAB CGiI Lithuania

A. Juozapavictiaus g. 13, Vilnius Perklnkiemio g. 4A, Vilnius
Jmonés kodas: 303200016 Jmonés kodas: 210316340

Tel. Nr.: (8 5) 278 2272 : Tel. nr. (8 5) 2123712

Faksas: (8 5) 278 2299 El. pastas info.lithuania@cgi.com



¢ : k; ,1) -
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Asmens duomeny tvarkymo saglygos

1. Subtvarkytojas
Subtvarkytojas vykdo toliau nurodyta duomeny tvarkymo veikla Tvarkytojo pavedimu:
e Sutarties pagrindu teikiant Informacinés sistemos SAPERION vystymo ir palaikymo
paslaugas

2. Duomeny subjektai

Tvarkomi Asmens duomenys yra susije su Siomis duomeny subjekty kategorijomis:
e Tvarkytojo kliento darbuotojai ir rangovai

3. Duomeny kategorijos

Tvarkomi Asmens duomenys yra arba gali bati toliau nurodyto tipo Asmens duomenys:

Vardas, Pavarde

Asmens kodas

Tabelio numeris

Pareigos

Darbuotojo pazymeéjimo numeris
Kontaktiniai duomenys

4. Duomeny teikimo bidai:
Periodiskai atnaujinat testavimo ir vystymo aplinkas
5. Kontaktiniai asmenys

Salys nurodo kontaktinius asmenis, kurie bus atsakingi uz Duomeny tvarkymo sutarties vykdymo
kontrole.

Tvarkytojo jgalioti kontaktiniai asmenys (darbuotojai):

Eil.

NI Vardas, pavardée El. pastas Tel. nr.

1.

1 1

Subtvarkytojo jgalioti kontaktiniai asmenys (darbuotojai):

Eil.

Nr Vardas, pavardé El. pastas Tel. nr.

i




6.  Saliy rekvizitai ir parasai:
TVARKYTOJAS:

UAB Technologijy ir inovacijy centras
A. Juozapaviciaus g. 13, Vilnius

Jmonés kodas: 303200016

Tel. Nr.: (8 5) 278 2272

Faksas: (8 5) 278 2299

SUBTVARKYTOJAS:

UAB CGl Lithuania
Perklnkiemio g. 4A, Vilnius
Jmones kodas: 210316340

Tel. nr. (8 5) 2123712

El. pastas info.lithuania@cgi.com
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Saugumo reikalavimai
Subtvarkytojas, su juo susije ir jo jgalioti asmenys privalo laikytis nurodyty saugumo reikalavimy:
1. Zmogiskieji istekliai

1.1. Subtvarkytojas uZztikrina, kad atitinkami Subtvarkytojo darbuotojai bty susipazine su
informacijos, jrenginiy ir sistemy naudojimo reikalavimais (jskaitant nustatytus naudojimo
apribojimus) pagal Sutartj ir Duomeny tvarkymo sutartj. Tvarkytojas turi teise reikalauti i$
Subtvarkytojo pateikti kiekvieno ir visy Subtvarkytojo darbuotojy pasiradytus dokumentus,
jrodancius, kad jie suprato Saugumo reikalavimy turinj ir sutinka faikytis Siy bei informacijos,
sistemy ir jrenginiy naudojimo reikalavimy.

1.2. Subtvarkytojas uztikrina, kad Subtvarkytojo darbuotojai, atsakingi uz sauguma, yra tinkamai
apmokyti vykdyti su saugumu susijusias pareigas.

1.3. Subtvarkytojas paskiria bent vieng asmenj, turintj tinkamos kompetencijos saugumo srityje,
kuris yra atsakingas uz Saugumo reikalavimuose numatyty saugumo priemoniy jgyvendinima.

2 Kompiuteriné ir programiné jranga

2.1. Kompiuterizuotose darbo vietose (toliau — KDV) ir serveriuose:
2.1.1. turi blti naudojama gamintojy palaikoma informacijos apdorojimo sistemos fiziniy
komponenty visuma arba tos visumos dalis (toliau — Aparatiné jranga);
2.1.2. tur thi naudojama informacinés technologijos ir telekomunikacijos (toliau — ITT)
2.1.3. turi bt jdiegtos kritinius ir svarbius programlnés jrangis (toliau — PJ]) saugumo
pazeidZziamumus taisancios pataisos;
2.1.4. darbui ir KDV administravimui turi biti naudojamos atskirtos paskyros;
2.1.5. turi bati naudojamas automatinis naudotojo paskyros uzrakinimas, jsijungiantis ne
ilgiau kaip po 15 min. naudotojo neveiklumo;
2.1.6. prisijungimui prie KDV turi biiti naudojamas slaptazodis sudarytas i$ ne maziau nei 12
mazyjy, didziyjy raidziy, skaiéiy ir specialiyjy simboliy; slaptazodis turi biiti kei¢iamas ne reéiau
kaip kas 90 dieny, pakartotinai gali blti kei¢iamas ne anksCiau nei po 24 val.; slaptaZzodis
negalinti kartotis 6 meénesiy laikotarpyje ir negali sutapti su 6 ankstesniais slaptaZodziais;
mobiliojo jrenginio ekrano atrakinimui turi biiti naudojamas ne trumpesnis kaip 4 simboliy
slaptazodis, arba piréty atspaudo skaitytuvas;
2.1.7. Turi bati naudojama realiu laiku veikianti antivirusine P} (privalo pasileisti ir b{ti aktyvi
sistemos pasileidimo metu); virusy duomeny bazé turi biti atnaujinama prie$ skenavima ir
privalo automatiskai skanuoti bylas pries jas atidarant ar paleidziant;
2.1.8. Turi blti naudojama ugniasiené praleidzianti tik griztan&ius jrenginiy inicijuoty sesijy
duomeny paketus ir tik iSimtimis apradyty sesijy duomeny paketus; taip pat ji turi nesiysti
atsakymo duomeny paketo siuntéjui, blokavus nesankcionuota paketa;
2.1.9. Turi bati pilnai Sifruojami nesiojamy KDV vidiniai duomeny kaupikliai;
2.1.10. Turi bQti generuojami, apdorojami ir saugomi sistemos jvykiy jradai, kuriy struktiira bty
sudaryta i§ Siy duomeny: jvykio tipas; naudotojo identifikatorius; data ir laikas; sékmingos ir
nesékmingos prieigos jradas; susije sistemos komponentai ar resursai; tinklo |P adresas
irfarba naudotas protokolas.

2.2. Debesijos paslaugos:
2.2.1. paslaugy duomeny centrai turi bti Europos sajungos Salyje;
2.2.2. Subtvarkytojas turi garantuoti, kad duomenys nebus perkelti uz Europos sajungos riby;
2.2.3. paslaugos turi biti sertifikuotos pagal 1ISO 27001 standarts.

2.3. Subtvarkytojas jdiegia apsaugg nuo kenkéjisky programy, tam kad bet kokia programiné
jranga, kuri naudojama teikiant paslaugas Tvarkytojui, bty apsaugota nuo kenkéjisky
programy;



2.4.

2.5.

3.

3.1.

Subtvarkytojas daro atsargines ypatingai svarbios informacijos kopijas ir iSbando atsargines
kopijas, siekdamas uZtikrinti, kad informacija baty atkurta, kaip buvo susitarta su Tvarkytoju.
Subtvarkytojas privalo aktyviai ir laiku valdyti visy atitinkamy technologijy, jskaitant (bet
neapsiribojant)  operacinés  sistemos, duomeny bazés, taikomosios programos,
pazeidZziamumus.

Atitiktis

Tvarkytojo pradymu Subtvarkytojas nedelsiant pateikia Tvarkytojui atitikties Saugumo

reikalavimams ataskaita.

4.  Saliy rekvizitai ir parasai:
TVARKYTOJAS: SUBTVARKYTOJAS:
UAB Technologijy ir inovacijy centras UAB CGl Lithuania
A. Juozapaviciaus g. 13, Vilnius Perkinkiemio g. 4A, Vilnius
|monés kodas: 303200016 Imonés kodas: 210316340
Tel. Nr.: (8 5) 278 2272 Tel. nr. (8 5) 2123712
Faksas: (8 5) 278 2299 El. pastas info.lithuania@cgi.com



