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lgyvendindamos 2017 m. gruodZio 3 d. Centrinéje viesuju pirkimy informacinéje sistemoje
paskelbto Vieningos gaminiy, pakuo¢iy ir atlieky apskaitos informacinés sistemos programingés ir
techninés jrangos prieZiiiros ir palaikymo paslaugy viesojo pirkimo (Nr. 3565 12) atviro konkurso
budu rezultatus, mes, sutarties Salys,

Lietuvos Respublikos aplinkos ministerija, atstovaujama Aplinkos ministerijos kanclerio
Vitalijaus Auglio, veikian¢io pagal Lietuvos Respublikos aplinkos ministro 2017 m. birZelio 20 d.
1sakymo Nr. D1-522 , Dél Lietuvos Respublikos aplinkos ministerijos vieSuju pirkimy organizavimo,
Lietuvos Respublikos aplinkos ministerijos vieSuju pirkimy komisijos sudarymo ir jos darbo
reglamento patvirtinimo* 7.2.1 papunkéiu suteiktus igaliojimus, toliau vadinama ,,UZsakovu®, ir

Aplinkos apsaugos agentiira, atstovaujama direktorés Aldonos Margerienés, veikianc¢ios
pagal Aplinkos apsaugos agentiros nuostatus, patvirtintus Lietuvos Respublikos aplinkos ministro
2004 m. liepos 14 d. jsakymu Nr. D1-385 , Dél Aplinkos apsaugos agenturos nuostaty patvirtinimo”
toliau vadinama ,,Paslaugy gavéju®, ir

UAB ,,Blue Bridge*, veikianti 2017 m. gruodzio 14 d. jungtinés veiklos sutarties Nr.
SUT171214DJR1-01 pagrindu su UAB ,Dts solutions®, atstovaujama UAB ,Blue Bridge*
direktoriaus Daliaus Butkaus, veikian¢io pagal 2017 m. gruodzio 14 d. jungtinés veiklos sutartj Nr.
SUT171214DJR1-01, toliau vadinama ,,Vykdytoju*,

toliau kiekviena atskirai dar vadinama $alimi, o kartu — Salimis, sudaréme S§ig Vieningos
gaminiy, pakuoc¢iy ir atlieky apskaitos informacinés sistemos programinés ir techninés jrangos
prieziuros ir palaikymo paslaugy vieSojo pirkimo sutartj, toliau vadinama ,,sutartimi:

1. SUTARTIES DALYKAS

1.1. Sutartimi Vykdytojas isipareigoja tinkamai ir laiku atlikti Vieningos gaminiy, pakuocdiy ir
atlieky apskaitos informacinés sistemos programinés ir techninés lrangos prieZiuros ir palaikymo
paslaugas (toliau — Paslaugos) pagal pridedamg technine specifikacija (Sios sutarties priedas)
Paslaugy gavéjui, Paslaugy gavéjas isipareigoja suderinti atlikty Paslaugy rezultatus, o Uzsakovas
Isipareigoja priimti tinkamai ir laiku suteiktas Paslaugas i% Vykdytojo ir uZ jas sumokéti Sioje
sutartyje nustatyta tvarka ir terminais.

2. SALIU TEISES IR PAREIGOS

2.1. Uzsakovo teisés ir pareigos:

2.1.1. UZsakovas isipareigoja pavesti Aplinkos ministerijos Informaciniy technologijuy skyriaus
vyriausiajam specialistui Valdemar Jankovskij (tel. 8~706 63496, el. p. valdemar jankovskij@am.lt),
jam negalint vykdyti pareigy, nurodyty $iame papunktyje, — $io skyriaus vedejui Arnold Jerenkevid
(tel. 8~706 63648, el. p. amold.jerenkevic@am.lt), atlikti Sos sutarties vykdymo kontrole ir
koordinuoti i§ UZsakovo pusés sutartiniy jsipareigojimy vykdyma;

2.1.2. UZsakovas isipareigoja bendradarbiauti su Paslaugy gavéju ir Vykdytoju, suteikti
Vykdytojui turimg informacija, reikalinga Paslaugoms atlikti;

2.1.3. Uzsakovas {sipareigoja Paslaugy perdavimo-priémimo aktais priimti i3 Vykdytojo pagal
Sios sutarties ir jos techninés specifikacijos reikalavimus tinkamai ir laiku atliktas Paslaugas;

2.1.4. Uzsakovas isipareigoja uZ tinkamai ir laiku atliktas Paslaugas sumokéti Vykdytojui i8
viso 59 677,20 (penkiasdesimt devynis tiikstanéius $esis §imtus septyniasdeSimt septynis eurus,
20 ct) Eur su PVM/ per 12 (dvylikos) mén. laikotarpj $ioje sutartyje nustatyta tvarka ir terminais;

2.1.5. Uzsakovas turi teisg teikti pretenzijas Vykdytojui dél Paslaugy kokybeés;
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2.1.6. Uzsakovas turi teisg teikti pastabas ir nurodymus Vykdytojui ir reikalauti, kad 1 jas buty
atsizvelgta, jei tai bitina tinkamam sutarties jvykdymui ir (ar) jos vykdymo metu iskilusiems
trukumams pasalinti;

2.1.7. Uzsakovas turi ir kitas teises, numatytas $oje sutartyje ir Lietuvos Respublikos
galiojanciuose teisés aktuose.

2.2. Paslaugy gavéjo teisés ir pareigos:

2.2.1. Paslaugy gavéjas isipareigoja pavesti Aplinkos apsaugos agenturos Informaciniy sistemy
vystymo skyriaus vyriausiajam specialistui Aivarui Braziuliui (tel. 8~706 68073, el. p.
aivaras.braziulis@aaa.am.lt), jam negalint vykdyti pareigy, nurodyty Siame papunktyje, — Sio
skyriaus vedéjui Zilvinui Maderinskui (tel. 8~706 62037, zilvinas.macerinskas@aaa.am.lt),
igyvendinti §ia sutartj ir kontroliuoti Paslaugy, numatyty §ios sutarties 1.1 papunktyje ir $ios sutarties
techninéje specifikacijoje, atlikima/jgyvendinima, bei spresti problemas ir incidentus su Vykdytojo,
pagal 8ig sutartj paskirtu jgaliotu atstovu;

2.2.2. Paslaugu gavéjas isipareigoja bendradarbiauti su Uzsakovu ir Vykdytoju, teikti
informacija ir (ar) dokumentus, butinais sutaréiai vykdyti, ar jais dalintis;

2.2.3. Paslaugy gavéjas jsipareigoja priimti i§ Vykdytojo pagal Sios sutarties ir techninés
specifikacijos reikalavimus tinkamai ir nustatytu laiku atliktas Paslaugas. Paslaugos laikomos
tinkamai ir nustatytu laiku atliktos, jei Paslaugos gavéjo Pagalbos tarnybos informacinéje sistemoje
ne maziau nei 80 (aStuoniasdesimt) procenty per ataskaitinj laikotarpj uZregistruoty incidenty yra
paZymimi kaip iSspresti ir (ar) uzbaigti. Paslaugy gavéjas tinkama Paslaugy gavima patvirtina
vizuodamas Paslaugn perdavimo-priémimo akta (-us);

2.2.4. Paslaugy gavéjo Sios sutarties 2.2.1 papunktyje nurodytas asmuo isipareigoja vizuoti
Vykdytojo pateikta (-us) pasira$yta Paslaugy perdavimo - priémimo akta (-us) ir ji (-uos) pateikti
pasira§ymui UZsakovui;

2.2.5. Paslaugy gavéjas turi teisg teikti motyvuotas pretenzijas Vykdytojui dél Paslaugy
kokybés;

2.2.6. Paslaugy gavéjas turi teise teikti pastabas ir nurodymus Vykdytojui ir reikalauti, kad i jas
buty atsizvelgta, jei tai bitina tinkamam sutarties jvykdymui ir (ar) jos vykdymo metu iskilusiems
trukumams pasalinti;

2.2.7. Paslaugy gavéjas turi teisg teikti pastabas ir pasitilymus dél teikiamy derinti Paslaugy
sprendiniy projekty, nurodyty $ios sutarties techninéje specifikacijoje.

2.3. Vykdytojo teisés ir pareigos:

2.3.1. Vykdytojas isipareigoja pavesti UAB ,Blue Bridge* IT paslaugy vadybininkui Rokui
Alisauskui (tel. el. p. rokas.alisauskas@bluebridge.lt) derinti Paslaugy, nurodyty
Sios sutarties 1.1 papunktyje ir jos techninéje specifikacijoje, atlikima su Sios sutarties 2.2.1
papunktyje nurodytu Paslaugy gavéjo jgaliotu atstovu;

2.3.2. Vykdytojas isipareigoja pateikti ir suderinti per 10 (de$imt) dieny su Uzsakovu ir
Paslaugu gavéju kiekvienos planuojamy teikti paslaugy teikimo susitarimus (toliau - SLA);

2.3.3. Vykdytojas isipareigoja Paslaugas, nurodytas %ios sutarties 1.1 papunktyje ir Sios
sutarties techninéje specifikacijoje atlikti, vadovaujantis §ios sutarties techninéje specifikacijoje
nustatytais reikalavimais, tvarka ir terminais;

2.3.4. Vykdytojas isipareigoja dalyvauti svarstant Paslaugy vykdymo klausimus, vykdyti
Uzsakovo ir Paslaugy gavéjo nurodymus, susijusius su sutarties vykdymu, UZsakowvui ar Paslaugy
gavéjui paprasius, informuoti apie Paslaugy atlikimo eigg ir pateikti praSoma su Paslaugy vykdymu
susijusia informacija;

2.3.5. Vykdytojas isipareigoja rastu (pastu, faksu, el. pastu) informuoti Uzsakova ir Paslaugy
gavéja apie bet kurias aplinkybes, kurios trukdo ar gali sutrukdyti uzbaigti tinkama, Paslaugy atlikima
nustatytais terminais;

2.3.6. UZsakovui ir Paslaugu gavéjui pareiskus pastabas dél $ios sutarties dalyko vykdymo
eigos, klaidy, netikslumu, kokybés — Vykdytojas isipareigoja savo saskaita 1§taisyti netinkamai
ivykdytus isipareigojimus;

2.3.7. Vykdytojas isipareigoja Paslaugas, nurodytas Sios sutarties 1.1 papunktyje ir Sios
sutarties techninéje specifikacijoje, vykdyti tinkamai ir laiku — 12 (dvylika) mén. nuo sutarties
sudarymo dienos;




2.3.8. Vykdytojas isipareigoja suteikus tinkamai ir laiku Paslaugas Paslaugy gavéjui, pateikti
Paslaugy gavéjui vizavimui pasiradyta Paslaugy perdavimo-priémimo akta (2 egz.). Paslaugy gavéjui
pavizavus ir UZsakovui pasirasius Paslaugy perdavimo-priémimo akta, ne véliau kaip 3 (tris) darbo
dienas pateikti Uzsakovui mokéjimui PVM saskaita fakturg iSrasyta UZsakovo vardu;

2.3.9. Vykdytojas isipareigoja atsakyti uZ tiesioginius nuostolius ar Zala, kurie yra tiesiogiai
susij¢ su Vykdytojo sutartiniy prievoliy nevykdymu ar netinkamu vykdymu;

2.3.10. Vykdytojas isipareigoja uztikrinti i§ UZsakovo ir Paslaugy gavéjo sutarties vykdymo
metu gautos ir su sutarties vykdymu susijusios informacijos konfidencialumag ir apsauga. Pasibaigus
sutartiniy jsipareigojimy vykdymo terminui, UZsakovui ir Paslaugy gavéjui paprasius rastu (pastu,
faksu, el. pastu), graZinti visus i§ UZsakovo ir Paslaugy gavéjo gautus, sutar¢iai vykdyti reikalingus
dokumentus;

2.3.11. Vykdytojas isipareigoja, kad §ig sutartj vykdys tik teise verstis atitinkama veikla, kuri
reikalinga Siai sutarciai vykdyti, turintys asmenys;

2.3.12. Vykdytojas isipareigoja uztikrinti nepertraukiama sutarties vykdyma jo darbuotojy
atostogu, ligos, ar kitais atvejais, kai bet kuris i§ pasitlyme nurodyty specialisty negali atlikti jam
pavesty funkcijy pagal sutart].

3. ATSISKAITYMO TVARKA IR SALYGOS

3.1. Uzsakovas uz tinkamai ir laiku atliktas Paslaugas, nurodytas §ios sutarties 1.1 papunktyje
Ir Sios sutarties techningje specifikacijoje, sumoka Vykdytojui i§ viso 59 677,20 (penkiasdesimt
devynis tikstan¢ius SeSis Simtus septyniasdeSimt septynis eurus, 20 ct) Eur su PVM/ per 12
(dvylikos) mén. laikotarpj. Finansavimo pagrindas — Lietuvos Respublikos aplinkos ministro 2017
m. gruodZio 22 d. jsakymu Nr. D1-1041 ,Dél Lietuvos Respublikos aplinkos ministro 2017 m.
vasario 2 d. jsakymo Nr. D1-108 ,Dél Atlieky tvarkymo programos 1é3y naudojimo 2017 metais
priemoniy plano patvirtinimo* pakeitimo* patvirtinto Atlieky tvarkymo programos 1é8y naudojimo
2017 metais priemoniy plano 3.2.19 papunktis.

3.2. Atsiskaitymo uZ Paslaugas tvarka:

3.2.1. Vykdytojas kas ménesi suteikes Paslaugas Paslaugu gavéjui, pateikia Paslaugy gavéjui
patvirtinimui pasiraSyta Paslaugy perdavimo-priémimo akta. Paslaugy gavéjas turi teise per 5
(penkias) darbo dienas nuo Paslaugy perdavimo - priémimo akto gavimo dienos patvirtinti suteikty
Paslaugy perdavimo - priémimo akta, ji pavizuodamas, jeigu Paslaugy rezultatai atitinka Sios
sutarties ir jos techninés specifikacijos reikalavimus bei 1vykdyti Kiti sutartiniai {sipareigojimai arba
tuo atveju, jeigu Paslaugy gavéjas atsisako patvirtinti Paslaugy perdavimo—priémimo akta (-us),
Paslaugy gavéjas parengia raSta Vykdytojui, motyvuotai nurodydamas konkre¢ius Paslaugy
trukumus ir nustatydamas protingus terminus, per kuriuos trilkumai turi bati paSalinti, ir parengta
radta siuncia Vykdytojui ir UZsakovui;

3.2.2. Paslaugy gavéjui pavizavus Paslaugy perdavimo-priémimo akta, Paslaugy gavéjas ne
véliau kaip per 2 (dvi) darbo dienas ji pateikia pasira$ymui Uzsakovui;

3.2.2. Uzsakovas, gaves i§ Paslaugy gavéjo pavizuota Paslaugy perdavimo-priémimo akta, ji
pasira3o ne véliau kaip 5 (penkias) darbo dienas ir informuoja apie tai Paslaugy gavéjo ir Vykdytojo
atsakingus asmenis;

3.2.3. Vykdytojas ne véliau kaip per 3 (tris) darbo dienas nuo Paslaugy perdavimo-priémimo
akto pasira§ymo dienos pateikia Uzsakovui mokéjimui PVM  saskaita faktira naudojantis
informacinés sistemos ,,E. saskaita* priemonémis;

3.2.4. Uzsakovas mokéjima uz per praéjusi ménesj suteiktas Paslaugas atlicka ne véliau kaip
per 30 (trisdeSimt) dieny nuo PVM saskaitos faktiiros pateikimo UZsakovui dienos, vadovaujantis
Vykdytojo pasiilytu fiksuotu 1 (vieno) mén. Paslaugy atlikimo ikainiu, kuris sudaro 4973,10
(keturis takstan¢ius devynis $imtus septyniasdeSimt tris eurus, 10 ct) Eur su PVM.

3.3. Vykdytojas priisima visa rizika dél to, kad nuo Vykdytojo nepriklausanéiy aplinkybiy
gali padidéti su sutartimi susijusios Vykdytojo islaidos ir Vykdytojui sutarties vykdymas gali tapti
sudétingesnis. Sutarties kaina tokiais atvejais nebus didinama.

3.4. Vykdytojas pateikia UZsakovui Sioje sutartyje nurodytam atsiskaitymui jvykdyti butinus
dokumentus (PVM sgskaitas fakturas) tokiais terminais, kad UZsakovas galéty laiku jvykdyti Sioje

sutartyje nurodytus mokéjimus Vykdytojui.
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3.5. Salys sutaria, kad kiekviena galis ig pagal $ia sutart] privalomy mokéti sumy pirmiausiai
mokes delspinigius ir baudas, o po to atliks visus kitus mokéjimus, numatytus Sioje sutartyje.
Uzsakovas turi teisg iSskaiCiuoti delspinigius ir bauda i§ Vykdytojui mokétiny sumy. Delspinigiy ir
baudy mokéjimas neatleidZia $aliy nuo pareigos vykdyti Sioje sutartyje prisiimtus jsipareigojimus.

4. KITOS SUTARTIES SALYGOS:

4.1. Pirkimo sutartis sutarties galiojimo laikotarpiu gali biiti kei¢iama vadovaujantis Lietuvos
Respublikos vieSuju pirkimy jstatymo 89 straipsniu. Sutarties galiojimo laikotarpiu $alis, inicijuojanti
sutarties salygu keitima, pateikia kitoms Salims raStiSkq praSyma keisti sutarties salygas ir
dokumenty, pagrindZian¢iy pragyme nurodytas aplinkybes, paaiskinimus ir argumentus, kopijas. |
pateikta praSyma pakeisti sutarties salygas (jeigu kreipési Vykdytojas arba Paslauguy gavéjas)
UzZsakovas atsako ne véliau kaip per 10 (degimt) darbo dieny. Sutarties salygy pakeitimai jforminami
Saliy raSytiniais susitarimais, kurie yra neatsiejama sutarties dalis.

4.2. Sutarties jkainis sutarties galiojimo metu perZiiirimas, pasikeitus PVM. Perziurétas jkainis
Isigalioja nuo teisés akty, kuriais pakeiciami mokeséiai isigaliojimo dienos. lkainio perziuréjimas
iforminamas pasiraSant 3aliy susitarima, kuris yra neatsiejama sutarties dalis. Uz iki pasikeiéiant
mokescCiams suteiktas Paslaugas atsiskaitoma pasiulyme pateiktu jkainiu. Pasikeitus visiems kitiems
mokesCiams sutarties jkainis nebus perZitirimas.

4.3. Salys sutinka laikyti sutarties salygas, dokumentus, duomenis ir informacija, kurig sutarties
Salys gauna viena i§ kitos vykdydamos sutart], konfidencialia ir be iSankstinio $alies ragytinio
sutikimo neplatinti tre¢iosioms. Salims apie ja jokios informacijos, iSskyrus atvejus, kai to
reikalaujama Lietuvos Respublikos jstatymy nustatyta tvarka.

4.4. Vykdytojas negali perduoti ar kitaip perleisti savo prievoliy pagal sutartj tretiesiems
asmenims be UZsakovo ra$tisko sutikimo. Uz tinkamg sutarties jvykdyma UZsakovui atsako
Vykdytojas.

4.5. Visi Paslaugy metu sukurti ir jgyti rezultatai ir su jais susijusios teisés, Vykdytojo sukurtos
vykdant pirkimo sutartj, iskaitant autoriy turtines ir kitas intelektinés nuosavybeés teises, yra
Uzsakovo nuosavybe, kurig UZsakovas gali naudoti, publikuoti, disponuoti kaip mano esant tinkama
ir be jokiy apribojimy. Nuosavybés teisés | Paslaugy metu sukurtus rezultatus ir autorinés turtinés
teisés, nustatytos Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy istatymo 15 straipsnio 1
dalyje, leidZiancios UZsakovui naudoti minétus autoriy teisiy objektus visais Lietuvos Respublikos
autoriy teisiy ir gretutiniy teisiy istatymo 15 straipsnio 1 dalyje nurodytais badais, Uzsakovui pereina
nuo atlikty Paslaugy perdavimo-priémimo akto pasiraS§ymo ir atsiskaitymo uZ suteiktas Paslaugas
dienos.

4.6. Su Siuo darbu susijusia medZiaga Vykdytojas gali naudoti kitiems tikslams, tik gaves
UzZsakovo rasytinj sutikima.

4.7. Asmuo atsakingas uZ sutarties ir sutarties pakeitimy paskelbima pagal Lietuvos
Respublikos viesyjy pirkimy istatymo 86 straipsnio 9 dali — Aplinkos ministerijos Viesuju pirkimy
skyriaus vedéja Dovilé Montvilaité (tel. (8~706) 62703, el. p. dovile.montvilaite@am.lt) arba $io
skyriaus vyriausioji specialisté Nijolé Barysiené (tel. (8~706) 62703, el. p. nijole.barysiene@am.lt).

5. SUBTIEKEJAI IR JU KEITIMO TVARKA

5.1. Vykdytojas sutarties vykdymui nenurodé, kad pasitelks subtiekéjus/ subteikéjus. Tuo
atveju, jei pasililymo pateikimo metu Vykdytojui nebuvo Zinomi kiti subtiekéjai/ subteikéjai,
Vykdytojas sudarius sutartj, tadiau ne véliau negu pirkimo sutartis pradedama vykdyti, isipareigoja
UZsakovui pranesti tuo metu Zinomy subtiekéju/ subteikéjy pavadinimus, kontaktinius duomenis ir jy
atstovus. Vykdytojas privalo informuoti apie minétos informacijos pasikeitimus visu sutarties
vykdymo metu. Subtiekéjo/ subteikéjo pasitelkimas nekeicia Vykdytojo atsakomybés dél numatomos
sudaryti sutarties jvykdymo.

5.2. Vykdytojas negali keisti pasitlyme nurodyty specialisty be Uzsakovo rastisko sutikimo.
Specialistai gali buti kei¢iami esant §ioms objektyvioms aplinkybéms:

5.2.1. del specialisto darbo sutarties su Vykdytoju nutraukimo, ilgalaikiy atostogu suteikimo,
mirties, ligos (kuri tgsiasi daugiau kaip 1 (viena) meén.) arba nelaimingo atsitikimo;

5.2.2. kai specialistas nebeatitinka kvalifikacijos reikalavimy, nurodyty pirkimo Nr. 356512
konkurso salygose. /




5.3. Sutarties vykdymo eigoje UZsakovas gali reikalauti pakeisti specialista, kuris netinkamai
atlieka Paslaugas.

5.4. Prireikus keisti pasiilyme nurodytus specialistus, Vykdytojas i§ anksto rastu turi
informuoti UZsakova, nurodydamas specialisty pakeitimo prieZastis ir naujus specialistus, kartu
pateikdamas ne Zemesne nei pirkimo Nr. 356512 konkurso salygose nurodyta specialisto
kvalifikacija patvirtinanéius dokumentus. Sie sutartics salygu pakeitimai {forminami Saliy raytiniais
susitarimais, kurie yra neatsiejama sutarties dalis.

6. NENUGALIMA JEGA (FORCE MAJEURE)

6.1. Salys atleidZiamos nuo atsakomybés uz $ios sutarties salygu nevykdyma, jeigu jrodo, kad
Sios sutarties salygos nebuvo vykdomos dél nenugalimos jégos (force majeure) Lietuvos Respublikos
civilinio kodekso 6.212 ir 6.253 straipsniuose nurodyty aplinkybiy ir tos aplinkybés atsirado iki ty
salygy ivykdymo termino pasibaigimo.

6.2. Salis, kuri dél susidariusiu force majeure aplinkybiy negali toliau vykdyti savo
Isipareigojimy pagal §ia sutarti, privalo apie tai kuo skubiau, bet ne véliau kaip per 5 (penkias) dienas
nuo force majeure aplinkybiy atsiradimo, pranesti kitai Saliai, pateikdama tai pagrindZiancius
rodymus. Jeigu dél force majeure aplinkybiy savo isipareigojimy pagal §ig sutart] negalinti vykdyti
Salis nepranesa arba tinkamai nepranesa kitai $aliai, ji privalo kompensuoti kitai $aliai visus dél tokio
neprane$imo ar netinkamo pranesimo atsiradusius nuostolius.

6.3. Esant force majeure aplinkybéms, $ios sutarties vykdymo terminas pratgsiamas tiek, kiek
tesiasi Sios aplinkybés. Tai patvirtinama ra$ytiniu $aliy susitarimu.

7. SUTARTIES GALIOJIMO TERMINAS, JOS NUTRAUKIMAS

7.1. Sutartis jsigalioja nuo jos pasira¥ymo dienos ir galioja iki galutinio Paslaugy atlikimo ir
Saliy tarpusavio atsiskaitymo dienos arba iki sutartis bus nutraukta.

7.2. Uzsakovas turi teisg, ispéjes Vykdytoja ir Paslaugy gavéja rastu prie§ 30 (trisde$imt) dieny,
vienaSali$kai nutraukti sutartj:

7.2.1. jeigu Paslaugos tampa nebereikalingos;

7.2.2. jeigu teikiamy Paslaugy kokybé neatitinka techninéje specifikacijoje nustatyty
reikalavimy ir po rastiko UZsakovo arba Paslaugy gavéjo pranesimo ir (ar) pretenzijos apie tai
Vykdytojui, jis per UZzsakovo nurodyts terming nepasalina Paslaugy teikimo trukumy arba juos
pasalina netinkamai;

7.2.3. jeigu Vykdytojas nevykdo arba netinkamai vykdo sutartinius |sipareigojimus ir (ar)
nepasalina jy arba pasalina netinkamai;

7.2.4. jeigu Vykdytojas nepradeda vykdyti Paslaugy laiku arba Paslaugas vykdo taip 1étai, kad
jas pabaigti pasidaro aigkiai negalima per sutartyje numatyta termina;

7.2.5. jeigu Vykdytojas netenka teisés verstis veikla, jeigu jam iSkelta bankroto byla arba
bankroto procesas vykdomas ne teismo tvarka, siekiama priverstinio Vykdytojo likvidavimo, jeigu
Vykdytojas restruktirizuojamas ar likviduojamas ir jo teisés ir pareigos nepereina kitiems
subjektams;

7.2.6. jeigu Vykdytojas nevykdo kity sutartiniy isipareigojimy ir tai yra esminis sutarties
pazeidimas;

7.2.7. jeigu Vykdytojas sutarties neivykdo ar netinkamai jvykdo ir tai yra esminis sutarties
pazeidimas;

7.2.8. sutartis buvo pakeista pazeidZiant Lietuvos Respublikos vieSyju pirkimy istatymo 89
straipsnj.

7.3. Sutartis gali buti nutraukta Lietuvos Respublikos viesujy pirkimy Istatymo 90 straipsnyje
nurodytais pagrindais ir tvarka.

7.4. Sutartis gali buti nutraukta rastisku $aliy susitarimu.

7.5. Uzsakovas turl teisg, ispéjes Vykdytoja ir Paslaugy gavéja rastu pries 30 (trisdesimt) dieny,
vienaSaliSkai nutraukti sutarti, Vykdytojui paZeidus esmines sutarties salygas. Salys susitaria
esminémis sutarties sglygomis laikyti $ios sutarties techninéje specifikacijoje nustatytus
reikalavimus, Paslaugy atlikimo terminus, Paslaugy bendra kaina ir jkaini.




7.6. Sutart{ nutraukus dél Vykdytojo kaltés, be jam priklausanéio atlyginimo uZ faktiskai
atliktas Paslaugas, Vykdytojas neturi teisés i jokiy patirty nuostoliy ar Zalos kompensacija.

7.7. Pasibaigus sutarties terminui, S$alys viena kitai privalo jvykdyti savo mokéjimy
Isipareigojimus ir atlyginti patirtas i§laidas (esancias sutarties nutraukimo ar pasibaigimo diena).

8. §ALIU ATSAKOMYBE

8.1. Vykdytojui, laiku nesuteikus Paslaugy $ioje sutartyje nurodytais terminais, skai¢iuojami
delspinigiai — 0,02 (dviejy $imtyjy) procento nuo laiku nesuteikty Paslaugy kainos uz kiekviena
pavéluota diena.

8.2. Nutraukus sutartj dél Vykdytojo kaltés, Vykdytojas privalo sumokéti Uzsakovui 10
(desimt) proc. sutarties vertés dydzio bauda, kurios sumokéjimas neatleidzia Vykdytojo nuo pareigos
atlyginti visus UZsakovo patirtus nuostolius.

8.3. Uzsakovui laiku neatsiskai¢ius uz atliktas Paslaugas, skai¢iuojami delspinigiai — 0,02
(dviejy simtyjy) procento nuo nesumokétos sumos, uz kiekviena pavéluota diena.

8.4. Jeigu Paslaugy atlikimo metu nustatoma, kad dél Vykdytojo kaltés kaip nors sugadinami
GPAIS informacinéje sistemoje esantys duomenys arba konfigiiravimo nustatymai ir Vykdytojas ju
neatstato ne ilgiau, kaip per 12 (dvylika) valandy arba per Saliy sufarty laika, tai Vykdytojas sumoka
UZsakovui 1 (vieno) ménesinio Paslaugy dydzio bauda ir sumoka UZsakovui uZ informacinéje
sistemoje esanciy duomeny atstatymo faktiskai patirtas i§laidas.

9. SUSIRASINEJIMAS

9.1. Visi pranesimai, pretenzijos, sutikimai ir kiti rastai, kurivos Zalis gali pateikti pagal $ig
sutart{, bus laikomi galiojanciais ir iteiktais tinkamai, jeigu yra asmeniSkai pateikti kitai $aliai ir
gautas patvirtinimas apie gavima arba i$siusti registruotu paStu, faksu, elektroniniu pa$tu (patvirtinant
gavima) toliau nurodytais adresais ar fakso numeriais, kitais adresais ar fakso numeriais, kuriuos
nurodé viena $alis, pateikdama pranesima uZ sutartj atsakingam asmeniui:

Uisakovo vardu Paslaugu gavéjo vardu Vykdytojo vardu
Uz sutartj
atsakingo asmens Valdemar Jankovskij Aivaras Braziulis Rokas Alisauskas
vardas, pavardé
Adresas A. Jaksto g. 4, LT-01105 A. Juozapaviciaus g. 9, J. Jasinskio g. 16A, LT-

Vilnius LT-09311 Vilnius 03163 Vilnius
Telefonas 8~706 63496 8~706 68073
El. pastas valdemar jankovskij@am.t aivaras.braziulis@aaa.am.lt | rokas.alisauskas@blueb
pagalba@aaa.am.lt ridge.lt

9.2. Salys Isipareigoja apie rekvizity pasikeitimg informuoti viena kita i§ anksto raStu, o jei tai
nejmanoma, — ne veéliau kaip per 3 (tris) dienas nuo suzinojimo apie rekvizity pasikeitima momento.
Apie rekvizity pasikeitimg nepraneSusiai arba netinkamai prancSusiai Saliai tenka visa su S$io
isipareigojimo netinkamu vykdymu susijusiy nei giamy pasekmiy atsiradimo rizika. Jei $aliai
nepavyksta laikytis $iy reikalavimy, ji neturi teisés i pretenzijg ar atsiliepima, jei kitos Salies
veiksmai, atlikti remiantis paskutiniais Zinomais jai duomenimis, prieStarauja sutarties salygoms arba
Ji negavo jokio prane§imo, isiysto pagal tuos duomenis.

9.3. Sutarties Salys susirasinéjima vykdo lietuviy kalba.

10. BAIGIAMOSIOS NUOSTATOS

10.1. Visi gincai tarp Saliy, kile sutarties vykdymo metu yra sprendZiami $aliy susitarimu, kuris
iforminamas pasirasant $aliu susitarimus.

10.2. Salims nesusitarus gera valia, gincai tarp Saliy, kilg sutarties vykdymo metu ar dél
sutarties salygu vykdymo, sprendziami vadovaujantis Lietuvos Respublikos civiliniu kodeksu ir
Lietuvos Respublikos civilinio proceso kodeksu ir kitais Lictuvos Respublikos teisés aktais teisme.

10.3. Sutartis sudaryta trim egzemplioriais, turinciais vienodg teising galia, po viena

egzemplioriy kiekvienai sutarties $aliai.
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11. SUTARTIES PRIEDAS
11.1. Vieningos gaminiy, pakuoéiy ir atlieky apskaitos informacinés sistemos programinés ir
techninés jrangos prieZiiiros ir palaikymo paslaugy pirkimo techniné specifikacija, priedas, 16 lapy.

12. DOKUMENTALI, SUDARANTYS NEATSIEJAMA SIOS SUTARTIES DAL]

12.1. UAB ,,Blue Bridge*, veikiangios 2017 m. gruodZio 14 d. jungtinés veiklos sutarties Nr.
SUT171214DJR1-01 pagrindu su UAB ,,Dts solutions®, pasitlymas.

12.2. Paslaugy teikimo susitarimas (-ai) (SLA).

13. SUTARTIES gALIU REKVIZITAI

wUZsakovas* » Vykdytojas«

Lietuvos Respublikos aplinkos ministerija UAB ,,Blue Bridge*

A. Jaksto g. 4, LT-01105 Vilnius J. Jasinskio 16A, LT-03163 Vilnius
Kodas 188602370 Kodas 111445337

A.s. LT63 4010 0424 0006 0063 PVM mok. kodas LT114453314
Luminor Bank, AB . A.s. LT717044060001093756

AB SEB bankas, banko kodas

— ,,--"”», &
_~UAB,, Blue Bridge* dire

Dalius Butkus
AV, '

»Paslaugy gavéjas«

Aplinkos apsaugos agentiira

A. Juozapavitiaus g. 9, LT-09311 Vilnius
Kodas 188784898

A.s. LT17 4010 0424 0006 0115
Luminor Bank, AB

Banko kodas 40100

Tel. (8~706) 62008, faks. (8~706%62000

/’"'_'_"_l_'- =\ 4:
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: -{%ﬁli_llkaé" Aapsaugos agenturos direktoré
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. Aldona Margerien

N\l
Infortmaciniy teckmologijy skyriaus
vyriausiasis specialistas
Valdemar Jankovskij
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VIENINGOS GAMINIY, PAKUOéIU IR ATLIEKUY APSKAITOS IN FORMACINES
SISTEMOS PROGRAMINES IR TECHNINES IRANGOS PRIEZIUROS IR PALAIKYMO
PASLAUGU PIRKIMO TECHNINE SPECIFIKACIJA

1. Bendra informacija

Perkamos Lietuvos Respublikos aplinkos ministerijoje (toliau — Uzsakovas) naudojamos
Vieningos gaminiy, pakuoéiy ir atlieky apskaitos informacinés sistemos programinés ir techninés
lrangos prieZitros, palaikymo ir antro lygio (ang. second line) pagalbos paslaugos (toliau —
Paslaugos).

GPAIS tvarkytojas yra Aplinkos apsaugos agentura (toliau — Paslaugy gavéjas) ir jis vykdo
pirmo lygio (ang. first line) pagalbos paslauga. Detalios duomeny struktiros bus pateiktos konkursg
laiméjusiam Paslaugy teikéjui (toliau — Vykdytojas).

Pagrindinio duomenuy centro vieta — Kalvarijy g. 147, LT-08221 Vilnius, rezervinio duomeny
centro vieta — L. Stuokos-Guceviéiaus a. 9, LT-40130 Kupiskis.

2. Techninéje specifikacijoje vartojamos sgvokos/trumpiniai:

2.1. Pagalbos tarnybos informaciné sistema (toliau — PTIS) — Paslaugy gavéjo valdoma
sistema, kurioje GPAIS vartotojai registruoja rastas klaidas, sistemos veiklos sutrikimus ir vystymo
pageidavimus, ir kurioje Vykdytojas tvarko UZsakovo su GPAIS susijusius prane$imus
(paklausimas/informavimas apie P] sutrikimus/pakeitimo uzsakymas).

2.2. Keliy lygiy IT pagalba organizavimo metodika — IT pagalbos tarnybos organizavimo
metodika, kai pagalbos suteikimas vartotojams skirstomas keliais lygiais. Pirmo lygio (ang. first line)
pagalba apima tiesioginj komunikavima su IT paslaugy vartotojais, pirming problemos diagnoze ir
tipiniy sprendimy pritaikyma. Jei tokiy veiksmy nepakanka iSspresti IT paslaugy vartotojy
problemos, ji perduodama antro lygio (ang. second line) pagalbos specialistams, kurie sprendzia
problema pasitelk¢ savo kompetencija. Tuo atveju, kai tai yra nepakankama, tai problema
perduodama trecio lygio (ang. third line) pagalbos teikéjams, kurie buna problema sukélusio gaminio
gamintojo darbuotojai ir gali atlikti konstrukcinius ar programinius pakeitimus.

2.3. Paslaugy teikimo susitarimas (ang. Service level agreement) (toliau - SLA) — tai
dokumentas, kuriame turi tiek Vykdytojas, tiek Paslaugy gavéjas privalo suderinti ir patvirtinti:
planuojamy teikti paslaugy apraSymus, rodiklius pagal kuriuos paslaugy teikimas turi bati
vertinamas, abiejy Saliy teises ir atsakomybes, paslaugu uZztikrinimo garantijas ir baudas uZ jy
nevykdyma, paslaugos teikimo proceso schema ir tvarkas kaip toks susitarimas gali biti kei¢iamas ar
pildomas. SLA turi buti sudarytas kiekvienam atskiram paslaugu teikimo procesui.

2.4. Techniné jranga — GPAIS veikima uztikrinanti kompiuteriné ir tinklo jranga. Tai apima:
fizinius ir virtualius serverius, WAF ir tinklo ugniasienes, tinklo komutatorius, duomeny saugyklas ir
juosty kaseiy jraSymo jranga. Techninés irangos veikimg ir valdyma uZtikrina specializuota
programiné jranga: jrangos valdikliai, operacinés sistemos, duomeny baziy valdymo specializuota
programing jranga, serveriy virtualizavimo programiné Iranga ir atsarginiy kopijy kurimo valdymo ir
atstatymo i§ kopijos valdymo programiné iranga. Techninés jrangos prieZiira apima $ios
specializuotos programinés jrangos prieZiiira.

2.5. Pl — Uzsakovo aplinkoje jdiegta standartiné ir nestandartiné programiné iranga, kuri
igyvendina GPAIS. Sios programin€s jrangos apraSymas pateiktas GPAIS struktiiros apraSyme.

2.6. Garantinis laikotarpis — laikotarpis, kai Vykdytojas nemokamai taiso P] klaidas ir
netikslumus.

2.7. Garantinis incidentas — techninés arba programines jrangos arba jos komponento
gedimas, kai jis atitinka jrangos ar komponento garantinio palaikymo salygas ir turi biiti jrangos arba
komponento gamintojo arbo jo {galioto asmens keitiamas arba taisomas.

2.8. Klaida — P] funkcionalumo sutrikimas, kai PT neveikia taip, kaip numatyta funkciniuose
reikalavimuose. Klaida pripaZistami tik tokie sutrikimai, kuriuos galima reprodukuoti tam, kad baty
galima jsitikinti jy egzistavimu. Klaidos gali buti nekritinés arba kritinés.
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2.9. Kritiné klaida - klaida, dél kurios UZsakovo vartotojas, naudojantis P, negali vykdyti
teisés aktais numatyty bitiny funkcijy.

2.10. Reakcijos laikas — vykdymo laikas, per kurj Vykdytojas po pranesimo apie sutrikima
gavimo nagrinéja sutrikimo atsiradimo prieZasti, numato problemos sprendimo ar taisymo kelius,
laika ir apie tai informuoja Uzsakova.

2.11. Veiklos atstatymo laikas — tai laikas, per kurj klaida yra iStaisoma arba pasalinama ir
programine jranga vél veikia taip, kaip numatyta funkciniuose reikalavimuose.

2.12. Darbo diena — bet kuri savaités diena nuo pirmadienio iki penktadienio (imtinai),
i8skyrus tuos atvejus, kai pagal Lietuvos Respublikos teisés aktus tokia savaités diena yra
pripaZistama $venéiy diena.

2.13. Darbo valandos — laikotarpis darbo dienomis nuo 8:00 val. iki 17:00 val., penktadieniais
nuo 8:00 val. iki 15:45 val., $ventiniy dieny i§vakarése — nuo 8:00 val. iki 16:00 val., jei penktadienis

—nuo 8:00 val. iki 14:45 val., iSskyrus tuos atvejus, kai pagal Lietuvos Respublikos teisés aktus yra
nustatomos kitos darbo valandos.

3. Bendrieji reikalavimai ir informacija apie perkamas paslaugas:

ﬁi-l Rodiklis Reikalaujama minimali rodiklio reik§mé

3.1. | Paslaugy teikimo | 3.1.1. Paslaugos turi biiti teikiamos 12 (dvylika) ménesiy nuo vieSojo
trukmé pirkimo-pardavimo sutarties (toliau — Sutartis) sudarymo momento.

3.2. | Paslaugos 3.2.1. Techninés jrangos specializuotos programinés frangos naujiniy ir
garantija Pl pakety atnaujinimo metu turi buti uZtikrintas GPAIS esanciy

duomeny saugumas. Jeigu GPAIS paketo atnaujinimo metu yra
sugadinami GPAIS duomeny bazéje esantys duomenys arba nustatymai,
kuriy atktirimas reikalauja 12 valandy ar daugiau laiko, arba 12 valandy
ar daugiau laiko sutrikdoma galimybé tikio subjektams teikti duomenis
per iSorini GPAIS portala, Vykdytojas privalo sumokéti Usakovui 1
(vieno) ménesinio paslaugy dydZio bauda ir sumokéti Uzsakovui us
informacingje sistemoje esan¢iy duomeny atstatymo faktiskai patirtas
i§laidas.

3.2.2. Vykdytojo atnaujintoms esamoms GPAIS dalims ir funkcijoms
suteikiama garantija visam sutarties galiojimo laikotarpiui, bet ne
maZziau nei 12 ménesiy.

3.3. | SLA pateikimas | 3.3.1. Vykdytojas turi pateikti visy planuojamy teikti paslaugy SLA
(Sablonas pridedamas).

3.4. | GPAIS audito 3.4.1. Likus ne maZiau nei 1 mén. iki sutarties vykdymo pabaigos
atlikimas Vykdytojas turi atlikti GPAIS auditg, kurio tikslas nustatyti techninés ir
programinés jrangos bilklg, jvertinti galimas GPAIS nepertraukiamo
veikimo sutrikimo rizikas ir pateikti sitlymus kaip $ios rizikos turi biiti

sumazintos.
3.5. | Paslaugy teikimui | 3.5.1. Vykdytojas turi pateikti UZsakovui visg paslaugy teikimui
reikalinga reikalinga programine jranga. Sios programinés frangos naudojimas
programiné neturi reikalauti UZsakovui isigyti licencijas ar atnaujinimus.

iranga

4. GPAIS techninés jrangos prieziiiros, palaikymo ir vystymo paslaugos:

Eﬁ‘l Rodiklis Reikalaujama minimali rodiklio reik§mé

4.1. | GPAIS techninés |4.1.1. Vykdytojas uztikrina, kad GPAIS techniné jranga u’tikrina
frangos veikimo nepertraukiama GPAIS veikima 24 valandas per para 7 paras per savaite
prieZiura ir atitikty galiojancius, Lietuvos Respublikos teisés aktus ir Uzsakovo
reikalavimus.

4.2. | GPAIS techninés | 4.2.1. Vykdytojas uztikrina 24 valandas per para 7 paras per savaite
irangos veikimo veikian¢ia GPAIS techninés {rangos stebéseng (ang. monitoring)
stebésena automatinémis priemonémis.
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4.2.2. Stebésenos sistema turi turéti Ziniatinklio (ang. web) priemonémis
prieinama perziliros puslapi, prieiga prie kurio turi bati leidZiama tik
1galiotiems UZsakovo ir Paslaugy gavéjo darbuotojams.

4.2.3. Automatinés stebésenos sprendimas 1§ anksto nustatyty incidenty
atveju, turi turéti galimybe informuoti atsakingus asmenis el. pastu.
4.2.4. Vykdytojas turi teikti ménesines el. ataskaitas, kuriose buty
pateikiama GPAIS techninés jrangos neveikimo, resursy panaudojimo ir
sutrikimy suvestiné.

4.3.

Darbai su GPAIS
techninés jrangos
specializuota
programine iranga

4.3.1. Vykdytojas uztikrina specializuotos programinés jrangos veikima
ir jos veiklos funkcijy uZtikrinima.

4.3.2. Vykdytojas, bent karta per savaite, perziiri ivykiy Zurnala,
analizuoja klaidu jrasus bei iesko ir jvykdo sprendimus leidZiandius
panaikinti ty klaidy prieZastis ir pranesa apie tai el. pastu arba per PTIS.

4.3.3. Vykdytojas kuria, naikina ir konfigliruoja serveriy virtualizavimo
programine jranga igyvendintus virtualius serverius pagal GPAIS
tvarkytojo poreikius.

4.3.4. Vykdytojas uztikrina GPAIS duomeny baziy valdymo
specializuotos programinés jrangos (toliau - DBVS) veikima. Taip pat
uztikrina DBVS grupavimo (ang. Cluster) veikima ir reikalinga jvairiy
DBVS Zumnaly iraSy valdyma ir perkélima i kitas saugyklas (ang. Log
Shipping).

4.3.5. Vykdytojas uztikrina atsarginiy kopiju kiirimo valdymo ir
atstatymo i3 kopijos valdymo programinés jrangos tinkama veikima.
Tiekéjas per 10 d. d. su UZsakovu suderina atsarginiy kopijy kiirimo ir
atstatymo darby grafika (gali buti SLA dalis). Vykdytojas turi uztikrinti
Lvairiy GPAIS daliy atsarginiy kopijy kiirimo grafike nurodyty terminy
laikymasi. Atsakingi asmenys per PTIS turi biiti informuojami, kad
kopija yra sukurta sékmingai, nesékmingai arba su klaidomis.
Vykdytojas ne maZiau kaip karta per 6 mén., turi vykdyti bandomuosius
atstatymus 18 kopijy ir parengti detalias instrukcijas, kaip atstatyti
kiekviena GPAIS komponenta i§ sukurtos atsarginés kopijos.
Bandomasis kopiju atstatymas gali biti suderintas su testiniy GPAIS
aplinky atnaujinimu.

4.3.6. Vykdytojas, bent karta per ménesi, turi patikrinti ar yra sukurti
techninés jrangos specializuotos programinés irangos gamintojy
naujiniai. Nusta¢ius, kad tokie naujiniai yra sukurti turi bati
pasirengiama jy diegimui. Naujiniai susijg su gamintojo rastais saugumo
trukumais turi buti diegiami nedelsiant. Naujiniai, kurie néra susije su
saugumu, turi buti jvertinami ir, esant galimybei, testuojami dél galimos
ltakos GPAIS veikimui. Naujiniy diegimas neturi trikdyti GPAIS
veiklos, jei naujinio diegimui reikalingas GPAIS komponento
perkrovimas, tokie darbai turi bati derinami su GPAIS tvarkytoju.

4.3.7. Vykdytojas sprendzia visus techninés jrangos specializuotos
programinés jrangos veiklag jtakojanéius incidentus. Atsitikus
garantiniam incidentui bendradarbiauja su specializuotos programinés
lrangos garantinio aptarnavimo paslaugy tiekéju ir, esant poreikiui,
diegia neeilinius naujinius, bei atlieka reikiamus konfigaravimo darbus.

4.4.

Darbai su GPAIS
technine jranga

4.4.1. Vykdytojas uZtikrina techninés irangos sklandu veikima ir jos
veiklos funkecijy uZtikrinima.

4.4.2. Vykdytojas, bent karta per savaitg, perziari jvykiy Zurnala,
analizuoja klaidy jrasus bei iesko ir jvykdo sprendimus leidZiandius
panaikinti ty klaidy priezastis ir pranesa apie tai per PTIS.

4.4.3. Vykdytojas bent kartg per 6 ménesius, turi patikrinti ar yra sukurti
techninés irangos gamintojy naujiniai (ang. firmware). Nustadius, kad

tokie naujiniai yra sukurti turi buti pasirengiama jy diegimui. Naujiniai
//
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susij¢ su gamintojo rastais saugumo trikumais turi biti diegiami
nedelsiant. Naujiniai kurie néra susije su saugumu turi biiti jvertinami ir,
esant galimybei, testuojami dél galimos jtakos GPAIS veikimui.
Naujiniy diegimas neturi trikdyti GPAIS veiklos, jei naujinio diegimui
reikalingas techninés irangos i§jungimas tokie darbai turi bati derinami
su GPAIS tvarkytoju.

4.4.4. Vykdytojas turi atlikti jrangos konfigiiravimo darbus jei | GPAIS
diegiama nauja jranga, kei¢iasi turimos {rangos nustatymai ar sutrinka
GPAIS veikla.

4.4.5. Vykdytojas sprendZia visus techninés jrangos veikla itakojancius
incidentus.  Atsitikus garantiniam incidentui bendradarbiauja su
technines jrangos garantinio aptarnavimo paslaugy tiekéju ir, esant
poreikiui, diegia pakeista komponents, bei atlicka reikiamus

konfiguravimo darbus.

. GPAIS programin

és jrangos prieZiiiros, palaikymo paslaugos:

Eil.

Rodiklis

Reikalaujama minimali rodiklio reik§mé

4.1.

Esamy GPAIS
funkcionalumy
prieziura

4.1.1. Vykdytojas privalo uZtikrinti GPAIS veikla ir informacinés
sistemos sauga remiantis Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatymu, Lietuvos Respublikos kibernetinio saugumo
istatymu, Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymu, GPAIS nuostatais, GPAIS duomeny saugos nuostatais,
GPAIS saugos politikos dokumentais ir kitais teisés aktais,
reglamentuojanciais informaciniy sistemy veikla ir duomeny sauga.

4.2.

GPAIS naujiniy
diegimas

4.2.1. Vykdytojas turi paskirti atsakingus asmenis, kurie bus atsakingi
uz GPAIS P] naujiniy diegima.

4.2.2. Naujiniy diegimas turi buti suderintas su turima GPAIS versija,
galiojanciais Lietuvos Respublikos teisés aktais ir atitikti perkanéiosios
organizacijos poreikius. Sutarties vykdymo metu Vykdytojas atsakingas
uz savo PJ, skirtos GPAIS, versijy atnaujinima,.

4.2.3. Naujiniai ir jy diegimas turi uZtikrinti nepertraukiama GPAIS
veikimg ir integracija kitomis Aplinkos ministerijos informacinémis
sistemomis ar valstybiniais registrais.

4.3,

GPAIS klausimy
ir klaidy
registravimo
valdymo sistema

4.3.1. Vykdytojas privalo naudotis PTIS, skirta UZsakovo klausimams ir
klaidoms registruoti, kuri uZtikrinty paslaugy teikimo valdymo sistemos
funkcionaluma, kokybiska ir savalaiki paslaugy teikima ir sutartiniy
isipareigojimy jvykdyma.

4.3.2. Reikalavimai Vykdytojo paklausimy ir klaidy registravimui PTIS:
4.3.2.1. klaidos ir paklausimai PTIS registruojami fiksuojant: unikaly
pranesimo numerj, reakcijos laika, atsako laika, veiklos atkarimo laika,
teiktos konsultacijos turini (nurodoma tema, data, laikas, kas kreipési,
i8kilusios problemos/ uzsakymo, sprendimo/rezultato apraSymas);
4.3.2.2. klaidos ir paklausimai sistemoje yra uzdaromi tik UZsakovo
arba Paslaugy gavéjo darbuotojy;

4.3.2.3. nurodyti pagalbos tamybos el. pa$tu siundiami laiskai
automatinémis priemonémis registruojami PTIS.

44,

Antro lygio
pagalbos
suteikimas

4.4.1. Vykdytojas turi skirti atsakingus asmenis, kuriems darbo metu.
naudojantis PTIS, galima pateikti uzregistruotos PJ klaidos ar sutrikimo
informacijg. Pagal pateikta informacija paskirti atsakingi asmenys turi,
darbo valandomis, vykdyti tolimesnj klaidos ar sutrikimo tyrima,
klaidos ar sutrikimo 3alinima, arba sprendimo radima, kai klaidos ar
sutrikimo  Salinimas gali turéti jtakos nepertraukiamam GPAIS
veikimui.

4.5.

Aplikaciju

4.5.1. Vykdytojas privalo uZtikrinti aplikacijy p@umo valdymo

W




naSumo valdymo
sistemos diegimas
it priezitira

sistemos diegima, konfigiiravimg ir prieziiira sutarties galiojimo metu.
Reikalavimai aplikacijy naSumo valdymo sistemai:

4.5.1.1. AutomatiSkai nustatomi aplikacijy tarpusavio rysiai, vykdoma
transakcijy stebésena;

4.5.1.2. Kritiniy procesy monitoringas ir jy trasavimas;

4.5.1.3. Vizualiai pateikiama informacija apie aplikacijy tarpusavio
ry§ius;

4.5.1.4.Transakcijy bei kritiniy aplikacijos procesu monitoringas bei
trasavimas;

4.5.1.5. Galimybé matyti transakcijy bendra trukme ir trukme tarp
atskiry komponenty.

4.5.1.6. Nafumo rodikliy prioritety nustatymas siekiant proaktyviai
reaguoti | naSumo pasikeitimus;

4.5.1.7. Integracija su jvairiomis paslaugy tarnybomis, jvykiy
apdorojimas, informavimas apie kylandius incidentus (Oracle
WebLogic, Apache, Micrsosoft IIS platforma));

4.5.1.8. Integracija su Zabbix stebéjimo sistema.

4.5.1.9. Galimybé nustatyti aplikacijos na$umo prieZastis kodo
lygmenyje;

4.5.1.10. Galimybé stebéti kiekviena transakcija atskirai siekiant
nustatyti incidento prieZastis;

4.5.1.11. Automatinis naSumo duomeny surinkimas ir apdorojimas bei
proaktyvus informavimas apie galimai problemines aplikacijos arba
aplikacijy serverio vietas;

4.5.1.12. NaSumo analizé apima populiariausias programavimo kalbas
Java, NET, PHP, C\C++;

4.5.1.13. Palaikoma integracija su aplikacijomis dirbanc¢iomis debesyje;
4.5.1.14. Nadumo analizés ataskaity generavimas, resursy planavimas;
4.5.1.15. Galimybé sekti bei jvertinti galutinio vartotojo (angl. ,,end-
user*) nasuma;

4.5.1.16. Infrastruktiros bei jos atskiry komponenty stebésena,
pagrindiniy naSumo rodikliy analizé bei pateikimas

4.5.1.17. Aplikacijos nadumo analizé integruoty jrankiy pagalba;
4.5.1.18. Aplikacijos zumaly analizé integruoty jrankiy pagalba;
4.5.1.19. Galimybé stebéti ir valdyti, naudojant debesy kompiuterijos
(cloud computing - angl.) technologija.

4.5.2. Sistema privalo buti jdiegta UZsakovo IT infrastruktiroje ne
véliau kaip per 1 ménesi pradéjus teikti Paslaugas. Vykdytojas uztikrina
reikiamas licencijas i visus stebéjimo mazgus.

4.6. | PaZeidziamumu | 4.6.1. Vykdytojas privalo atlikti pazeidZiamumy  vertinima:
vertinimas ir PazeidZiamumy skanavimas centralizuotais instrumentais (tiek IT
skenavimas infrastruktiros, tiek web aplikacijuy, tiek i vidinio tinklo, tiek i% i§orés);

Pagal rezultatus suformuojama automatizuota ataskaita apie aptiktus
pazeidZiamumus, ju jtaka saugai, bei pazeidziamumy $alinimo budus.
4.6.2. Pazeidziamumy skanavimas turi biti atliekamas pagal suderintg
grafikg (gali buti SLA dalis) nereciau kaip karta { ketvirtj (4 kartus per
metus).

4.6.3. IT infrastruktiros skanavimas turi bati atlickamas instrumentu,
kuris turi atitikti sekan¢ius reikalavimus:

4.6.3.1. Visas programinés jrangos funkcionalumas neturi riboti
skanuojamy jrenginiy ir/ar sistemy kiekio;

4.6.3.2. Turi atpazinti nurodytame tinklo segmente prijungtus
irenginius, atvirus prievadus bei teikiamas paslaugas;

4.6.3.3. Turi tikrinti nurodytos kompiuterinés sistemos arba tinklo
segmento jrenginiy saugumo pazeidZiamumus ir nurodytas neatitiktis;
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4.6.3.4. Turi tikrinti duomeny baziy konfigiracijy pazeidZziamumus;
4.6.3.5. Turi tikrinti tinklo jrenginiy pazeidZiamumus;

4.6.3.6. Turi tikrinti operaciniy sistemy pazeidZziamumus ir
konfiguracijy neatitiktis tikrinamose sistemose;

4.6.3.7. Sistema neturi reikalauti i tikrinamas sistemas ir/ar irenginius
idiegti programos agentus;

4.6.3.8. Turi atlikti jautrios informacijos arba specifinés informacijos
paieska;

4.6.3.9. Turi pateikti personalizuotas ataskaitas;

4.6.3.10. Turi buti galimybé integruoti su treCiyjy Saliy pataisy valdymo
sprendimais (IBM, Microsoft);

4.6.3.11. Pazeidziamumy duomeny bazés atnaujinimus, gaunant iskart
gamintojui juos paruosus.

4.6.4. Web aplikacijy skanavimas turi biti atlickamas instrumentu, kuris
turi turcti Zemiau esantj funkcionaluma;

4.6.4.1. Turi atlikti web aplikacijy saugumo tikrinima pagal OWASP
TOP10 rekomendacijas;

4.6.4.2. Turi turéti atskira automatinj Web servisy skanavimo skanery;
4.6.4.3. Web servisy automatinis skeneris turi palaikyti WSDL formato
Web Servisa;

4.6.4.4. Web servisy skeneris turi turéti galimybe importuoti online
réZimu arba lokaliai WSDL formato failus rankiniui redagavimui bei
automatiniui skenavimui;

4.6.4.5. Web servisy skeneris turi turéti galimybe redaguoti SOAP
kalbos antrastes ir kurti atakas rankiniu budu;

4.6.4.6. Turi turéti HTTP pakety identifikavimo per Proxy tarnyba
funkcionaluma;:

4.6.4.6.1. HTTP pakety identifikavimo priemoné turi veikti kaip Proxy
ir leisti identifikuoti, nagrinéti ir keisti HTTP srautg tarp HTTP kliento
ir tarnybinés stoties;

4.6.4.6.2. HTTP pakety identifikavimo priemoné turi turéti
funkcionaluma, analizuojanti kaip yra sesijos ID saugomas ir kaip
ivestys (angl. inputs) yra siun¢iamos tarnybinei stoc¢iai,

4.6.4.6.2. HTTP pakety identifikavimo priemoné turi turéti galimybe
rankiniu budu nuskaityti (angl. scrawl), narsyti per aplikacijos
direktorijas, kurios negali biti automatiskai nuskaitytos automatinio
skenavimo metu bei jas jterpti i skenavima.

4.6.4.7. Turi turéti SQL injekcijos paZeidZziamumo rankinio testavimo
funkcionalumg;

4.6.4.8. Web aplikacijy skanavimo instrumentas turi leisti identifikuotus
paZeidziamumus patikrinti rankiniu budu;

4.6.4.9. Web aplikaciju skanavimo instrumentas turi leisti tikrinti
rankiniu budu ,,Blind SQL injection® technologijomis identifikuotas
duomeny bazes ir jy lenteles;

4.6.4.10. Web aplikacijy skanavimo instrumentas turi turéti galimybe
tikrinti duomeny bazes rankiniu badu su pasirinktomis SQL
uzklausomis (angl. Queries).

4.6.4.11. Web aplikaciju skanavimo instrumentas turi turéti
funkcionaluma web aplikacijy faily patikrinimui, kurie néra pasiekiami
per interneta, pavyzdziui ,,Web.config®;

4.6.4.12. Web aplikacijy skanavimo instrumentas turi leisti identifikuoti
e.pasto injekcijas (angl. Email injections), LDAP injekcijas, PHP kodo
injekeijas, Sql injekcijas, Xpath injekcijas, HTML injekcijas.

1

4.7.

Nuotolinio

4.7.1. Vykdytojas turi buti jsidieges sprendi Xurio pagalba visi




prisijungimo nuotoliniai prisijungimai buty jraSomi, ir esant UzZsakovo poreikiui,
kontrolé suteikti jraSytq sesija. Sesijos turi biiti saugomos ne trumpiau kaip 6
meén.
Priedéliai:

1. SLA Sablonas: (http://gamta.lt/files/garantinio aptanavimo_sla sablonas v2015 10 26-

2.doc);

(f

2. GPAIS naudojamos techninés jrangos sarasas;

3. Techninés jrangos sujungimo principiné schema;

4. GPAIS techninés jrangos architektiira.
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GPAIS NAUDOJAMOS TECHNINES JRANGOS SARASAS

Eil. Prekés pavadinimas Mato | Kiekis |
Nr. vnt,
1 2 3 4
la Prieigos ugniasienés vnt. 2
Cisco ASA 5545-X
On Kamieninés ugniasienés vnt. 2
Fortinet FortiGate FG-600D
3. WEB aplikacijy ugniasienés su apkrovos balansavimo funkcija vnt, 2
F5 BIG-IP i2600 Local Traffic Manager
4. Kamieniniai komutatoriai (be papildomy priedy dél jrangos talpinimo valstybés vnt. 2

duomeny centre (pagal techninés specifikacijos 3.4 papunkgio 12 dalj)
Dell EMC Networking S4048-ON

4.1. | papildomi priedai dél jrangos talpinimo valstybés duomeny centre (pagal vnt. 2
techninés specifikacijos 3.4 papunk&io 12 dalj)*

5. [rangos valdymui skirti komutatoriai vnt, 2
Dell EMC Networking X1018P

6. Moduliniy tarnybiniy sto&iy talpykla vnt. 1

Dell EMC PowerEdge M1000e
Modular Blade Enclosure

7. Virtualizacijos platformos tarnybinés stotys vnt. 4
Dell EMC PowerEdge M630 Blade Server

8. Duomeny bazés tarnybinés stotys vnt. 2
Dell EMC PowerEdge M630 Blade Server

9. Duomeny analizes tarnybinés stotys vnt. 2
Dell EMC PowerEdge M630 Blade Server

10. Duomeny saugykla vnt. 1
Dell EMC Storage SC4020

11. [rangos montavimo spinta su priedais vnt. 1
Dell EMC Netshelter SX 42U Rack

12. | Tarnybinés stotis bandomajai aplinkai vnt. 1
Dell EMC PowerEdge M630 Blade Server

13. | Duomeny saugykla bandomajai aplinkai vnt. 1
Dell EMC Storage SCv2020

14. Rezervinio duomeny centro komutatorius vnt. 1
Dell EMC Networking N1524

15. Rezervinio duomeny kopijavimo ir atstatymo tarnybiné stotis vnt. 1
Dell EMC PowerEdge R730 Server

16. Rezerviniy kopijy saugojimo talpykla vnt. 1
Dell EMC Data Domain DD6300

17. Juostiné archyvavimo jranga vnt. 1
Dell EMC PowerVault TL2000 Tape Library

18. | Virtualizacijos platformos programiné iranga kompl 1
VMware vSphere 6 Standard :

19, Virtualiy tarnybiniy stoéiy rezervinio kopijavimo ir atstatymo programiné jranga | kompl 1
Veeam Backup & Replication
Enterprise for VMware

20. Rezervinio kopijavimo ir atstatymo programing jranga kompl 1

VERITAS Backup Exec

Lo1Lot1 ((
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GPAIS TECHNINES [RANGOS ARCHITEKTURA

Gamybinés aplinkos techniné architektira:

Aurtenkitikuti Borinio portalo
vertotojai (Versio subjektas)

Mohps S

£

0o 8 Ui

GPRAIS B P ViékF1

ey J =
== T .

| ) & | ¥
5 L
Maragemert \hys  Bodup P T3 GPAIS GPAIS B, GPAIS vid GPAIS vid. | GPAISwid por. GPAIS vid, por,
Ehashaity 451 Al Ety 252 (£ De2 sl D82 ASY AR2
(PROD e TEST) [PROG & TEST) v .4
i ‘—_—
| i
|
Juosty biblioteka 9
Rezersiniy kopijy Dupmeny masyras
Buomens) masyar

Paveikslas 1: GPAIS gamybinés aplinkos techninés irangos architektiira

Punktyrinés linijos Zymi skirtingo prieinamumo tinklo zonas, raudona — labiausiai paZeidZiama
— vieSa, geltona — riboto prieinamumo, pasiekiama tik i3 numatyty tinkly, Zalia — labiausiai
apsaugota, | jg néra tiesioginés prieigos i§ iSoriniy tinkly.

Lentelé¢ 1: Gamybinés aplinkos techninés architektiiros komponenty apraSymas
Komponento

glrl trumpinys Komponentas Technologijos, produktai

1. - Autentifikuoti iSorinio Autentifikuoty ir neautentifikuoty naudotojy darbo
portalo vartotojai (Verslo vietos kompiuteriai.

subjektai)
Neautentifikuoti iSoriniai
vartotojai

Autentifikuoti vidinio
portalo vartotojai (AM,
AAA,RAAD irkt.)

2. - Verslo valdymo | ISorinés IS, su kuriomis integruojasi GPAIS
Informacinés sistemos

Integracijos su kt.

2
7%
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iSorinémis sistemomis

GPAIS vid. Por. | GPAIS  vidinio portalo | Techniné jranga:

Proxy (F5) proxy serveris F5
Operaciné sistema: -
Programiné jranga: -
Paskirtis: Tarpinis (proxy) serveris, uZtikrinantis
uzklausy { vidinj portala priémima ir nukreipimag |
vidiniame tinkle esancius vidinio portalo aplikacijy
serverius (as-vpas-p01, as-vpas-p02). Taip pat atlieka
apkrovos balansavimo funkcija.
Pastaba: fiziskai naudojamas vienas F5 serveris,
schemoje i3skirtas kaip atskiras loginis komponentas.

GPAIS Int. | GPAIS integracinés | Techniné jranga:

Proxy (F5) platformos proxy serveris | Fs

Operaciné sistema: -

Programiné jranga: -

Paskirtis: Tarpinis (proxy) serveris, uztikrinantis
uzklausy | integracing platforma priémimg ir
nukreipima { vidiniame tinkle esancius vidinio portalo
aplikacijy serverius (a2-int-p01, a2-int-p02). Taip pat
atlieka apkrovos balansavimo funkcija.

Pastaba: fiziskai naudojamas vienas F5 serveris,
schemoje i3skirtas kaip atskiras loginis komponentas.

GPAIS i3. Por.

Proxyl,

GPAIS i§. Por.

Proxy2

GPAIS  i3orinio portalo
proxy serveris

Techniné jranga:

2 (veliau gali biti ir daugiau) virtualiy serveriy.
Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga: Apache HTTP server 2.4.6
Paskirtis: Tarpinis (proxy) serveris, uZtikrinantis
uzklausy priémimg ir nukreipimg j vidiniame tinkle
esant| iSorinio portalo aplikacijy serverj (arba jy
klasterq).

GPAIS vid. Por.

AS1,

GPALIS vid. Por.

AS2

GPAIS vidinio
aplikacijy serveris

portalo

Techniné jranga:

2 (véliau gali biiti ir daugiau) virtualiy serveriy.
Operaciné sistema: Red Hat Enterprise Linux 7.
Programiné jranga:

- Aplikacijy serveris: Payara Server 4.1.2.173

Kurimo technologija: Java Enterprise Edition
Paskirtis: Serveris, kuriame jidiegta vidinio portalo
aplikacijy lygmens programiné jranga.

GPAIS i3. Por.

AS

GPAIS i%orinio
aplikacijy serveris

portalo

Techniné jranga:

Virtualus serveris (véliau gali biti daugiau).
Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:

- Portalo programine {ranga:Liferay Portal 7.0.2 GA3
Tomcat Bundle

- Paieskos ir tekstinés {vesties analitinio apdorojimo
variklis: Elasticsearch 2.2.2

Kirimo technologija: Java Development Kit 8
Paskirtis: Serveris, kuriame {diegta iSorinio portalo
aplikacijy lygmens programiné (formos ir ataskaitos).

GPAIS Intl,
GPAIS Int2,

GPAIS
platforma

integraciné

Techniné jranga:
2 (véliau gali biti ir daugiau) virtualiy serveriy




Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:

- Integraciné platforma: RedHat JBoss FUSE ESB

- Karimo technologija: Java Enterprise Edition
Paskirtis:  Serveris, kuriame idiegta GPAIS
integracinés platformos programiné jranga ir GPAIS
Ziniatinklio paslaugos.

GPAIS
ataskaity AS1
(PROD ir
TEST),
GPAIS
ataskaity AS2
(PROD)

GPALIS ataskaity serveris

Techniné jranga:

2 fizinés tarnybinés stotys.

Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:

- Aplikacijy serveris: Oracle Weblogic 12c (skirtas tik
Oracle Business Intelligence Publisher veikimui)

- Ataskaity programiné jranga: Oracle Business
Intelligence Publisher 12¢

Paskirtis: Serveris, kuriame idiegta GPAIS ataskaity
kirimo ir formavimo programiné jranga.

10.

GPALIS vid.
DBI1,
GPAIS vid.
DB2

GPALIS vidinio portalo
duomeny bazés serveris

Techniné jranga:

2 tarnybinés stotys.

Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:

- DBVS: Oracle Database Standard Edition 2.

Paskirtis: Serveris, kuriame idiegta DBV'S
programiné jranga bei kaupiami GPAIS vidinio
portalo duomenys.

11.

GPAIS i3. DBI,
GPAIS i§. DB2

GPALIS i3orinio portalo
duomeny bazés serveris

Techniné jranga:

2 (véliau gali biti ir daugiau) virtualiy serveriu.
Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:

- DBVS: PostgreSQL 9.4.14

- PostgreSQL replikavimo valdymo jranga: repmgr94
332

Paskirtis: Serveris, kuriame idiegta DBV'S
programiné jranga bei kaupiami GPAIS i$orinio
portalo duomenys.

12.

Rezerviniy kopijy
duomeny masyvas

Fizinis rezerviniy kopiju duomeny masyvas

13.

Juosty biblioteka

Juosty biblioteka, skirta kopijy saugojimui

14.

WAF1, WAF2

Tinklo ugniasienés

Aplikacijy ugniasienés, fizi¥kai funkcija atlieka F5.

15.

Duomeny masyvas

Duomeny masyvas, kuriame fiziskai saugomi
duomenys.

16.

Management VMs

Virtualiy masiny valdymui skirtas serveris

17.

Backup

Rezerviniy kopiju valdymui skirtas serveris

Testavimo aplinkos techniné architektiira.
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Paveikslas 2: GPAIS testavimo aplinkos techninés frangos architektiira

Lentelé 2: Testavimo aplinkos techninés architektiiros komponenty aprasymas

Eil,
Nr.

Komponento
trumpinys

Komponentas

Technologijos, produktai

1.

Autentifikuoti iSorinio
portalo vartotojai (Verslo
subjektai)
Neautentifikuoti
vartotojai
Autentifikuoti
portalo  vartotojai
AAA,RAAD ir kt.)

iSoriniai

vidinio

(AM,

Autentifikuoty ir neautentifikuoty naudotojy darbo
vietos kompiuteriai.

Verslo valdymo
Informacinés sistemos

Integracijos su kt.
1forinémis sistemomis

ISorinés IS, su kuriomis integruojasi GPAIS

GPAIS  wvid.
Por. Proxy
TEST (F5)

GPAIS vidinio portalo proxy
serveris

Techniné jranga:

F5

Paskirtis: Tarpinis (proxy) serveris, uZtikrinantis
uzklausy i vidinj portalg priémima ir nukreipima {
vidiniame tinkle esantj vidinio portalo aplikacijy
serverj (as-vpas-t01).

Pastaba: fizifkai naudojamas vienas F5 serveris,
schemoje  iSskirtas kaip  atskiras loginis
komponentas.

GPAIS Int.

GPAIS

integracinés

Techniné jranga: s

Z A0 0 20
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Proxy TEST

(F5)

platformos proxy serveris

F5

Paskirtis: Tarpinis (proxy) serveris, uztikrinantis
uzklausy | integracing platforma priémimg ir
nukreipimg { vidiniame tinkle esanti vidinio
portalo aplikacijy serverj (a2-int-t01).

Pastaba: fiziskai naudojamas vienas F5 serveris,

schemoje  iSskirtas kaip atskiras  loginis
komponentas.

GPAIS i8. Por. | GPAIS  iSorinio  portalo | Techniné jranga:

Proxy TEST proxy serveris Virtualus serveris.
Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga: Apache HTTP server 2.4.6
Paskirtis: Tarpinis (proxy) serveris, uZtikrinantis
uzklausy priémima ir nukreipima | vidiniame
tinkle esantj iSorinio portalo aplikacijy serverj
(arba ju klastery).

GPAIS  vid. | GPAIS  vidinio portalo | Techniné jranga:

Por. ASTEST | aplikacijy serveris Virtualus serveris.
Operaciné sistema: Red Hat Enterprise Linux 7.
Programiné jranga:
- Aplikacijy serveris: Payara Server 4.1.2.173
Kurimo technologija: Java Enterprise Edition
Paskirtis: Serveris, kuriame idiegta vidinio
portalo aplikacijy lygmens programiné jranga.

GPAIS i8. Por. | GPAIS  iSorinio  portalo | Techniné jranga:

AS TEST aplikacijy serveris Virtualus serveris.
Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:
- Portalo programiné iranga: Liferay Portal 7.0.2
GA3 Tomcat Bundle
- Paieskos ir tekstinés jvesties analitinio
apdorojimo variklis: Elasticsearch 2.2.2
Kurimo technologija: Java Development Kit 8
Paskirtis: Serveris, kuriame idiegta iSorinio
portalo aplikacijuy lygmens programiné (formos ir
ataskaitos).

GPAIS Int | GPAIS integraciné platforma | Techniné jranga:

TEST Virtualus serveris.
Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:
- Integraciné platforma: RedHat JBoss FUSE ESB
- Kurimo technologija: Java Enterprise Edition
Paskirtis: Serveris, kuriame idiegta GPAIS
integracinés platformos programiné jranga ir
GPAIS Ziniatinklio paslaugos.

GPAIS GPALIS ataskaity serveris Techniné jranga:

ataskaity ASI Fiziné tarnybiné stotis.

(PROD ir Operaciné sistema: Red Hat Enterprise Linux 7

TEST)

Programiné jranga:

- Aplikaciju serveris: Oracle Weblogic 12¢
(skirtas tik Oracle Business Intelligence Publisher
veikimui)

- Ataskaity programiné jranga: Oracle Business
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Intelligence Publisher 12¢

Paskirtis: Serveris, kuriame jidiegta GPAIS
ataskaity kiirimo ir formavimo programiné jranga.
Pastaba: Tame paciame serveryje tik kituose BI
Publisher kataloguose veiks tiek gamybinés, tiek
testavimo aplinkos ataskaitos.

10.

GPAIS vid.
DB TEST

GPAIS vidinio portalo
duomeny bazés serveris

Techniné jranga:

Virtualus serveris.

Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:

- DBVS: Oracle Database Standard Edition 2.
Numatoma naudoti 10 NUP licencijy.

Paskirtis: Serveris, kuriame jdiegta DBVS
programiné jranga bei kaupiami GPAIS vidinio
portalo duomenys.

11.

GPAIS is. DB
TEST

GPALS iSorinio portalo
duomeny bazés serveris

Techniné jranga:

Virtualus serveris.

Operaciné sistema: Red Hat Enterprise Linux 7
Programiné jranga:

- DBVS: PostgreSQL 9.4.14

Paskirtis: Serveris, kuriame jdiegta DBVS
programiné {ranga bei kaupiami GPAIS iSorinio
portalo duomenys.

12.

Rezerviniy kopijy duomeny
masyvas

Fizinis rezerviniy kopiju duomeny masyvas

13.

Juosty biblioteka

Juosty biblioteka, skirta kopijy saugojimui

14.

WAF1

Tinklo ugniasienés

Aplikacijy ugniasienés, fiziskai funkcija atlicka
F5.

15.

Duomeny masyvas

Duomeny masyvas, kuriame fizi§kai saugomi
duomenys.

16.

Management VMs

Virtualiy masiny valdymui skirtas serveris

17.

Backup

Rezerviniy kopijy valdymui skirtas serveris

Zemiau yra aprasomos GPAIS kiirimui ir eksploatavimui naudojamy technologiju ir produkty
licencijos ir licencijavimo modelis.

Lentelé 3: GPAIS programiné jranga ir licencijos

Eil. Produktas ApraSymas

Nr.

1. Oracle Licencijy Kiekis: 2 CPU. Jtraukta i pasiiilyma.
Database Naudojimas: Nuolatinio naudojimo (Perpetual, Full use license.).
Standard Palaikymas: 2 metai.
Edition 2 - Transakeijy ir duomeny apiméiy apribojimai: neribojama.
Processor Naudotojy skaiciaus ribojimas: neribojama.
Perpetual* Naudojama vidinio portalo DBVS.

2. Oracle Licencijy kiekis: 2 CPU. ltraukta { pasitulyma.
Business Naudojimas: Nuolatinio naudojimo (Perpetual, Full use license.).
Intelligence Palaikymas: 2 metai.
Publisher - Transakeijy ir duomeny apiméiy apribojimai: neribojama.
Processor Naudotojy skai¢iaus ribojimas: neribojama.
Perpetual * Naudojama vidinio portalo ataskaitoms.
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Payara Server Nemokama atviro kodo programiné jranga.

programing jranga Naudojama vidinio ir i$orinio portaly AS.

PostgreSQL Nemokama atviro kodo programiné jranga.
Naudojama i¥orinio portalo DBVS.

Liferay CE Nemokama atviro kodo programiné jranga.
Naudojama iSoriniam portalui.

Oracle RMAN Duomeny bazés rezerviniam kopijavimui naudojama Oracle RMAN
programiné jranga, kurios licencija jeina i Oracle DBVS licencija, jtraukts i
§i pasiiilyma.

Aplikacijy serveriu konfigiiracijos ir aplikacijy rezerviniam kopijavimui
naudojama standartiné operaciniy sistemy rezervinio kopijavimo programiné
iranga.
Taip pat papildomai gali biiti naudojama duomeny centro, kuriame bus
diegiama GPAIS sistema standartiné rezervinio kopijavimo programiné
iranga.

A0/ @r /L 23




