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ISIBROVIMO APTIKIMO IRANGOS PIRKIMO TECHNINE SPECIFIKACIJA

1,

,,

Kiekis 1 vnt. I vnt.

Gamintojas lyuroaytt Fortinet
J. Pavadinimas / modelis tYuroqyil Fortigate 200E

4

frenginio tipas Dpeclarlzuotas lrenginys, susidedantis iS
technines bei programines ir.angos, Visa
jrenginyje instaliuota programine franga

ci arizuota Pr:fl 
3't'. lli,til

irenginio veikimo
patikimum4 bei saugum4,

Specializuotas j renginys j
susidedantis iS technines
bei plogramines irangos,
Visa jrenginyje
instaliuota pro gramine
iranga bus specializuota
programine iranga
numatytoms funkcijoms
atlikti, uZtikrinanti
ilenginio veikimo
patikimum4 bei
saugum4.

5

Montavimas
AukStis 1U,
Montuojamas j 19,,
komutacing spintq, bus
pateikiamas su
montavimui
reikalingomis dalimis,o El. maitinimas LLV V I\L 22OY AC

1

Prievadq konfigDracija r un oull:
o Integruotq GE (zu45 tipo)

komutavimo prievadq skaidius _ ne
maZiau 12 vnt.

o Integruotq GE (RJ45 tipo)
mar5rutizuojandiq (WAN) prievadq _

ne maLiau 2 vnt,
o Integruotq SFp lizdq optiniams

prievadams irengti - ne maZiau 4 vnt.
r Dedikuotas GE RJ45 prievadas, skirti

irenginio valdymui - ne maZiau t
vnt,

. GE RJ45 prievadas, skifias ir.enginiq
apjungimq i aukdto patikimumo por4,

o USB valdymo prievadas,
. Konsoles pr.ievadas.

Yra:
o Integruotq GE (RJ45
tipo) komutavimo
prievadq skaidius
ne maZiau l2 vnt,

o Integruotq GE (RJ45
tipo)
marSrutizuoj andiq
(WAN) prievadq
ne maZiau 2 vnt,

o Integruotq SFp lizdq
optiniams
prievadams jrengti
ne maZiau 4 vnt,

o Dedikuotas GE RJ45
prievadas, skirli
irenginio valdymui -
ne maZiau 1 vnt,

e GE RJ45 prievadas,
skiftas irenginiq
apjungimq i auk5to



patikimumo por4,
o USB valdymo

prievadas,
Konsoles prievadas,

8

{renginio naSumas IT UUII;

Ugniasienes greitaveika - ne maLiau
18 Gbps

Ugniasienes velinimas - ne dausiau
nei 3 mikrosekundes
Lygiagrediq sesijq kiekis _ ne
maZiau nei 1,9 mln, vnt,
Naujq sesijq per sekunde kiekis - ne
rnaZiau nei 120 000 vnt.
IPSec VPN palaikoma greitaveika _

ne maZiau 8 Gbps
SSL-VPN palaikoma greitaveika _

ne maZiau 880 Mbps

os (IPS)
5,5 Gbps
aveika ne

maZiau 900 Mbps
Bendra ugniasienes, IpS, Aplikacijq
kontroles gr.eitaveika - ne maZiau
1,6 Gbps.

Yra:
o Ugniasienes

greitaveika - ne
maZiau 18 Gbps

o Ugniasienes
velinimas - ne
daugiau nei 3

miklosekundes
. Lygiagrediq sersijq

kiekis - ne maZiau
nei 1,9 mln, vnt.

. Naujq sesijq per.
sekundg kiekis .. ne
maZiau nei 120 000
vnt,

o IPSec \/pN
palaikoma
greitaveika - ne
maLiau 8 Gbps

e SSL-VPN
palaikoma
greitaveika - ns
maZiau 880 Mbps

r {silauZimq
plevencijos (IpS)
gleitaveika ne
maZiau 5,5 Gbps

. SSL kontroles
greitaveika ne
maLiau 900 Mbpr;

Bendra ugniasienes, I pS,

Aplikacijq kontroles
greitaveika - ne maZuru

9,

Bendro pobUdZio
ugniasienes funkcijos

|'(v/

run outl sros funkcijos:
o Veiklos tipas - NAT, pA'I,

Transparent (Bridge);
o "Policy-Based NAT',

funkcionalumas;
o ':V_LAN Tagging (802,1e),,

funkcionalumas ar.ba lygiaveriis
standartas;

o Vartotojq grupiq autentifikavimas:
o "SIP/H,323 NAT Traversal,,

funkcionalumas;
. "STP forwarding,, funkcionalumasl. WINS palaikymas;
. Keidiami saugos profiliai;
o Neaplibotas vidiniq vartotojq

skaidius.

h

Yra Sios funkcijos:
. Veiklos tipas

NAT, Pr\T,
Tlanspar.ent
(Blidge);

o "Poiicy-Based
NAT''
funkcionalumas;

o "VLAN Tagging
(802,1Q)"
funkcionalumas

atba lygiaverlis
standartas;

o Vartotojq grupiq
autentifikavimas;

o "SIP/H,323 N.AT
Traversal"

US 'fuild,
^01dr//t// - r ,t2-L/



funkcionalumas;
o "STp forwarding',

funkcionalumas.
. WINS palaikyrnas;
. Keidiami saugos

profiliai;
Neapribotas vidiniq
vaftotojq skaid,ius,frenginio VpN

funkcijos ir naSumas
Turi buti Sie VpN funkcionaturnai:

funkcionalumas;
o Automatinis IpSec
. SHA-1/MD5

palaikymas;

Tr.avetsal',

konfigDravimas;
autentifikacijos

o PPTP, L2Tp,L2Tp + IpSec, IpSec,
GRE ir SSL dedikuotrt tuneliu
palaikymas;

o DES, 3DES, ir AES Sifi.avimaslo "Dead Peer Detection',
funkcionalumas;

o Palaikomq IpSecVpN tuneliq kiekis
irenginys-irenginys ne maZiau 1900
vnt,;

o Palaikomq IpSec VpN tuneliu
kiekis irenginys-klientas ne maZiau
9000 vnt,;

o Palaikomq VpN vartotojq kiekis
(SSL-VPN) - ne maZiau 2jOvnt.

Sie VPN
funkcionalumai:
. PPTP, L2Tp, L2Tp

+ IPSec, ipSec,
cRE ir SSL
dedikuotq tuneliq
palaikymas;

. DES, 3DES, ir AES
Sifravimas;

o "Dead peer
Detection',
funkcionalumas;

o "IPSec
TraveLsal"
funkcionalumas;

o Automatinis IpSec
konfigDravimas;

o SHA-1/MD5
autentifikacijos
palaikymas;

o Palaikomq

tuneliq
nglnys_
maZiau

1900 vnt,;
. Palaikomq IpSec

VPN tuneliq kiekrs
irenginys-klientas
ne maLiau 9000
vnt.;

o Palaikomq VpN
vafiotojq kiekis
(SSL-VPN) - ne
ma1iat 250 vnt.

Virtualiq ugniasieniq
palaikymas

Vifiualiq ugniasieniq paGikymas Virfualiq ugniasienirl
palaikymas:
o Palaiko virtuaiias

ugniasienes;

frenginys pateikiamas su
galimybe padalinti j 10
virtualiq ugniasieniq,
reikalingos licencij os
pateikiamos kartu su

IPS tunkcijos Tuli palaikyti Siuos IpS funkcio;ahunu$
. Darbas IPS r.eZime:

Palaiko Siuos IpS
funkcionalumus;h [ormaciniii.tcchunlog ijrl rky,.iu*

vyrrar)stasis sDeciilIistrs
Valdemar Jankovskii daf uat



sl'auto/Prioritetq
Minimalaus
uZtiklinimas;

o Maksimalaus
apribojimas;

deliojimas
plalaidumo

pralaidumo

Darbas IDS reZime;
Protokolq anomalijq palaikymas;
Modifi kuotq signatflrq palaikymas;
Automatinis !silauZimq duomenq
bazes atnaujinimas;
Ne maZiau kaip 7000 signatDr.q;
IPv6 palaikymas,

Tur.i bDti palaikomas:
o Duomenq srauto ribojimas pagal

ugniasienes taisykles ;o Duomenq slauto ribojimas pagal Ip
adles4;

o Duomenq sLauto ribojimas pagal
aplikacij4;

o 
l*ifgryncijuotq selisq palaikymas
(DiffServ);

o Garantijq/maksimalaus

. Vir5ijandio sr.auto blokavimas (angl.
trfficpolicing),

Turi bDti palaikomas:
r Srauto balansavimas pagal L3 ,L4 ft

ZOSI tinkle lygmenq infonnacij4;. HTTP ir HTTpS multepliksavimas;. HTTP session/cookie iSsilaikymas;o Srauto paskirstymo metodai:
S.ta{inis, pagal maZiausiq sesijq
skaidiq, roundrobin, pugui
maZiausiq atsako iuif.q
(r oun dtr ip time), w e i ght e d,o SSL offload funkcionalumas.

o Darbas IPS r.eZirne;
. Darbas IDS reZirne;
r Pt'otokoltl anomalijq

palaikymas;
o Modifikuottl

signat[rq
palaikymas;

. Automatinis

isilauZimq duonrenrl
bazes atnaujinimas;

. Ne maliau kaipr
7000 signatDrq;

IPv6 palaikymas,

1aIJ

Srautq valdymas
Yla palaikomas:
r Duomenq srauto

ribojimas pagal
ugniasienes
taisykles;

o Duomenq sr.auto
libojimas pagal Ip
adles4;

. Duomenq srauto
libojimas piigai
aplikacij4;

. Diferencijuotq
servisq palaikyrnas
(DiffSew);

o Garantijq/maksimal
aus srauto/Priori retr r

deliojimas
Minimalaus
pralaidumo
uZtikrinimas;

o Maksimalaus
pralaidumo
apribojimas;

Vir5ijandio srauto
blokavimas (angl,
trafficpolicins),

t4

Srautq paskir.stymas

>t""/

Yra palaikomas:
o Srauto balansavir.nas

pagal L3 ,L4 ft L7
OSi tinkle lygrnonq
informacij4;

o HTTP ir HTTPS
multepliksavimas;

r HTTP
session/cookie
iSsilaikymas;

o Srauto paskir.styrno
metodai:
Statinis, pagal
maZiausi4 sesijq
skaidiq, roundrobin,

_ pagal maZiausiablo us,
ssp

Je.t/' f

ft.tt's
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atsako 1aik4
(roundtriptime),
weighted,

SSL offload
funkcionalumas,Tinklai/MarSrutizavim

o funkcionalumas
Turi b[ti;

: 
, vienu metu;
Server, DHCP

o Policy-Based marsrutizavimas pagal
taisykles;

o Dinaminis marBrutizavimas Ipv4
(RIP vl & y2, OSPF, BGp,
Multicast, IS-IS);

. Dinaminis marsrutizavimas Ipv6
(RIP v1, OSPF, BGp);

marSrutizavimas,

Yrat
. Dviejrl ISp

palaikymas vienu
meu;

o DHCP Client,
DHCP Server,
DHCP r.elay
funkcionalumai;

o Policy-Based
marSrutizavimas
pagal taisykies;

o Dinaminis
marSrutizavimas
IPv4 (RIP v7 & v2,

Multicast, IS-iS);
. Dinaminis

marSrutizavimas
IPv6 (RIp v1,
OSPF, BGP);

. fvailiq saugumo
zonq palaikymas su

mar5rutizavimq;
. Mar5rutizavimas

virtualiq
potinkliq, tarp
virtualiq jrenginiq;

Statinis IPv4 ir Ipv6
marSrutizavimas,

Val dymas/Admini str.av
imo funkcionalumas

Turi buti:
. Konsolinis kabelis;
o WebUI (HTTP/HTTPS) ir

komandines eilutes;
o Telnet / SecureCommand Shell

(ssH);
. Administravimas pagal r.oles;
o KeliU kalbq palaikymas;
. ir Var.totojq lygiai;. keitimai per FTp ir.

o SNMP;
o Centlalizuotas keliq irenginiq

valdymas per specializuota tuo
paties gamintojo ir.enginj;o lviejq programines jrangos (angl.
Firmware) versijq talpinimas vienu
metu pastovioj e atmintyj e;

o Slauto balansavimas/paskirstymas;

. Konsolinis kabelis;
o WebUI

(HTTP/HTTPS) ir
komandines eilutes;

o Telnet I
Secut'eCommand
Shell (SSH);

o Administravimas
pagal roles;

. Keliq kalbq
palaikymas;

o Administratoriq ir
Vartotojq lygiai;

o Atnaujinirnas ir.

keitimai per FTp ir.

WebUI
o SNMP;
o Centralizuotas keliq

irenginiq valdymas**f*',sou:';:".,-tii15""'-

VakleE:l,r r. .Ta rr lr^rr.l,:: .r,rt//*oil



dp,frAq

versij avimas irenginyj e, per specializuota tuo
paties gamintojo
irengini;. Dviejq programines

irangos (angl.
Firmware) versijq
talpinimas vienu
metu pa$ovioje
atrnintyje;

o Srauto
balansavimas/paskir
stymas;

Konfigtiraoijos
archyvavimas ir
versijavimas irenginyie.

T7,

Sisteminiai

ira5ai/Steb6jimas
run 0ut1:

r Vidinis ivykirl Zumalas;
o lvykiq persiuntimas i nutolus!

Syslog serveri;
o Grafinis realaus laiko ir istorinis

stebejimas;
o SNMP;
o E-mail ispejimai apie virusus ir

atakas;
o VPN tuneliq stebejimas;
o Galimas nuodugnesnis stebejimas

pasirenkant to paties gamintojo
sisteminiq ira5u stebOjimo irang4. 

-

Yra:
o Vidinis ivykiq

Zumalas;
o [vykiq per.siuntimas

i nutolusj Syslog
serveri;

o Grafinis realaus
laiko ir istorinis
stebejimas;

o SNMP;
o E-mail ispejimaiapie virusus ir.

atakas;
o VPN tuneliq

stebejimas;
Galimas nuodugnesnis
stebejimas pasirenkant to
paties gamintojo
sisteminiq ira5u
glgLejimo iranga.

18,

Vartotojq
autentifikacija

turi btiti realizuojama

o Lokaliis vartotojai;
o Integracija su Windows AD arba

lygiaverte;
o -ISoriniq

RADIUS/LDAP/TACACS+
tarnybq palaikymas;

. Xauth per RADIUS, IPSEC VpN
tuneliams;

o a sertifikatais (pKI);. oriq autentifikacijos

Autentifikacija
realizuojama
metodais:
o LokalDs vartotojai;
o Integracija

Wirrdows AD
lygiaverte;

o ISoniniq
RADruS/LDAP/TA
CACS+ tarnybq
palaikymas;

o Xauth per RADIUS,
IPSEC VPN
tuneliams;

o Autentifikacija
sertifikatais (pIA);

Dviejq faktoriq
autentiflkacijos
palaikymas,

bus
Siais

su
arba

slq'rlaus

Valdemar Jankovskll
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Auk5tas patikimumas Turi buti galimybes

o 
. 
Sutrikus aktyvaus irenginio dar.bui

aukSto patikimumo sistema tui.i
automati5kai persijungti i dubliuojantj
irengini,

tary auk5to
turi bDti automatiSkai

o Auk5to n r.-..uztikrinti, t 
##

aktyvios ses
o .Turi bUti gal kad
veikiantis ir aukS rintis
narys visada bDn4

o Sistema turi automati5kai persiiunsti
jei nurodyti Ip adresai neatsiliepia,' 

--o--

o Auk5to patikimumo
sistemos nar.iai stebi
tinklo pr.ievadq bDsen4,
o Yra galimybe iS
kiekvieno nar.io stebeti
ar atsiliepia nurodlti Ip
aoresal.
Sistema automatiSkai
persijungia j ei nurodyti
IP adresai neatsiliepia.

. Galima sukurti
auk5to patikimumo
sistem4 apjungiant z
(dviem) irenginiais.
o. Auk5to patikimumo
slstema turi moketi
dirbti s(angl, 

)
.,S
(angl,,,Active/Active,,)
reZimais;
o Sutrikus aktyvaus
irenginio darbui aukSto
patikimumo sistema
automatiSkai persijungia
j dubliuojantj irengini.
o _Konfignracija tarp
auk5to patikimumo nariq
yra automatiSkai
sinchronizuojama,
o AukSto patikimumo
srstema uZtikr.ina, kad

Yra galimybes:

persijungimo
aktyvios
nenutrDktq,
. Yta
nurodyti, kad
ir aukStesnj
turintis narys
bDn4 aktyvus.

metu
sesijos

galimybe
veikiantis
prioritet4

visada

ApraSq duomenq bazes

aprasq bazes Jos gali bUti tik kain
papildomos, o ne pagrindines,

Apla5q duomenq bazes
.)

gali b0ti tik kaip
papildomos, o ne

Turi bDti pateikto
funkcionalumo li
garantijos laikotarpiui (1 2 menesiq),

Bus pateiktos viso
apraSyto funkcionalumo
licencijos visam
garantij os laikotarpiui

Galantija [rangai turi buti suteikta ne
kaip 12 menesiq gamintojo

lllqgiii6pima klaidu taisvrna ir

trumpesne
galantija,

frangai bus suteikta
rumpqne kaip

NA

11

rlolyflalxtasis
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11' pt'ogramines irangos atnaujinimus, I
garantini aptarnavim4 ieina nemokami
remonto darbai, nemokamas sugedusiq
komponentq pakeitimas,
Prieiga pr.ie gamintojo internetiniame
puslapyje esandiq techniniq resursLl,

lT.f . jq ir programines irangos
bibliotekos,
Teise kr.eiptis i gamintojq i5kilus
pt'oblemai (produkto naudoiimo.
konfigDravimo ir pr.oblemq rpr.rrii-o
klausimais) vis4 par.4 @asiaugos tipas
24x7) (internetu, elektroniniu ou8tu.
faksu ar telefonu).
Gedimo atveju turi bUti pateikiama
pakaitine ir.anga arba pa5alintas gedimas
ne veliau kaip kitq darbo diena,

garantija, kuri apima
klaidq taisym4 ir
technines 1t

plogramines itangos
atnaujinimus, ]
garantini aptarnavim4

ieina nemokami
remonto darbai,
nemokamas sugedusiq
komponentq
pakeitimas,
Prieiga pr.ie gamintojo
internetiniame
puslapyje esandiq
techniniq resursq, tarp
jq ir programines

irangos bibliotekos,
Teise kr.eiptis 

Igamintoj4 i5kilus
problemai (produkto
naudojimo,
konfigDlavimo rr
ploblemq sprendimo
klausimais) vis4 par.4
(paslaugos tipas 24x7)
(internetu, elektroniniu
pa5tu, faksu ar teleforLu),
Gedimo afveju bus
pateikiama pakaitine

ilanga at'ba paSalintas
gedimas ne veliau kaip
kit4 darbo dienq,Papildomi reikalavimai yrs4 sruloma lranga furi bDti nauia ir

pristatoma gamintojo pakuoieje,
negalima siulyi naudotbs uibu
naudotos ir. atnaujintos (angl.
remarketing ar refurbishe@ lrangos, 

-

Visa siDloma iLanga bus
nauja ir pristatoma
gamintojo pakuoteje,
negalima siDlyti
naudotos arba naudotos
ir atnaujinto s (angl.
remarketing ar

1 gfur b i s h ed) jr.anso s,

')A

Darbai +rcngmys tul.t bDti sumontuotas
perkandiosios organizacijos tinklo
komutacineje spintoje, Turi bUti
atnaujinta irenginio programine jranga inaujausi4 versij4, jei Flnginio
gamintojas jau yra iSleidgs naujJsniq
nei patiekta versijq, frenginys tur:i buti
paruoStas darbui bei sukonfigDruotaspagal perkandios organizacijos
nustatyhrs poreikius, Turi bUti
apmokytas perkandiosios organizacijos
tinklo administratorius - 

naudotis
irenginiu, ji konfigDruoti naujomis
taisyklemis bei stebeti ir.enginio darba,

{renginys bus
sumontuotas
pelkandiosios
organizacijos tinklo
komutacineje spintoje,
TuLi bDti atnaujinta
jrenginio programine

iranga j naujausiq
versij4, jei jrenginio
gamintojas jau yra
i5leidgs naujesniq nei
patiekta ver.sijq,

frenginys fur.i buti
paruoStas darbui bei
sukonfigDruotas pagal
perkandios or.ganizacii o stecblo us

iasis sp
ei Ja

.tD
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nustatyfus poreikius.
Turi buti apmokytas
pelkandiosios
organizacijos tinklo
administratorius naudotis
irenginiu, ji konfigDruoti
naujomis taisyklemis bei
stebeti irenginiofrangos pristatyrno Neveliauka@

o.
Ne veliau kaip iki ZOtZ

A, s, LT63 4010 0424 0006 0063
Luminor Bank, AB DNB bankas
Banko kodas 40100
Tel. 8-706 63595, faksas (8-5) 2
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LR aplinkos ministerij ai
Informaciniq technolo gij q skyriaus
vyri ausi aj am sp eci alistui Valdemar Jankovskij

PASIULYMAS DEL ISIBROVIMO APTIKIMO IRANGOS

Pagal fusq i5reik5t4 poreiki siulome isigyti 5i4 tinklo irang4:

Siuloma isibrovimq aptikimo lranga pilnai atitinka sekandius reikalavimus:

Tel:(8-37)266145
Faksas: (8-37) 40 68 91

El, paStas; info@dts-solutions,lt
http://www,dts-solutions.lt

Nr. Apra5ymas Kaina,
EUR be
PVM

Kiekis Sunra, EIJR
be I'VM

1.. lsibrovimq aptikimo iranga ,,Fortinet Fortigate 200E" su L

metll garantija bei instaliavimo, konfiguravimo darbais;
9900,00 1 9900,00

Viso, EUR be PVM: 9900,00
PVM (21,o/o): 2079,00

Viso, EUR su PVM: LL97St,00

Eil.
Nr.

Parametro
pavadinimas

Reikalauiamos technin6s
charakteristikos

Tiekejo sirllomos tikslios technines
charakteristikos

1. Kiekis 1 vnt. 1 vnt.

2 Gamintojas N urodyti F-ortinet

3 Pavadinimas / modelis Nurodyti F'ortigate 200E

4

lrenginio tipas Specializuotas irenginys,
susidedantis iS technines bei
programines irangos. Visa
yenginyje instaliuota plogramine
lranga turi blti specializuota
programine iranga numatytoms
funkcijoms atlikti, uZtikrinanti
irenginio veikimo patikirnumq bei
sauguma.

Specializuotas [renginys, susided:rntis
i5 technines bei programine; irangos.
Visa irenginyje instaliuota prograrnine
lranga bus specializuota pl'ograrnine
iranga numatytoms funkcijorns atlikti,
uZtikrinanti irenginio veili:imo
patikimumq bei saugum4.

5

Montavimas AukStis ne didesnis negu 1U.
Montuojamas i 1.9" komutacinq
spintq, turi buti pateikiamas su
montavimui reikalinsomi s dalimis.

Auk5tis 1U. Montuojamas i 19"
komutacinq spintq, bus pateil<iamas su
montavimui reikalingomis dalimis.

6. El. maitinimas 220V AC 220V AC

7

Pri evadq kon figriracija Turi buti:
r Integruotq GE [RI45 tipo)

komutavimo prievadq skaidius
- ne maZiau 12 vnt.

o Integruotq cE [RJ45 ripo]
marSrutizuojantiq [WAN]
prievadu - ne maZiau 2 vnt.

Yra:
r Integruotq GE [Rj45 tipo)

komutavimo prievadq skaidius - ne
maZiau 12 vnt.

r Integruotr{ GE [RJ45 tipoJ
marSrutizuojandiq [WAN)
prievadu - ne maZiau 2 vnt.
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o Integruottl SFP lizdq optiniams
prievadams irengti - ne maiiau
4 vnt.

r Dedikuotas GE RJ45 prievadas,
skirti irenginio valdymui - ne
maZiau 1vnt.

. GE RJ45 prievadas, skirtas
irenginiq apjungimq I aukSto
patikimumo porq.

. USB valdymo prievadas.
o Konsoles nrievadas.

o Integruotr{ SFP lizdq optiniams
prievadams irengti - ne maZiau 4
vnt.

r Dedikuotas GE R]45 prievadas,
skirti [renginio valdymui - ne
maZiau 1 vnt.

. GE RJ45 prievadas, skirtas
lrenginiq apjungimq i auk5to
patikimumo porq,

o USB valdymo prievadas.
. Konsoles nrievadas,

8

[renginio naSumas Turi buti:
. Ugniasienes greitaveika - ne

maLiar lS Gbps
e Ugniasienes velinimas - ne

daugiau nei 3 mikrosekundes
. Lygiagrediq sesiiq kiekis - ne

maZiau nei 1,9 mln. vnt.
. Naujrl sesiiq per sekundq

kiekis - ne maZiau nei 120 000
vnt.

. IPSec VPN palaikoma
greitaveika - ne maiiau 8 Gbps

. SSL-VPN palaikoma
greitaveika - ne maZiau 880
Mbps

. lsilauZimq prevencijos (lPSl
greitaveika - ne maZiau 5,5
Gbps

. SSL kontroles greitaveika ne
maZiau 900 Mbps

e Bendra ugniasienes, IPS,
Aplikacijq kontroles
greitaveika - ne maZiau 1,6
Gbps.

Yra:
. Ugniasienes greitaveika - ne

maZiau 18 Gbps
o Ugniasiends velinimas - ne

daugiau nei 3 mikrosekundes
. Lygiagrediq sesiiq kiekis - ne

maZiau nei 1,9 mln. vnt.
. Nauie sesiiq per sekundq kiekis -

ne maZiau nei 120 000 vnt.
o IPSec VPN palaikoma greitaveika

- ne maZiau 8 Gbps
r SSL-VPN palaikoma greitaveika -

ne maZiau 880 Mbps
. [silauZimq prevencijos (lPS]

greitaveika - ne maZiau 5,5 Gbps
o SSL kontroles ereitaveika ne

maZiau 900 Mbps
. Bendra ugniasienes, IPS,

Aplikacijq kontroles greitaveika -
ne maZiau 1,6 Gbps.

9.

Bendro pobudZio
ugniasienes funkcijos

Turi bnti Sios funkcijos:
r Veiklos tipas - NAT, PAT,

Transparent IBridge);
. "Policy-Based NAT"

funkcionalumas;
r "VLAN Tagging [802.1Q)"

funkcionalumas arba
lygiavertis standartas;

o Vartotoje grupiq
autentifikavimas;

. "SIP/H,323 NAT Traversal"
funkcionalumas;

o "STP forwarding"
funkcionalumas;

o WINS palaikymas
. Keidiami saugos profiliai;
. Neapribotas vidiniq vartotoiq

skaidius.

Yra Sios funkcijos:
. Veiklos tipas NAT, PAT,

Transparent [BridgeJ;
. "Policy-Based NAT"

funkcionalumas;
r "VLAN Tagging [802.1Q]"

funkcionalumas arba lygiavertis
standartas;

o Vartotoje
autentifikavimas;

. "SIP/H.323 NAT Traversal"
funkcionalumas;

r "STP forwarding"
funkcionalumas;

r WINS palaikymas;
. Keidiami saugos profiliai;
. Neapribotas vidiniq vartotoiq

skaiiius.

grupnl

10
lrenginio VPN funkcijos
ir naSumas

Turi blti 5ie VPN funkcionalumai:
. PPTP, LZTP, L?TP + IPSec,

IPSec, GRE ir SSL dedikuotq
tuneliq palaikymas;

Yra 5ie VPN funkcionalumai:
r PPTP, LZTP, LZTP + IPSec, IPSec,

GRE ir SSL dedikuotu tuneliu
palaikymas:
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DES, 3DES, ir AES Sifravimas;
"Dead Peer Detection"
funkcionalumas;
"lPSec NAT Traversal"
funkcionalumas;
Automatinis IPSec
konfiguravimas;
SHA-1/MD5 autentifikacijos
palaikymas;
Palaikomq IPSecVPN tuneliq
kiekis irenginys-irenginys ne
maZiau 1900 vnt.;
Palaikomq IPSec VPN tuneliq
kiekis lrenginys-klientas ne
maZiau 9000 vnt.;
Palaikomr4 VPN vartotojrl
kiekis (SSL-VPN) - ne maZiau
250 vnt.

DES, 3DES, ir AES Sifravimas;
"Dead Peer Detecl-ion"
funkcionalumas;
"lPSec NAT Traversal"
funkcionalumas;
Automatinis I PSec

konfigr.rravimas;
SHA-1/MD5 autentifikacijos
palaikymas;
Palaikomq IPSecVPN tuneliq
kiekis lrenginys- jrenginys ne
maZiau 1900 vnt.;
Palaikomq IPSec VPN tuneliq
kiekis lrenginys-klientas ne
maZiau 9000 vnt.;
Palaikomq VPN vartotojq klekis
ISSL-VPN) - ne maZiau 250 vnt.

11

Virtualiq ugniasieniq
palaikymas

Virtualiq ugniasieni q palaikymas :

r Turi palaikyti virtualias
ugnrasrenes;

r lrenginys pateikiamas su
galimybe padalinti i 10
virtualiq ugniasieniq,
reikalingos licencijos
pateikiamos kartu su

irenginiu,

Virtualiq ugniasieniq palaikymas:
. Palaiko virtualias ugniasienes;
r {renginys pateikiamas su

galimybe padalinti i 10 virtualiq
ugniasieniq, reikalingos licenr:ijos
pateikiamos kartu su irenginirr.

12

IPS funkcijos Turi palaikyti Siuos IPS
funkcionalumus:

r Darbas IPS reZime;
. Darbas IDS reZime;
. Protokolq anomaliiq

palaikymas;
r Modifikuotq signaturq

palaikymas;
r Automatinis lsilauZimr.l

duomenq bazes atnaujinimas;
. Ne maZiau kaip 7000

signatlrq;
. IPv6 palaikvmas.

Palaiko Siuos IPS funkcionalumus:
. Darbas IPS reZime;
o Darbas IDS reZime;
. ProtokolqanomalijqpalaikynLas;
r Modifikuotq signatu n1

palaikymas;
r Automatinis isilauZimq duonLenq

bazes atnaujinimas;
o Ne maZiau kaip 7000 signaturq;
o IPv6 palaikymas.

13

Srautq valdymas Turi buti palaikomas:
r Duomenq srauto ribojimas

pagal ugniasienes taisykles;
. Duomenrl srauto ribojimas

pagal IP adresE;
. Duomenq srauto ribojimas

pagal aplikacij4;
. Diferencijuotq servisq

palaikymas [DiffServ);
. Garantiie/maksimalaus

srauto/Prioritetq deliojimas
Minimalaus pralaidumo
,,;+il.-i-i'- ^ ^.uztIAl llllltldJ,

r Maksimalaus pralaidumo

Yra palaikomas:
o Duomen{ srauto ribojimas pagal

ugniasienes taisykles;
o Duomenq srauto ribojimas pagal

IP adres4;
r Duomenrl srauto ribojimas pagal

aplikacijq;
o Diferencijuotq servrsrl

palaikymas (DiffServ) ;

o Garantiie/maksimalaus
srauto/Prioritetq deliojimas
Minimalaus pralaidumo
uZtikrinimas;

. Maksimalaus pralaidumo
Telr (8-37) 26 61 45
Faksas: (8-37) 40 68 91

El. paStas: info@dts-solutions,ll
http://www.dts-solutlons.lt

lmonds kodas: 135885245
PVM kodas : LT3 5881i2417

Banko kodas: 70440, AB Vilniaus Bankas, Kauno fil,
Atsisk. sqsk, Nr, LT54 7044 0600 0363 2746
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apribojimas;
o Viriijantio srauto blokavimas

( ansl. trq ffi cn o Ii c i n a).

apribojimas;
. Vir5ijandio srauto blokavimas

( anel. tra ffi c p o I ic i n q).

14

Srautq paskirstymas Turi blti palaikomas:
o Srauto balansavimas pagal L3

,L4 ir L7 0SI tinkle lygmenq
informacij4;

r HTTP ir HTTPS
multepliksavimas;

o HTTP session/cookie
iSsilaikymas;

o Srauto paskirstymo metodai:
Statinis, pagal maZiausi4 sesijq
skaidiq, roundrobin, pagal
maZiausiE atsako laikq
(r o u n dtripti me), w e ig hte d.

o SSL offload funkcionalumas.

Yra palaikomas:
o Srauto balansavimas pagal L3 ,L4

ir L7 OSI tinkle lygmenq
informacij4;

o HTTP ir HTTPS
multepliksavimas;

. HTTP session/cookie
iSsilaikymas;

r Srauto paskirstymo metodai:
Statinis, pagal maZiausi4 sesijq
skaidiq, roundrobin, pagal
maZiausi4 atsako laikq
(r o u n d triptim e), w e i g hte d.

. SSL offload funkcionalumas.

15

Tinklai /MarSrutizavimo
funkcionalumas

I url nutr:
. Dvieie ISP palaikymas vienu

metu;
o DHCP Client, DHCP Server,

DHCP relay funkcionalumai;
e Policy-Based mar5rutizavimas

pagal taisykles;
r Dinaminis mar5rutizavimas

IPv4 [RIP vI &v2, OSPF, BGP,
Multicast, IS-lSJ;

o Dinaminis marSrutizavimas
IPv6 (RIP v1, OSPF, BGP);

r lvairiq saugumo zonq
palaikymas su tarp zoniniq
marSrutizavimq;

r MarSrutizavimas tarp virtualiq
potinklir-1, tarp virtualiq
lrenginiq;

. Statinis IPv4 ir
mar5rutizavimas.

IPv6

Yra:
. Dvieiq ISP palaikymas vienu

metu;
r DHCP Client, DHCP Server, DHCP

relay funkcionalumai;
. Policy-Based mar5rutizavimas

pagal taisykles;
o Dinaminis mar5rutizavimas IPv4

(RlP v1 & v2, OSPF, BGP,
Multicast, IS-lS);

r Dinaminis marirutizavimas IPv6
(RIP v1, OSPF, BGP);

r lvairiq saugumo zonq palaikymas
su tarp zoniniq mar5rutizavimq;

r MarSrutizavimas tarp virtualiq
potinkliq, tarp virtualiq irenginiq;

o Statinis IPv4 ir lPv6
marSrutizavimas,

1.6

Valdymas/Administravi
mo funkcionalumas

IUrl nun:
. Konsolinis kabelis;
. WebUl IHTTP/HTTPS] ir

komandines eilutes;
r Telnet / SecureCommand

Shell [SSHJ;
o Administravimas pagal roles;
. Kelitl kalbq palaikymas;
o Administratoriq ir Vartotoiq

lygiai;
. Atnaujinimas ir keitimai per

FTP ir WebUI
o SNMP;
o Centralizuotas keliq irenginiq

valdymas per specializuota
tuo paties gamintojo irenginl;

. Dviei4 programines irangos
fangl. Firmware) versijq
talpinimas vienu metu
pastovioje atmintyie;

Yra:
r Konsolinis kabelis;
e WebUI IHTTP/HTTPS] ir

komandines eilutes;
o Telnet / SecureCommand Shell

IssH);
o Administravimas pagal roles;
. Keliq kalbq palaikymas;
r Administratoriq ir Vartotoiq

lygiai;
. Atnaujinimas ir keitimai per FTP

ir WebUI
. SNMP;
r Centralizuotas keliq irenginiq

valdymas per specializuota tuo
paties gamintojo irengini;

. Dvieie programines irangos fangl.
Firmware) versijq talpinimas
vienu metu pastovioje atmintyje;

o Srauto
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r Srauto
balansavimas/paskirstymas;

. Konfiguracijos archyvavimas
ir versiiavimas irensinvie.

balansavimas/paskirstymas;
o Konfiguracijos archyvavimas ir

versij avimas irenginyj e.

1.7

Sisteminiai

lraSai/Stebejimas
Turi buti:
o Vidinis lvykiq Zurnalas;
o lvykiq persiuntimas i nutolusi

Syslog serveri;
o Grafinis realaus laiko ir

istorinis stebejimas;
o SNMP;
o E-mail ispeiimai apie virusus

ir atakas;
. VPN tuneliq stebejimas;
r Galimas nuodugnesnis

stebejimas pasirenkant to
paties gamintojo sisteminiq
ira5u stebeiim o iransa.

Yra:
o Vidinis ivykiq Zurnalas;
o lvykiq persiuntimas i nutolusl

Syslog serveri;
. Grafinis realaus laiko ir istorinis

stebejimas;
o SNMP;
. E-mail lspejimai apie virusus ir

atakas;
. VPN tuneliq stebejimas;
r Galimas nuodugnesnis stebejimas

pasirenkant to paties gamintojo
sisteminiq iraSu stebejinto irang4.

1B

Vartoto jq autenti fikacija Autentifikacija turi blti
realizuojama Siais metodais:

. Lokalus vartotojai;

. Integracija su Windows AD
arba lygiaverte;

o I5oriniq
RADIUS/LDAP/TACACS+
tarnybq palaikymas;

o Xauth per RADIUS, IPSEC VPN
tuneliams;

o Autentifikacija sertifikatais
IPKr);

. Dvieiq faktoriq
autenti fikacii os pal aikvmas.

Autentifikacija bus realizuojama Siais
metodais:

o Lokalus vartotojai;
r lntegracija su Windows AD rarba

lygiaverte;
r ISoriniq RADIUS/LDAP/TACACS+

tarnybq palaikymas;
r Xauth per RADIUS, IPSEC VPN

tuneliams;
r Autentifikacija sertifikatais (PKIJ;
. Dvieit} faktoriq autentifika,cijos

palaikymas.

19

AukStas patikimumas Turi buti galimybes:
o Galima sukurti auk5to
patikimumo sistem4 apjungiant 2

Idviem) lrenginiais.
. Auk5to patikimumo sistema
turi moketi dirbti Aktyvus/Pasyvus
[angl. ,,Active/Pasive"] ir
Aktyvus/Aktyvus Iangl.
,,Active/Active") reZimais;
. Sutrikus aktyvaus irenginio
darbui auk5to patikimumo sistema
turi automatiSkai persijungti i
dubliuojanti irengini.
r Konfigrrracija tarp aukSto
patikimumo nariq turi bUti
automatiSkai sinchronizuojama,
. Auk5to patikimumo sistema
turi uZtikrinti, kad persijungimo
metu aktyvios sesijos nenutrlktq.
o Turi bUti galimybe nurodyti,
kad veikiantis ir auk5tesni
prioritet4 turintis narys visada
bunq aktyvus.
o Auk5to patikimumo sistemos
nariai turi stebeti tinklo prievadu

Yra galimybes:
. Gahma sukurti auk5to patikimumo
sistem4 apjungiant 2 [dviem]
lrenginiais.
o AukSto patikimumo sistema turi
moketi dirbti Aktyvus/Pasyvus (angl.
,,Active/Pasive"J ir Aktyvus/Aktyvus
Iangl.,,Active/Active") reZimais;
r Sutrikus aktyvaus lrenginio darbui
auk5to patikimumo sistema
automatiSkai persijungia i
dubliuojanti irengini.
. Konfigr.rracija tarp aukSto
patikimumo nariq yra automati5kai
sinchronizuojama.
r Auk5to patikimumo sistema
uZtikrina, kad persijungimo metu
aktyvios sesijos nenutruktq,
o Yra galimybe nurodyti, kad
veikiantis ir auk5tesnl prioritet4
turintis narys visada bunq akfyvus.
. Auk5to patikimumo sistemos
nariai stebi tinklo prievadq br1sen4.
o Yra galimybe i5 kiekvieno nario
stebeti ar atsiliepia nurodvti IP

Tel: (8-37) 26 61 45
Faksas: (8-37) 40 68 91
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lmon6s kodas: 1 35885245
PVM kodas:1T358852417

Banko kodas: 70440, AB Vilniaus Bankas, Kauno fil
Atsisk, sqsk, Nr. LT54 7044 0600 036:i 2746
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busenq.
. Turi buti galimybe i5 kiekvieno
nario stebeti ar atsiliepia nurodyti
IP adresai.
o Sistema turi automati5kai
persijungti jei nurodyti IP adresai
neatsiliepia.

adresai.
r Sistema automatiSkai persijungia
jei nurodyti IP adresai neatsiliepia.

20

ApraSq duomenq bazes Apra5q duomenq bazes turi buti to
paties gamintojo, jei naudojamos
trediq Saliq apra5q bazes jos gali
buti tik kaip papildomos, o ne
pagrindines.

Apra5q duomenq bazes yra to paties
gamintojo, jei naudojamos tredir4 Saliq
apra5q bazes jos gali buti tik kaip
papildomos, o ne pagrindines.

21.

Licencijos Turi blti pateiktos viso apraiyto
funkcionalumo Iicenciios visam
garantijos laikotarpiui (12
menesiul.

Bus pateiktos viso apra5yto
funkcionalumo licencijos visam
garantijos laikotarpiui [12 menesiq).

22

Garantija [rangai turi bUti suteikta ne
trumpesne kaip 1,2 mdnesiq
gamintojo garantija, kuri apima
klaidq taisym4 ir technines ir
programlnes
atnaujinimus. I

lrangos
garantinl

aptarnavim4 ieina nemokami
remonto darbai, nemokamas
sugedusiq
pakeitimas.
Prieiga prie

komponentq

gamintojo
internetiniame puslapyje esandiq
techniniq resursq, tarp jtl ir
programines irangos bibliotekos.
Teise kreiptis i gamintoj4 iSkilus
problemai (produkto naudojimo,
konfiglravimo ir problemq
sprendimo klausimais) vis4 parq

fpaslaugos tipas 24x7) (internetu,
elektroniniu pa5tu, faksu ar
telefonu].
Gedimo atveju turi buti pateikiama
pakaitine lranga arba pa5alintas
gedimas ne veliau kaip kitq darbo
diena.

lrangai bus suteikta ne trumpesne
kaip 12 menesiq gamintojo garantija,
kuri apima klaidq taisym4 ir
technines ir programines irangos
atnaujinimus. I ^----+i^i[ 5dr dllLrtrl

aptarnavim4 ieina nemokami
remonto darbai, nemokamas
sugedusiq komponentq pakeitimas.
Prieiga pne gamintojo
internetiniame puslapyje esandiq
techniniq resursq, tarp jq ir
programines lrangos bibliotekos.
Teise kreiptis I gamintojE i5kilus
problemai [produkto naudojimo,
konfiglravimo ir problemq sprendimo
klausimaisl visq parq [paslaugos tipas
24x7) linternetu, elektroniniu paStu,
faksu ar telefonu).
Gedimo atveju bus
pakaitine iranga arba
gedimas ne veliau kaip
dienE.

pateikiama
paSalintas

kit4 darbo

23.

Papildomi reikalavimai Visa si[]oma iranga turi brlti nauja
ir pristatoma gamintojo
pakuoteje, negalima sirLlyti
naudotos arba naudotos ir
atnaujintos (angl. remarketing ar
refurbished) iransos.

Visa siuloma iranga bus nauja ir
pristatoma gamintojo pakuoteje,
negalima sirllyti naudotos arba
naudotos ir atnaujintos (angl.
remarketing ar refurbished) irangos.

24.

Darbai [renginys turi buti sumontuotas
perkandiosios organizacijos tinklo
komutacineje spintoje. Turi buti
atnau jinta irenginio programine

iranga i naujausiq versijq, jei

irenginio gamintojas jau yra
i3leidqs naujesniq nei patiekta
versijq. [renginys turi bnti
paruo5tas darbui bei
sukonfiguruotas pagal perkandios
organizaciios nustatvtus

[renginys bus sumontuotas
perkandiosios organizacijos tinklo
komutacineje spintoje. Turi blti
atnaujinta irenginio programine

[ranga I naujausiq versijq, jei

lrenginio gamintojas jau yra iSleidqs
naujesniq nei patiekta versijq.
lrenginys turi buti paruo5tas darbui
bei sukonfiguruotas pagal perkandios
organizacijos nustatytus poreikius.
Turi blti apmokytas perkandiosios
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poreikius, Turi blti apmokytas
perkandiosios organizacijos tinklo
administratorius naudotis
irenginiu, ji konfiguruoti naujomis
taisyklemis bei stebeti irenginio
darb4.

organizacijos tinklo administratorius
naudotis irenginiu, ji konfiglruoti
naujomis taisyklemis bei stebeti
irenginio darb4.

25. lrangos pristatymo
terminas

Ne veliau kaip iki Z}LZ m,
gruodZio 8 d.

Ne veliau kaip iki 2017 m. gruodZio B

d.

Pagarbiai,
Zydr[nas Bartkus
Komercijos direktorius
UAB "Dts solutions"
Tel.:
Fax.: + 370 37 4O6B7L
wvyw.dts-s olutions.lt
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