ISIBROVIMO APTIKIMO IRANGOS PIRKIMO
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Vilnius

Igyvendindamos jsibrovimo aptikimo jrangos ma%os vertés pirkimo rezul
Lietuvos Respublikos aplinkos ministerija, atstovaujama Aplinkos minist
Auglio, veikiangio pagal Lietuvos Respublikos aplinkos ministro 2017 m. bi
522 ,,Dél Lietuvos Respublikos aplinkos ministerijos viedyjy pirkimy organizavimo, Lietuvos Respublikos
aplinkos ministerijos viedujy pirkimy komisijos sudarymo ir jos darbo reglamento patvirtinimo* 7.2.1
papunkéiu suteiktus igaliojimus, 1§ vienos puses, toliau vadinama »Pitkéju”, ir UAB ,,Dts solutions*,
atstovaujama direktoriaus Lino Eidimto, veikiangio pagal jmoneés jstatus, toliay vadinama wPardaveju®, i

kitos pusés, toliau kiekviena atskirai day vadinama $alimi, o karty — Salimis, sudaréme 8ig sibrovimo
aptikimo jrangos pirkimo sutartj, toliau vadinamg sutartimi:

tatus, mes, sutarties Salys,
erijos kanclerio Vitalijaus
elio 20 d. jsakymo Nr, D1-

1. SUTARTIES DAL YKAS

L1, [sibrovimo aptikimo irangos pirkimas (toliau — Preke) pagal pridedamg techning specifikacija
(8ios sutarties priedas),

2. SALIU TEISES IR PAREIGOS

2.1, Pirkéjo teisés ir pareigos;

2.1.1, pavesti Aplinkos ministerijos Informaciniy technologijy skyriaus vyriausiajam specialistui
Valdemar Jankovskij (tel, 8~706 63496, el. p. valdemar.jankovskij@am.lt), o kai jis negali vykdyti
nustatyty pareigy — $io skyriaus vyriausiajam specialistui Kestudiui Miliauskui (tel. 8~706 63650, el, p.
kesmtis.miliauskas@am.lt), atlikti $ios sutarties vykdymo kontrole ir koordinuoti Prekes, nurodytos $ios
sutarties 1,1 papunktyje, pirkimg su Pardavéjo pagal Sig sutartj paskirtu igaliotu atstoyu;

2.1.2. priimti Pardavéjo pristatytg kokybigkg Preke, nurodyts $ios sutarties |
Nuosavybés teise | Preke Pirkejui pereina nuo Prekes perdavimo-
Pirkejas turi teise atsis akyti pasiradyti Prekes perdavimo-priemimo akt

213 u kokybitks ir laiky pateikta Prek
Pardavéjui i§ viso 11979,00 Eur (vienuolika tiikst
ct), iskaitant PVM, kuris sudaro 2079,00 Eur
vadovaujantis Pardavéjo pateiktu pasifilymu,

2.2, Pardaveéjo teisés ir pareigos;

2.2.1. pavesti komercijos direktoriui Zydrinui Bartkui (tel.

) derinti Sioje sutar

tyje nustatyty isipareigojimy vykdyma su $ios sutarties 2.1 1 papunktyje
nurodytu Pirkéjo jgaliotu atstovu,

2.2.2, pristatyti §ios sutarties 1.1 papunktyje nurodytg kokybika Preke ne vélian kaip iki 2017 m,
grodzio 8 d.;

2.2.3, uztikrinti Prekeés, nurodytos $ios sutarties 1,1 papunktyje, kokybe, uZslépty trikumy nebuvima,

. Garantijos trukmeé ir taikymo
ecifikacijoje, Garantijos terminas skai¢iuojamas nuo faliy

.1 papunktyje,
priémimo akto pasira§ymo dienos,
8, jei Preke turi trikumy;

¢ nurodytg $ios sutarties 1.] papunktyje, sumokéti
andiy devynis §imtus septyniasdedimt devynis Eur, 00
(du tlikstandius septyniasde$imt devynis Eur, 00),

ska

Preke;

2.2.6. pristadius Preke pateikti Pirksjui pasira$yts Prekes perdavimo-priémimo akta ir PVM saskaitg
Taktiira,

kuris 2079,00 Eur (du tukstan¢ius septyniasdedimt devynis Bur, 00 ct).

3.2, Pardavéjas, igyvendings visas sutarties prievoles, Pirkéjui pateikia Prekés perdavimo-pri¢mimo
aktg ir PVM sgskaitg faktiira. Pirkéjas atsiskaito sy Pardavéju ne véliay kaip per 30 trisdesimt) dieny nuo
P’rekésmyﬁ@x:@ﬂtg&}%?ﬁ?n@mimo akto pasira$ymo ir PVM sgskaitos faktiiros imoyAi
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3.3. Pardavéjas pateikia Pirkéjui Sioje sutartyje nurodytam  atsiskaitymui ivykdyti batinx}s
dokumentus (PYM sqskaitg faktiirg) tokiais terminais, kad Pirkéjas galety laiku jvykdyti $oje sutartyje
nurodytus mokéjimus Pardavéjui,

3.4, Salys sutaria, kad kiekviena %alig ig pagal §ig sutartj privalomy mokéti sumy pirmiausiai mokés
delspinigius ir bauda, o po to atliks visus kitus mokejimus, numatytus Sioje sutartyje. Pirkéjas turi teisg
i§skai¢ivoti delspinigius ir bauda i§ Pardavejui mokétiny sumy

4, KITOS SALYGOS

41, Pirkimo sutartis sutarties galiojimo laikotarpiu gali bt kei¢iama vadovaujantis Listuvos
Respublikos vieSyjy pirkimy istatymo 89 straipsniu, Sutarties salygy pakeitimai iforminami %aliy
radytiniais susitarimais, kurie yra neatsiejama sutarties dalis,

4.2, Sutarties kaina sutarties galiojimo metu nebus perZilirima.

4.3. Pardavéjas negali perduoti ar kitaip perleisti savo prievoliy pagal sutart] tretiesiems asmenims be
Pirkejo radtidko sutikimo. Uz tinkamg sutarties ivykdyma Pirkéjui atsako Pardavéjas,

suzZinojimo apie rekvizity pasikeitimg momento, Apie rekvizity pasikeitimg nepr

aneSusiai arba netinkamai
praneSusiai Saliai tenka visa su ¥io isipareigojimo netinkamu vykdymu sus

ijusiy neigiamy pasekmiy

4.5, Salys sutinka laikyti sutarties sglygas, dokumentus, duomenis ir informacija,
gauna viena i kitos vykdydamos sutartj, konfidencialia ir be iSankstinio $alies ra§ytini
tre¢iosioms, Salims apie Jja jokios informacijos, i¥skyrus atvejus, kai to reikalaujama
Istatymy nustatyta tvarka,

4.6. Pasibaigus sutarties terminui, abj Salys viena kita privalo
jsipareigojimus ir atlyginti patirtas i§laidas (esandias sutarties nutraukimo ar pasi

kurig sutarties 3alys
o sutikimo neplatinti
Lietuvos Respublikos

ivykdyti savo mokejimy
baigimo dieng),

5. NENUGALIMA JEGA (FORCE MAJEURE)
5.1, Salys atleid¥iamos nuo atsakomybeés ug ¥

termino pasibaigimo,

5.2, Salis, kuri del susidariusiy force majeure aplinkybiy negali toliay vykdyti savo
pagal $ig sutartj, privalo apie tai kuo skubiau, bet ne véliay kaip per 3 (tris) dienas nuo Jorce majeure
aplinkybiy atsiradimo, pranedti kitai Saliai, pateikdama tai pagrindZiandius irodymus. Jeigu dél force
majeure aplinkybiy savo isipareigojimy pagal Sig sutartj negalinti vykdyti Salis nepranefa arba tinkamai

nepraneda kitai ¥aliai, Jji privalo kompensuoti kitai $aliaj visus dél tokio nepraneSimo atsiradusius
nuostolius,

sipareigojimy

5.3 Esant force majeure aplinkybeéms, $ios sutarties vykdymo terminas pratgsiamas tiek, kiek tesias
$ios aplinkybes, Taj patvirtinama ragytiniy Saliy susitarimy, S

6. SUTARTIES GALIOJIMO TERMINAS _

6.1. Sutartis isigalioja nuo sutarties sudarymo dienos ir galioja iki-galutinio sutartiniy {sipareigojimy
atlikimo ir Saliy tarpusavio atsiskaitymo dienos arba iki sutartis bus nutraukta, - - 0

0.2, Sutartis gali buti nutraykta radtiSku Saliy susitarimuy,

6.3. Pirkéjas turi teise ispéjes Pardavejg ragty pries 3 (tris) dienas vienaSali¥kai nutraukti sutart], jeigu
Prekeé neatitinka technines specifikacijos bei kokybes 1"eikalavimq ir Pardavéjas jos trikumy nepagalino per
nustatytq terming, jeigy Pardavéjas sutartiniy jsipareigojimy nejvykdo arba vykdo netinkamaj i per Pirkéjo
nustatyta terming neistaiso nustatyty trikumy atba juos istaiso netinkamai, jeigu Pardavéjas nepradeda
vykdyti sutartiniy isipareigojimy laiku arba juos vykdo taip létai, kad juos jvykdyti pasidaro ai¥kiai
negalima per sutartyje numatytg terming, jeigu Pardavéjas netenka teisés verstis veikla, jeigu jam idkelta
bankroto byla arba bankroto procesas vykdomas ne teismo tvarka, siekiama priverstinio Pardavéjo
likvidavimo, jeigu Pardavéjas restruktlirizuojamas ar likviduojamas, ir jo teisés ir pareigos nepereina
kitiems subjektams, jeigu Pardavéjas nevykdo kity sutartiniy isipareigojimy ir tai yra esminis sutarties
pazeidimas,
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7.SALIU ATSAKOMYBE

7.1, Pardavéjui laiku nejvykdzius sutartyje nurodyty jsipareigojimy, skaiCiuojami delspinigiai — 0,02
(dvi §imtosios) procento nuo sutarties vertes uz kiekvieng pavéluoty dieng,

7.2. Pirkejui laiku neatsiskaidius us Prekg, skaidiuojami delspinigiai — 0,02 (dvi Simtosios) procento
nuo nesumokeétos sumos, uz kiekvieng pavéluotg dieng,

7.3, Nutraukus sutartj dsl Pardavéjo kaltes, Pardavéjas privalo sumoketi Pirkéjui 10 (desimt)

procenty sutarties vertés dydzio bauda, kurios sumokéjimas neatleid¥ia Pardavéjo nuo pareigos atlyginti
visus Pirkéjo patirtus nuostoliys,

7.4, Pardavejas garantuoja Prekes kokybe ir paslépty trikumy nebuvima,
7.5. Esant Prekés kiekybiniams ir kitokiems tritkumams atsiradusiems del Pardavéjo kaltés arba jeigu

IeSomis per Pirkejo nustatytg terming. Tokios Prekés Pirkéjas nepriima ir uz Ja neapmoka tol, kol
Pardavéjas nepasalina trikumy. Tinkamg Preke Pirkéjas priima ir ug Jja apmoka,

8. BAIGIAMOSIOS NUOSTATOS

8.1. Visi gindai tarp Saliy, kile sutarties vykdymo metu yra sprendiami Saliy susitarimu, kuris
iforminamas pasira$ant Saliy susitarimus,

8.2. Salims nesusitarus gera valia, gindai tarp Saliy, kile sutarties vykdymo metu ar dél sutarties
salygy vykdymo, yra sprendZiami vadovaujantis Lietuvos Respublikos civiliniu kodeksu ir Lietuvos
Respublikos civilinio proceso kodeksu ir kitais teisés aktais teisme,

8.3. Sutartis sudaryta dviem egzemplioriais, turindiais vienodg teising galia, po vieng egzemplioriy
kiekvienai sutarties aliai,

9. SUTARTIES PRIEDAS
9.1. Isibrovimo aptikimo irangos pirkimo techning specifikacija, priedas, 9 lapai,

10, KITI DOKUMENTAIL SUDARANTYS NEATSIEJAMA S10S SUTARTIES DAL]J
10.1. UAB ,,Dts solutions* pasifilymas, 7 lapai.

11. SUTARTIES éALIU REKVIZITAI

+PIRKEJAS* PARDAVEJAS*

Lietuvos Respublikos aplinkos ministerija UAB ,,Dts solutions*

Jaksto g. 4/9, LT-01105 Vilnius Taikos pr, 88A, LT-51 183, Kaunas
Kodas 188602370 Kodas 135885245

A.s. LT63 4010 0424 0006 0063 PVM moketojo kodas LT358852417
Luminor Bank, AB DNB bankas A.'s. LT54 7044 0600 0363 2746
Banko kodas 40100 AB SEB bankas, banko kodas 70440

HO075% aksas (3,5) 266 3663 Tel. (8 37) 266145, faks, (8 37) 406891

\??: /parasas/
fersHommetark UAB ,,Dts solutions*
) ~nas.Eidimtas

Informaciniy technologrijy skyriaus
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sutarties Nr.  )/0 (" fg)r
priedas

7 j“/// Yt~
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ISIBROVIMO APTIKIMO JRANGOS PIRKIMO TECHNINE SPECIFIKACIJA

Kiekis 1 vnt, 1 vnt,
II 2. Gamintojas Nurodyti Fortinet
3. Pavadinimas / modelis Nurodyti Fortigate 200E
[renginio tipas Specializuotas irenginys, susidedantis i§ Specializuotas jrenginys,
techninés bei programings irangos, Visa | susidedantis i3 technines
irenginyje instaliuota programiné jranga | bei programinés jrangos.
turi biiti specializuota programing iranga | Visa jrenginyje
numatytoms funkcijoms atlikti, | instalivota programine
4, uztikrinanti irenginio veikimo | jranga bus specializuota
patikimuma bei sauguma programing jranga
numatytoms funkcijoms
atlikti, uztikrinanti
irenginio veikimo
patikimumg bej
saugumag,
Montavimas Aukstis  ne  didesnis negu 1U. | Aukstis 1U.
Montuojamas | 19 komutacine spintg, Montuojamas j 19«
5. turi biti pateikiamas su montavimuj komutacing spinta, bus
reikalingomis dalimis, pateikiamas su
montavimui
reikalingomis dalimis,
6. El. maitinimas 220V AC 220V AC
Prievady konfigiiracija | Turi bati: Yra;

o Integruoty  GE  (RJ45 tipo) | e Integruoty GE (RJ45
komutavimo prievady skaidius - ne tipo)  komutavimo
maZziau 12 vnt. prievady skaidius -

e Integruoty  GE  (RJ45 tipo) ne maziau 12 vnt,
marSrutizuojanéiy (WAN) prievady - | e Integruoty GE (RJ45
ne maziau 2 vnt. tipo)

¢ Integruoty SFP  lizdy optiniams marSrutizuojandiy
prievadams jrengti - ne maziau 4 vnt. (WAN) prievady -

* Dedikuotas GE RJ45 prievadas, skirti ne maziau 2 vnt,

7 irenginio valdymui — ne maiau 1| e Integruoty SFP lizdy
vnt, optiniams

* GE RJ45 prievadas, skirtas jrenginiy | prievadams jrengti -
apjungimy { auksto patikimumo porg. fe maziau 4 vnt.

* USB valdymo prievadas, ¢ Dedikuotas GE RJ45

* Konsolés prievadas. prievadas, skirti

irenginio valdymui —
ne maziau 1 vnt,

* GE RJ45 prievadas,
skirtas irenginiy
apjungimy i auksto

Tedsélelicos sk :
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patikimumo porg.

e USB valdymo
prievadas,
Konsolés prievadas.
[renginio najumas Turi bati; Yra:
* Ugniasienés greitaveika - ne maziau | o Ugniasienés
18 Gbps greitaveika - ne

Ugniasienés vélinimas - ne daugiau
nei 3 mikrosekundés

Lygiagre€iy sesijy kiekis - ne
maziau nei 1,9 mln. vnt,

Naujy sesijy per sekunde kiekis - ne
maziau nei 120 000 vnt,

IPSec VPN palaikoma greitaveika -
ne maziau 8 Gbps

SSL-VPN palaikoma greitaveika -
ne maziau 880 Mbps

[silauZimy prevencijos (IPS)
greitaveika — ne maZiau 5,5 Gbps
SSL  kontrolés  greitaveika
maziau 900 Mbps

Bendra ugniasien¢s, IPS, Aplikacijy
kontrolés greitaveika — ne madiau
1,6 Gbps.

ne

maziau 18 Gbps
o Ugniasienés

velinimas - ne
daugiau  nei 3
mikrosekundés

* Lygiagrediy sesijy

kiekis - ne maZiau
nei 1,9 min. vnt.

* Naujy sesijy per
sekunde kiekis - ne
maziau nei 120 000
vnt,

e [PSec
palaikoma
greitaveika -
maziau 8 Gbps

¢ SSL-VPN
palaikoma
greitaveika -
maziau 880 Mbps

o Isilauzimy
prevencijos
greitaveika —
maziau 5,5 Gbps

e SSL kontroles
greitaveika ne
maziau 900 Mbps

Bendra ugniasienes, IPS,

VPN

ne

ne

(IPS)
ne

Aplikacijy kontrolés
greitaveika — ne maZiau
1,6 Gbps,
Bendro pobldzio | Turi bati §ios funkcijos: Yra §ios funkcijos:
ugniasienes funkeijos ¢ Veiklos tipas - NAT, PAT,| s Veiklos tipas -
Transparent (Bridge); NAT, PAT,
* “Policy-Based NAT” Transparent
funkcionalumas; (Bridge);
e “VLAN Tagging (802.1Q)” | * “Policy-Based
funkcionalumas arba lygiavertis NAT” .
standartas; funkcionalumas;
* Vartotojy grupiy autentifikavimas; * “VLAN  Tagging
¢ “SIP/H.323 NAT Traversal” (802.1Q)”
funkcionalumas; funkcionalumas
* “STP forwarding” funkcionalumas; arba lygiavertis
* WINS palaikymas; standartas;
* Keifiami saugos profiliai; % ValTOt_OJ'q _ grupiy
* Neapribotas  vidiniy  vartotojy autentifikavimas;
skai&ius. e “SIP/H323 NAT
(3)"\_/ P, Traversal” |

Infurman_iﬂit[}echrm[ogij:; skyriaus
Vyriausiasis specialistas
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funkcionalumas;
* “STP forwarding”
funkcionalumas;
* WINS palaikymas;
e Keidiami saugos
profiliai;
Neapribotas vidiniy
vartotojy skaidius,

[renginio VPN
funkcijos ir na§umas

Turi biiti §ie VPN funkcionalumaij:
* PPTP, L2TP, L2TP + IPSec, IPSec,

GRE ir SSL dedikuoty tuneliy
palaikymas;
DES, 3DES, ir AES Sifravimas;

Yra Sie

funkcionalumai:

e PPTP, L2TP, L2TP
+ IPSec, 1IPSec,
GRE ir SSL

VPN

“Dead Peer Detection” dedikuoty  tuneliy
funkcionalumas; palaikymas;
“IPSec NAT Traversal” | ¢ DES, 3DES, ir AES
funkcionalumas; Sifravimas;
Automatinis IPSec konfigiravimas; * “Dead Peer
SHA-1/MD5 autentifikacijos Detection”
palaikymas; funkcionalumas:
Palaikomy IPSecVPN tuneliy kiekis | ¢ “IPSec NAT
. irenginys-jrenginys ne maiau 1900 Traversal”
vat.; funkcionalumas;
Palaikomy IPSec VPN tuneliy | * Automatinis IPSec
10 kiekis jrenginys-klientas ne maziau konfigiiravimas;
' 9000 vat.; * SHA-1/MD5
Palaikomy VPN vartotojy kiekis autentifikacijos
(SSL-VPN) - ne maziau 250 vnt, palaikymas;
* Palaikomy
IPSecVPN  tuneliy
kiekis  jrenginys-
irenginys ne maziau
1900 vnt,;
* Palaikomy  IPSec
VPN tuneliy kiekis
irenginys-klientas
ne maziau 9000
vnt.;
¢ Palaikomy VPN
vartotojy kiekis
(SSL-VPN) - ne
maZiau 250 vnt,
Virtualty - ugniasieniy | Virtualiy ugniasieniy palaikymas: Virtually ~ ugniasieniy
palaikymas * Turi palaikyti virtualias ugniasienes; | palaikymas:
* [renginys pateikiamas su galimybe | e Palaiko  virtualias
padalinti | 10 virtualiy ugniasieniy, ugniasienes;
11. reikalingos licencijos pateikiamos [renginys pateikiamas su
kartu su jrenginiu. galimybe padalinti j 10
virtualiy ugniasieniy,
reikalingos licencijos
pateikiamos kartu su
jrenginiu,
12, | IPS funkcijos Turi palaikyti §iuos IPS funkcionalumus: Palaiko  §tuos  IPS
BN o Darbas IPS rezime; funkcionalumus;

Informaciniy technologijy skyriaus
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Darbas IDS reZime;
Protokoly anomalijy palaikymas;
Modifikuoty signatiry palaikymas;
Automatinis  jsilauzimy duomeny
bazés atnaujinimas;

Ne maZiau kaip 7000 signatiiry;
IPv6 palaikymas,

Darbas IPS rezime;
Darbas IDS rezime;
Protokoly anomalijy
palaikymas;
Modifikuoty
signatliry
palaikymas;
Automatinis
isilauzimy duomeny
bazés atnaujinimas;
Ne maZiau kaip
7000 signatiiry;

IPv6 palaikymas.

Srauty valdymas

Turi biti palaikomas:

Duomeny srauto ribojimas pagal
ugniasienés taisykles;
Duomeny srauto ribojimas pagal IP

Yra palaikomas:

srauto
pagal

Duomeny
ribojimas
ugniasienés
taisykles;
Duomeny srauto
ribojimas pagal IP
adresg;

adresg; e D'uo.I‘nenq srauto
* Duomeny srauto ribojimas pagal l'leJIm?:S pagal
aplikaCijaf; ap.hkacuz'a,‘;
1 * Diferencijuoty servisy palaikymas | ° lee.rencuuotg
35 (DiffServ); servisy palaikymas
* Garantijy/maksimalaus (Dlﬁsefl.v) >
srauto/Prioritety déliojimas | ° Garantij q/malfsnlnal
Minimalaus pralaidumo aus §1:auto/Pr10ntetq -
uztikrinimas; de.h(.)JlmaS
* Maksimalaus pralaidumo Mulmgalaus
* Virdijandio srauto blokavimas (angl. . Maksimalau;
trafficpolicing). pralaidumo
apribojimas;
Virsijangio srauto
blokavimas (ang].
trafficpolicing).
Srauty paskirstymas Yra palaikomas:
* Srauto balansavimas
Turi bti palaikomas: pagal L3 ,L4 ir L7
* Srauto balansavimas pagal 13 ,L4 ir o tmk.lé .lygmean
L7 OST tinkle lygmeny informacija; 1nfon'nac‘1ja,, 4
¢ HTTP ir HTTPS mulepliksavimas; | * HTIP it HTTPS
14 * HTTP session/cookie i8silaikymas; . E};;;p MIRES,

' * Srauto paskirstymo metodai: on/cooki
Statinis, pagal maziausig sesijy 5¢ S.?K.)k €00 _e
skaidiy, roundrobin, pagal ISSSI o ymaslél.
maziausia atsako laikg | ° Hagto llpas WStyifo
(roundtriptime), weighted. metgd;u.

* SSL offload funkcionalumas. Statinis, - pagal
maZiausig sesijy
skai¢iu, roundrobin,

%’\/ P pagal maZiausia

qucm:acnm:[_tenhno!ogiju skyraus. | o slfnue

vyriausiasis specialistag
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atsako laikg ]
(roundtriptime),
weighted,

SSL offload

funkcionalumas,

Tinklai/Mar§rutizavim | Turi bati: Yra:
o funkcionalumas * Duviejy ISP palaikymas vienu metu; * Dviejy ISP
* DHCP Client, DHCP Setver, DHCP palaikymas  vienu
relay funkcionalumai; metu;
* Policy-Based marsrutizavimas pagal | ¢ DHCP Client,
taisykles; DHCP Server,
* Dinaminis mar§rutizavimas [Pv4 DHCP relay
(RIP vl & v2, OSPF, BGP, funkcionalumai;
Multicast, IS-IS); ¢ Policy-Based
* Dinaminis mardrutizavimas IPv6 marSrutizavimas
(RIP v1, OSPF, BGP); pagal taisykles;
* [vairiy saugumo zony palaikymas su | ® Dinaminis
tarp zoniniy mar§rutizavimy; mar§rutizavimas
* Mardiutizavimas  tarp  virtualiy IPv4 (RIP v1 & v2,
15. potinkliy, tarp virtualiy jrenginiy; OSPF, BGP,
 Statinis  IPvd i+ [Py Multicast, IS-IS);
mardrutizavimas. * Dinaminis
mar$rutizavimas
IPv6  (RIP  vl,
OSPF, BGP);

e Ivairiy saugumo
zony palaikymas su
tarp zoniniy
marsrutizavimy;

* Marsrutizavimas
tarp virtualiy
potinkliy, tarp
virtualiy jrenginiy;

Statinis IPv4 ir IPv6
marSrutizavimas.
Valdymas/Administrav | Turi bat: Yra:

16.

imo funkcionalumas

Tdisekiiras shye

Yo

Konsolinis kabelis;

WebUI (HTTP/HTTPS) ir
komandinés eilutés;

Telnet / SecureCommand
(SSH);

Administravimas pagal roles;

Keliy kalby palaikymas;
Administratoriy i Vartotojy lygiai:
Atnaujinimas ir keitimai per FTP ir
WebUI

Shell

SNMP;
Centralizuotas  keliy irenginiy
valdymas per specializuota tuo

paties gamintojo jrenginj;

Dviejy programinés jrangos (angl.
Firmware) versijy talpinimas vienu
metu pastovioje atmintyje;

Srauto balansavimas/paskirstymas;

* Konsolinis kabelis;

¢ WebUI
(HTTP/HTTPS) ir
komandinés eilutés;

e Telnet /
SecureCommand
Shell (SSH);

¢ Administravimas
pagal roles;

o Keliy kalby
palaikymas;

¢ Administratoriy  ir
Vartotojy lygiai;

¢ Atnaujinimas ir
keitimai per FTP ir
WebUI

¢ SNMP;

* Centralizuotas keliy
jrenginiy  valdymas

NI
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versijavimas jrenginyje.

per specializuota tuo

paties  gamintojo
jrenginj;

¢ Dviejy programinés
jrangos (angl.
Firmware)  versijy
talpinimas  vienu
metul  pastovioje
atmintyje;

¢ Srauto
balansavimas/paskir
stymas;

Konfigtiracijos

archyvavimas ir

versijavimas jrenginyje.
Sisteminiai Turi bati: Yra:
ira¥ai/Stebejimas * Vidinis jvykiy urnalas; * Vidinis ivykiy

e lvykiy persiuntimas j nutolusj Zurnalas;

Syslog serverj; J Ivyqu persiuntimas

* Grafinis realaus laiko ir istorinis i nutolus1 Syslog
stebéjimas; serverj;

e SNMP; ¢ Grafinis realaus

* E-mail jspéjimai apie virusus ir laiko ir istorinis
atakas; stebéjimas;

17, * VPN tuneliy stebéjimas; * SNMP;

* Galimas nuodugnesnis stebéjimas | ¢ BE-mail ispéjimai
pasirenkant to paties gammto_]o apie  virusus  ir
sisteminiy jradu stebéjimo j jrangs. atakas;

e VPN tuneliy
stebéjimas;
Galimas nuodugnesnis
stebéjimas pasirenkant to
paties gamintojo
sisteminiy jrasu
stebéjimo jrangg.
Vartotojy Autennﬁkacua turi bliti realizuojama Autentifikacija bus
autentifikacija Siais metodais: realizuojama Siais
¢ Lokaliis vartotojai; metodais:

* Integracija su Windows AD arba| e Lokalds vartotojai;
lygiaverte; * Integracija su |

* -TSoriniy Windows AD arba
RADIUS/LDAP/TACACS+ lygiaverté;
tarnyby palaikymas; ¢ I3oriniy

18 e Xauth per RADIUS, IPSEC VPN RADIUS/LDAP/TA
' tuneliams; CACS+  tarnyby

* Autentifikacija sertifikatais (PKI); palaikymas;

* Dviejy faktoriy autentifikacijos | * Xauth per RADIUS,
palaikymas, IPSEC VPN

tuneliams;
¢ Autentifikacija
sertifikatais (PKI);
Dviejy faktoriy
autentifikacijos
palaikymas,

M/f 0y
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19.

Auk3tas patikimumas

Turi biiti galimybes:

* Galima sukurti auksto patikimumo
sistemg apjungiant 2 (dviem) jrenginiais.
* Auksto patikimumo sistema turi
mokeéti  dirbti Aktyvus/Pasyvus (angl.
wActive/Pasive™) ir Aktyvus/Aktyvus
(angl. ,, Active/Active®) rezimais;

* Sutrikus aktyvaus jrenginio darbuj
aukSto  patikimumo  sistema  tur]
automatiskai persijungti | dubliuojantj
irenginj.

* Konfigiracija tarp auksto
patikimumo nariy turi bati automatizkaj
sinchronizuojama.

* AukS$to patikimumo sistema
uztikrinti, kad persijungimo
aktyvios sesijos nenutriikty,

e Turi bati galimybe nurodyti, kad
veikiantis ir auk3tesnj prioritety turintis
narys visada biing aktyvus.

* Aukdto patikimumo sistemos nariaj
turi stebéti tinklo prievady bliseng,

* Turi buti galimybé 1§ kiekvieno nario
stebeti ar atsiliepia nurodyti IP adresai,

¢ Sistema turi automati¥kai persijungti
jei nurodyti IP adresai neatsiliepia.

turi
metu

Yra galimybés:
e Galima
auksto patikimumo
sistemg  apjungiant 2
(dviem) jrenginiais.

* Auk$to patikimumo
sistema  turi  mokéti
dirbti ~ Aktyvus/Pasyvus
(angl. wActive/Pasive®)
ir Aktyvus/Aktyvus
(angl. ,,Active/Active®)
reZimais; '

* Sutrikus  aktyvaus
irenginio darbui auksto
patikimumo sistema
automatigkai persijungia
i dubliuojantj irenginj.

* Konfigliracija  tarp
auks$to patikimumo nariy
yra automatiskai
sinchronizuojama.

* Auk$to patikimumo
sistema  uZtikrina, kad
persijungimo metu
aktyvios sesijos
nenutrikty.

* Yra galimybé
nurodyti, kad veikiantis
ir  aukitesnj prioritetg
turintis narys visada
biing aktyvus.

* Auk$to patikimumo
sistemos  nariai  stebi
tinklo prievady biseng.

* Yra galimybe i§
kiekvieno nario stebeti
ar atsiliepia nurodyti IP
adresai.

Sistema automatigkai
persijungia jei nurodyti
IP adresai neatsiliepia.

sulcurti

20,

Aprasy duomeny bazes

Aprady duomeny bazés turi bati to paties
gamintojo, jei naudojamos tre¢iy Saliy
aprasy bazés jos gali biti tik kaip

papildomos, o ne pagrindinés.

Apra8y duomeny bazés
yra to paties gamintojo,
jei naudojamos trediy
Saliy aprady bazés jos
gali biti tik kaip
papildomos, o ne
pagrindings.

21.

|

Licencijos

Turi  biti  pateiktos viso apradyto
funkcionalumo licencijos visam
garantijos laikotarpiui (12 menesiy).

Bus pateiktos viso
apraSyto funkcionalumo
licencijos visam
garantijos laikotarpiui
(12 ménesiy).

22,

Garantija

Irangai turi biiti suteikta ne trumpesne
kaip 12 ménesiy gamintojo garantija,
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ir programinés jrangos atnaujinimus, |
garantinj aptarnavimg jeina nemokami
remonto darbai, nemokamas sugedusiy
komponenty pakeitimas,

Prieiga prie gamintojo internetiniame
puslapyje esanéiy techniniy resursy,
tarp  jy ir programinés irangos
bibliotekos,

Teis¢  kreiptis | gamintojg  i8kilus
problemai (produkto naudojimo,
konfigiravimo ir problemy sprendimo
klausimais) visa parg (paslaugos tipas
24x7) (internetu, elektroniniu pastu,
faksu ar telefonu).

Gedimo atveju turi biti pateikiama
pakaiting jranga arba pagalintas gedimas
ne véliau kaip kitg darbo diena.

garantija, kuri apima
klaidy  taisymg  ir
techninés ir
programinés  jrangos
atnaujinimus, |
garantinj  aptarnavimg
jeina nemokami
remonto darbai,
nemokamas sugedusiy
komponenty
pakeitimas,

Prieiga prie gamintojo
internetiniame
puslapyje esandiy
techniniy resursy, tarp
ju ir  programinés
irangos bibliotekos.
Teisé kreiptis j
gamintojg i8kilus
problemai (produkto |
naudojimo,
konfigiiravimo ir
problemy sprendimo
klausimais) visa parg
(paslaugos tipas 24x7)
(internetu, elektroniniu
pastu, faksu ar telefonu).
Gedimo atveju bus
pateikiama pakaitiné
iranga arba pagalintas
gedimas ne véliau kaip
kita darbo diena.

Papildomi reikalavimai

Visa sifiloma jranga turi bati nauja ir

Visa sitloma jranga bus

Y, -

paruostas darbui bei sukonfigliruotas
pagal perkandios organizacijos
nustatytus  poreikius,  Turi bt
apmokytas perkanéiosios organizacijos
tinklo administratorius naudotis
irenginiu, ji konfigfruoti naujomis
taisyklémis bei stebéti irenginio darba.

pristatoma  gamintojo pakuotéje, | nauja ir pristatoma
negalima  sitlyti  naudotos  arba gamintojo pakuotéje,
23, naudotos  ir  atnaujintos (angl. | negalima sitilyti
remarketing ar refurbished) jirangos. naudotos arba naudotos
ir atnaujintos (angl.
remarketing ar
| refurbished) jrangos.
Darbai [renginys  turi  biti  sumontuotas [renginys bus
perkanciosios organizacijos  tinklo | sumontuotas
komutacinéje spintoje. Turi biti perkanéiosios
atnaujinta jrenginio programiné iranga | | organizacijos tinklo
naujausiy  versijg, jei irenginio | komutacinéje spintoje.
gamintojas jau yra 8leidgs naujesniy | Turi bt atnaujinta
nei patiekta versijy, [renginys turi biiti jrenginio programiné |
24,

iranga | naujausia
versija, jei jrenginio
gamintojas jau yra
i8leides naujesniy nei
patiekta versijy,

Irenginys turi bati
paruostas darbui bei
sukonfigiiruotas pagal

v L]
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nustatytus poreikius.
Turi bti apmokytas
perkangiosios
organizacijos tinklo
administratorius naudotis
irenginiu, jj konfigiiruoti
naujomis taisyklémis bei
stebéti jrenginio darba.

25,

[rangos pristatymo

Ne veéliau kaip iki 2017 m. gruodZio 8 | Ne véliau kaip iki 2017
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7.

LR aplinkos ministerijai

SOLUTIONS

UAB ”Dts solutions”
Taikos pr. 88a, LT-51183 Kaunas, Listuva

Informaciniy technologijy skyriaus
vyriausiajam specialistui Valdemar Jankovskij

PASIULYMAS DEL JSIBROVIMO APTIKIMO JRANGOS

Pagal Jusy iSreiksta poreiki siilome jsigyti §ig tinklo jranga:

Nr. | Aprasymas Kaina, Suma, EUR
'*’ G e EUR be be PVM
PVM
1. Isibrovimy aptikimo jranga ,Fortinet Fortigate 200E" su 1 9900,00 1 9900,00
mety garantija bei instaliavimo, konfigiiravimo darbais;
Viso, EUR be PVM: 9900,00
PVM (21%): 2079,00
Viso, EUR su PVM: 11979,00

Sitloma jsibrovimy aptikimo jranga pilnai atitinka sekantius reikalavimus:

Eil. Parametro Reikalaujamos techninés Tiekéjo siilomos tikslios techninés
Nr. pavadinimas charakteristikos charakteristikos
1. Kiekis 1 vnt. 1 vnt.
2. Gamintojas Nurodyti Fortinet
3. Pavadinimas / modelis Nurodyti Fortigate 200E
Irenginio tipas Specializuotas irenginys, | Specializuotas jrenginys, susidedantis
susidedantis i§ techninés bei | i§ techninés bei programinés jrangos.
programinés jrangos. Visa | Visa {renginyje instaliuota programineé
irenginyje instaliuota programiné | jranga bus specializuota programine
franga turi buti specializuota | jranga numatytoms funkcijoms atlikti,
programiné jranga numatytoms | uZtikrinanti irenginio veikimo
funkcijoms  atlikti,  uztikrinanti | patikimuma bei sauguma.
jrenginio veikimo patikimuma bei
sauguma.
Montavimas Auk$tis ne didesnis negu 1U. | Auk$tis 1U. Montuojamas ] 19"
5. Montuojamas | 19 komutacine | komutacine spintg, bus pateikiamas su
spinta, turi buti pateikiamas su | montavimui reikalingomis dalimis.
montavimui reikalingomis dalimis.
6. El. maitinimas 220V AC 220V AC
Prievady konfiglracija Turi buti: Yra:
e Integruoty GE (R[45 tipo) e Integruoty GE  (RJ45  tipo)
7 komutavimo prievady skai¢ius komutavimo prievady skai¢ius - ne
: - ne maziau 12 vnt. maziau 12 vnt.
e Integruoty GE (RJ45 tipo) e Integruoty GE  (RJ45  tipo)
marSrutizuojanciy (WAN) marsrutizuojanciy (WAN)
prievady - ne maziau 2 vnt. prievady - ne maziau 2 vnt.

Tel: (8-37) 26 61 45

Faksas: {8-37) 40 68 91

El. pastas: info@dts-solutions. It
http://www dts-solutions.t

[monés kodas: 135835245

PVM kodas:1.T358852417

Banko kodas: 70440, AB Vilniaus Bankas, Kauno fi.
Atsisk. sask. Nr. LT54 7044 0600 0363 2745
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e Integruoty SFP lizdy optiniams
prievadams jrengti - ne maziau
4 vnt.

e Dedikuotas GE R]45 prievadas,
skirti jrenginio valdymui - ne
maziau 1 vnt.

e GE RJ45 prievadas, skirtas
jrenginiu apjungimy i auksto
patikimumo pora.

e USB valdymo prievadas.

o Konsolés prievadas.

¢ Integruoty SFP lizdy optiniams
prievadams jrengti - ne maziau 4
vnt.

e Dedikuotas GE RJ45 prievadas,

skirti jrenginio valdymui - ne
maziau 1 vnt.

e GE RJ45 prievadas, skirtas
irenginiy apjungimy | auksto

patikimumo pora,
e USB valdymo prievadas.
e Konsolés prievadas.

Irenginio na§umas

Turi bati:
e Ugniasienés greitaveika - ne
maZiau 18 Gbps
e Ugniasienés vélinimas - ne
daugiau nei 3 mikrosekundés
e Lygiagrecdiy sesijy kiekis - ne
maziau nei 1,9 mln. vnt.

Yra:

e Ugniasienés greitaveika - ne
maziau 18 Gbps
e Ugniasienés vélinimas - ne

daugiau nei 3 mikrosekundeés
o Lygiagre¢iy sesijy kiekis - ne
maziau nei 1,9 mln. vnt.

[PSec, GRE ir SSL dedikuoty
tuneliy palaikymas;

e Naujy sesijuy per sekunde e Naujy sesijy per sekunde kiekis -
kiekis - ne maZiau nei 120 000 ne maZziau nei 120 000 vnt.
vat. e [PSec VPN palaikoma greitaveika

e [PSec VPN palaikoma - ne maziau 8 Gbps

8. greitaveika - ne maziau 8 Gbps e SSL-VPN palaikoma greitaveika -

e SSL-VPN palaikoma ne maziau 880 Mbps
greitaveika - ne maziau 880 e [silauZzimy prevencijos (IPS)
Mbps greitaveika - ne maziau 5,5 Gbps

e [silauzimy prevencijos (IPS) e SSL kontrolés greitaveika ne
greitaveika - ne maziau 5,5 maziau 900 Mbps _
Gbps s Bendra ugniasienés, IPS,

e SSL kontrolés greitaveika ne Aplikacijy kontrolés greitaveika -
maziau 900 Mbps ne maziau 1,6 Gbps.

e Bendra ugniasieneés, IPS,

Aplikacijy kontrolés
greitaveika - ne maziau 1,6
Gbps.
Bendro pobiidzio | Turi biti $ios funkcijos: Yra Sios funkcijos:
ugniasienés funkcijos e Veiklos tipas - NAT, PAT, e Veiklos tipas - NAT, PAT,
Transparent (Bridge); Transparent (Bridge);

o “Policy-Based NAT” e “Policy-Based NAT”
funkcionalumas; funkcionalumas;

e “VLAN Tagging (802.1Q)" e “VLAN Tagging (802.1Q)”
funkcionalumas arba funkcionalumas arba lygiavertis
lygiavertis standartas; standartas;

9. e Vartotojy grupiy e Vartotojy grupiy
autentifikavimas; autentifikavimas; '

e “SIP/H.323 NAT Traversal” o “SIP/H.323 NAT  Traversal”
funkcionalumas; funkcionalumas;

e “STP forwarding” e “STP forwarding”
funkcionalumas; funkcionalumas;

e  WINS palaikymas; e  WINS palaikymas;

o Keiciami saugos profiliai; o Keiciami saugos profiliai;

¢ Neapribotas vidiniy vartotojy e Neapribotas vidiniy vartotojy
skaicius. skaicius.

[renginio VPN funkcijos | Turi biiti $ie VPN funkcionalumai: Yra §ie VPN funkcionalumai:
10. | irnasumas e PPTP, L2TP, L2TP + IPSec, e PPTP, L2TP, L2TP + IPSec, IPSec,

GRE ir SSL dedikuoty tuneliy
palaikymas;

Tel: (8-37) 26 61 45

Faksas: (8-37) 40 68 91

El. pastas: info@dts-solutions.lt
http:/iwww.dts-solutions.lt

[monés kodas: 135885245
PVM kodas:L 7358852417
Banko kodas: 70440, AB Vilniaus Bankas, Kauno fil.

Atsisk. sask. Nr. LT54 7044 0600 0363 2746
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e DES, 3DES, ir AES sifravimas;

e "Dead Peer Detection”
funkcionalumas;

o "“IPSec NAT Traversal”
funkcionalumas;

e Automatinis IPSec
konfigliravimas;

» SHA-1/MD5  autentifikacijos
palaikymas;

e Palaikomy I[PSecVPN tuneliy
kiekis jrenginys-jirenginys ne
maziau 1900 vnt,;

o Palaikomy [PSec VPN tuneliy
kiekis jrenginys-klientas ne
maziau 9000 vnt,;

s Palaikomy VPN vartotojy
kiekis (SSL-VPN) - ne maziau
250 vnt.

e DES, 3DES, ir AES &ifravimas;

» “Dead Peer Detection”
funkcionalumas;

e “IPSec NAT Traversal”
funkcionalumas;

e Automatinis [PSec
konfigiiravimas;

e SHA-1/MD5 autentifikacijos
palaikymas;

* Palaikomy IPSecVPN tuneliy
kiekis jrenginys-jrenginys ne

maziau 1900 vnt,;

» Palaikomy [PSec VPN tuneliy
kiekis irenginys-klientas ne
maziau 9000 vnt,;

e Palaikomy VPN vartotojy kiekis
{(SSL-VPN) - ne maziau 250 vnt.

Virtualiy ugniasieniy | Virtualiy ugniasieniy palaikymas: Virtualiy ugniasieniy palaikymas:
palaikymas e Turi palaikyti virtualias e Palaiko virtualias ugniasienes;
ugniasienes; e [renginys pateikiamas su
11 e [renginys pateikiamas su galimybe padalinti { 10 virtualiy
’ galimybe padalinti | 10 ugniasieniy, reikalingos licencijos
virtualiy ugniasieniy, pateikiamos kartu su jrenginiu.
reikalingos licencijos
pateikiamos kartu su
jrenginiu,
[PS funkcijos Turi palaikyti Siuos IPS
B .. Palaiko $iuos IPS funkcionalumus:
e Darbas IPS rezime; i,
" e Darbas IPS rezime;
e Darbas IDS rezime; "
. ¢ Darbas IDS rezime;
e Protokoly anomalijy - . )
A * Protokoly anomalijy palaikymas;
12. e ’ ) _ o Modifikuoty signatary
e Modifikuoty signatury .
y palaikymas;
palaikymas; o
N N e Automatinis jsilauzimy duomeny
e Automatinis jsilauzimy . "y
. _ bazés atnaujinimas;
duomeny bazés atnaujinimas; " . . _
o . e Ne maziau kaip 7000 signatary;
e Ne maziau kaip 7000 o IPV6 palaik
signatiry; v6 palaikymas.
e 1Pv6 palaikymas.
Srauty valdymas Turi buti palaikomas: Yra palaikomas:
e Duomeny srauto ribojimas e Duomeny srauto ribojimas pagal
pagal ugniasienés taisykles; ugniasienés taisykles;
e Duomeny srauto ribojimas ¢ Duomeny srauto ribojimas pagal
pagal IP adresg; [P adresg;
¢ Duomeny srauto ribojimas e Duomeny srauto ribojimas pagal
13. pagal aplikacijg; aplikacija;
e Diferencijuoty servisy e Diferencijuoty servisy
palaikymas (DiffServ); palaikymas (DiffServ);
e Garantijy/maksimalaus e Garantijy/maksimalaus
srauto/Prioritety  déliojimas srauto/Prioritety déliojimas
Minimalaus pralaidumo Minimalaus pralaidumo
uztikrinimas; uztikrinimas;
e Maksimalaus pralaidumo e Maksimalaus pralaidumo |

Tel: (8-37) 26 61 45
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apribojimas; apribojimas;

e Virdijanc¢io srauto blokavimas e VirSijan¢io srauto blokavimas

(angl. trafficpolicing). (angl. trafficpolicing).
Srauty paskirstymas Turi bati palaikomas: Yra palaikomas:

e Srauto balansavimas pagal L3 ¢ Srauto balansavimas pagal L3 ,L4
,L4 ir L7 OSI tinkle lygmeny ir L7 OSI tinkle lygmeny
informacija; informacija;

e HTTP ir HTTPS e HTTP ir HTTPS
multepliksavimas; multepliksavimas;

14. e HTTP session/cookie e HTTP session/cookie
iSsilaikymas; iSsilaikymas;

e Srauto paskirstymo metodai: e Srauto paskirstymo metodai:
Statinis, pagal maZiausig sesijy Statinis, pagal maziausig sesijy
skaicily, roundrobin, pagal skaiciy, roundrobin, pagal
maziausia atsako laikg maziausia atsako laikg
(roundtriptime), weighted. (roundtriptime), weighted.

e SSL offload funkcionalumas. e SSL offload funkcionalumas.

Tinklai/Marsrutizavimo | Turi biti: Yra:
funkcionalumas e Dviejy ISP palaikymas vienu e Dvieju ISP palaikymas vienu
metu; metu;

e DHCP Client, DHCP Server, e DHCP Client, DHCP Server, DHCP
DHCP relay funkcionalumai; relay funkcionalumai;

¢ Policy-Based marsrutizavimas e Policy-Based marsrutizavimas
pagal taisykles; pagal taisykles;

¢ Dinaminis  marsrutizavimas e Dinaminis marsrutizavimas [Pv4
[Pv4 (RIP v1 & v2, OSPF, BGP, (RIP vl & wv2, OSPF, BGP,

15. Multicast, 1S-1S); Multicast, IS-IS);

e Dinaminis  marsrutizavimas e Dinaminis marsrutizavimas [Pvé
[Pvé6 (RIP v1, OSPF, BGP); (RIP v1, OSPF, BGP);

e [vairiy saugumo zZony o [vairiy saugumo zony palaikymas
palaikymas su tarp zoniniy su tarp zZoniniy marsrutizavimy;
marsrutizavimy; e MarSrutizavimas tarp virtualiy

e MarSrutizavimas tarp virtualiy potinkliy, tarp virtualiy jrenginiy;
potinkliy, tarp virtualiy o Statinis IPv4 ir IPv6
jrenginiy; marsrutizavimas.

e Statinis [Pv4 ir [Pv6
marSrutizavimas.

Valdymas/Administravi | Turi bati: Yra:
mo funkcionalumas e Konsolinis kabelis; e Konsolinis kabelis;

e WebUl (HTTP/HTTPS) ir e WebUI (HTTP/HTTPS) ir
komandineés eilutés; komandinés eiluteés;

e Telnet / SecureCommand e Telnet / SecureCommand Shell
Shell (SSH); (SSH);

e Administravimas pagal roles; e Administravimas pagal roles;

e Keliy kalby palaikymas; o Keliy kalby palaikymas;

e Administratoriy ir Vartotojy e Administratoriy ir Vartotojy

16. lygiai; lygiai;

e Atnaujinimas ir keitimai per e Atnaujinimas ir keitimai per FTP
FTP ir WebUI ir WebUI

e SNMP; e SNMP;

¢ (Centralizuotas keliy jrenginiy e (entralizuotas Kkeliy jrenginiy
valdymas per specializuota valdymas per specializuota tuo
tuo paties gamintojo jrenginij; paties gamintojo jrenginj;

e Dviejy programinés jrangos e Dviejy programinés jrangos (angl.
{angl.  Firmware)  versijy Firmware) versijy talpinimas
talpinimas vienu metu vienu metu pastovioje atmintyje;
pastovioje atmintyje; e Srauto
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e Srauto
balansavimas/paskirstymas;
e Konfigiracijos archyvavimas

ir versijavimas jrenginyje.

balansavimas/paskirstymas;
¢ Konfiguracijos archyvavimas ir
versijavimas jrenginyje.

Sisteminiai
jrasai/Stebéjimas

Turi biti:
e Vidinis jvykiy zZurnalas;
e [vykiy persiuntimas i nutolusj
Syslog serverij;

o Vidinis jvykiy Zurnalas;
e Jvykiy persiuntimas | nutolusj
Syslog serveri;

e Konfiglracija tarp  auksto
patikimumo nariy turi buti
automatiSkai sinchronizuojama.

e AukSto patikimumo sistema
turi uztikrinti, kad persijungimo
metu aktyvios sesijos nenutrikty.
o Turi biti galimybé nurodyti,
kad veikiantis ir aukstesnj
prioriteta turintis narys visada
biing aktyvus.

e AukSto patikimumo sistemos
nariai turi stebéti tinklo prievady

e Grafinis realaus laiko ir o Grafinis realaus laiko ir istorinis

istorinis stebéjimas; stebejimas;
17. e SNMP; e SNMP;

e E-mail ispéjimai apie virusus e E-mail jspéjimai apie virusus ir
ir atakas; atakas;

e VPN tuneliy stebéjimas; e VPN tuneliy stebéjimas;

e (Galimas nuodugnesnis e Galimas nuodugnesnis stebéjimas
stebéjimas  pasirenkant to pasirenkant to paties gamintojo
paties gamintojo sisteminiy sisteminiy jrasu stebéjimo jranga.
jradu stebéjimo jranga.

Vartotojy autentifikacija | Autentifikacija turi biti | Autentifikacija bus realizuojama $iais
realizuojama Siais metodais: metodais:

e Lokalis vartotojai; ¢ Lokalls vartotojai;

e Integracija su Windows AD e Integracija su Windows AD arba
arba lygiaverte; lygiaverte;

¢ I[Soriniy e [Soriniy RADIUS/LDAP/TACACS+

18. RADIUS/LDAP/TACACS+ tarnyby palaikymas;
tarnyby palaikymas; e Xauth per RADIUS, IPSEC VPN

e Xauth per RADIUS, IPSEC VPN tuneliams;
tuneliams; e Autentifikacija sertifikatais (PKI);

¢ Autentifikacija sertifikatais e Dviejy faktoriy autentifikacijos
(PKD); palaikymas.

e Dviejy faktoriy
autentifikacijos palaikymas.

Aukstas patikimumas Turi biiti galimybeés: Yra galimybés:

e Galima sukurti auksto | » Galima sukurti auksto patikimumo
patikimumo sistema apjungiant 2 | sistema  apjungiant 2 (dviem)
(dviem) jrenginiais. jrenginiais.
e AukSto patikimumo sistema | ¢ Auk$to patikimumo sistema turi
turi mokeéti dirbti Aktyvus/Pasyvus | mokéti dirbti Aktyvus/Pasyvus (angl.
(angl. »Active/Pasive) ir | ,Active/Pasive”) ir Aktyvus/Aktyvus
Aktyvus/Aktyvus (angl. | (angl. ,Active/Active") rezimais;
JActive/Active”) reZimais; e Sutrikus aktyvaus jrenginio darbui
e Sutrikus aktyvaus jrenginio | auksto patikimumo sistema
darbui auk$to patikimumo sistema | automati$kai persijungia i
turi automatiSkai persijungti | | dubliuojantjjrenginj.

19. dubliuojantj jrengini. e Konfiglracija tarp auksto

patikimumo nariy yra automatidkai

sinchronizuojama.

e Auksto patikimumo sistema
uztikrina, kad persijungimo metu
aktyvios sesijos nenutrakty,

* Yra galimybé nurodyti, kad

veikiantis ir  auk$tesnj prioriteta
turintis narys visada bting aktyvus.
e AukSto patikimumo  sistemos
nariai stebi tinklo prievady biisena.
e Yra galimybé i§ kiekvieno nario
stebéti ar atsiliepia nurodyti 1P
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busena. adresai. ]
e Turi buti galimybé i3 kiekvieno | e Sistema automatilkai persijungia
nario stebéti ar atsiliepia nurodyti | jei nurodyti I[P adresai neatsiliepia.

IP adresai.

e Sistema  turi  automatiskai

persijungti jei nurodyti IP adresai

neatsiliepia.

Aprasy duomeny bazés ApraSy duomeny bazés turi bati to | Apra$y duomeny bazés yra to paties

paties gamintojo, jei naudojamos | gamintojo, jei naudojamos treciy $aliy

20, treciy Saliy apraSy bazés jos gali | aprasy bazés jos gali bati tik kaip
biti tik kaip papildomos, o ne | papildomos, o ne pagrindinés.
pagrindinés.

Licencijos Turi buti pateiktos viso aprasyto | Bus pateiktos viso aprasyto

21. funkcionalumo licencijos visam | funkcionalumo licencijos visam
garantijos laikotarpiui (12 | garantijos laikotarpiui (12 ménesiy).
ménesiuy).

Garantija [rangai turi biti suteikta ne [rangai bus suteikta ne trumpesné
trumpesné kaip 12 meénesiy | kaip 12 ménesiy gamintojo garantija,
gamintojo garantija, kuri apima | kuri apima klaidy taisymag ir
klaidy taisyma ir techninés ir | techninés ir programinés jrangos
programines jrangos atnaujinimus. [ garantinj
atnaujinimus. ] garantinj | aptarnavimg jeina nemokami
aptarnavima jeina nemokami | remonto darbai, nemokamas
remonto darbai, nemokamas | sugedusiykomponenty pakeitimas.
sugedusiy komponenty | Prieiga prie gamintojo
pakeitimas. internetiniame puslapyje esandiy
Prieiga prie gamintojo | techniniy resursy, tarp jy ir
internetiniame puslapyje esan¢iy | programinés jrangos bibliotekos.

22. techniniy resursy, tarp jy ir | Teisé Kkreiptis | gamintoja i8kilus
programinés jrangos bibliotekos. problemai  (produkto  naudojimo,
Teisé kreiptis | gamintoja i3kilus | konfigliravimo ir problemy sprendimo
problemai (produkto naudojimo, | klausimais) visa para {paslaugos tipas
konfigtiravimo ir problemy | 24x7) (internetu, elektroniniu pastu,
sprendimo klausimais) visg para | faksu ar telefonu).

(paslaugos tipas 24x7) (internetu, | Gedimo atveju bus pateikiama
elektroniniu  pastu, faksu ar | pakaitiné jranga arba pa3alintas
telefonu). gedimas ne véliau kaip kitg darbo
Gedimo atveju turi biti pateikiama | diena.

pakaitiné jranga arba paSalintas

gedimas ne véliau kaip kita darbo

diena.

Papildomi reikalavimai Visa siilloma jranga turi biiti nauja | Visa siiloma jranga bus nauja ir
ir pristatoma gamintojo | pristatoma gamintojo pakuotéje,

23. pakuotéje, negalima siilyti | negalima sialyti naudotos arba
naudotos arba naudotos ir | naudotos ir atnaujintos (angl.
atnaujintos (angl. remarketing ar | remarketing ar refurbished) jrangos.
refurbished) jrangos.

Darbai Irenginys turi biiti sumontuotas [renginys bus sumontuotas
perkanciosios organizacijos tinklo | perkanciosios organizacijos tinklo
komutacinéje spintoje. Turi biiti | komutacinéje spintoje. Turi bati
atnaujinta jrenginio programiné | atnaujinta jrenginio programiné
jranga | naujausia versijg, jei | jranga | naujausig versija, jei

24. jrenginio gamintojas jau yra | jrenginio gamintojas jau yra iSleides
iSleides naujesniy nei patiekta | naujesniu  nei patiekta versiju.
versiju.  Jrenginys turi biti | [renginys turi buti paruostas darbui
paruostas darbui bei | bei sukonfigiiruotas pagal perkancios
sukonfigiruotas pagal perkancios | organizacijos nustatytus poreikius.
organizacijos nustatytus | Turi biti apmokytas perkantiosios
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poreikius. Turi biti apmokytas
perkantiosios organizacijos tinklo
administratorius naudotis
jrenginiu, jj konfigliruoti naujomis
taisyklémis bei stebéti jrenginio
darba.

organizacijos tinklo administratorius
naudotis jrenginiu, jj konfigiiruoti
naujomis taisyklémis bei stebéti
jrenginio darba.

25. | Irangos pristatymo Ne veliau kaip iki 2017 m. | Ne véliau kaip iki 2017 m. gruodzio 8
terminas gruodZio 8 d. d.
Pagarbiai,

Zydrinas Bartkus
Komercijos direktorius
UAB "Dts solutions"

Tel.:

Fax.: + 370 37 406891
www.dts-solutions.]
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