KOMPIUTERINIY DARBO VIETY IR TARNYBINIY STOCIU APSAUGOS IR
KONTROLES PROGRAMINES JRANGOS 2000 LICENCIJU VIESOJO PIRKIMO-
PARDAVIMO SUTARTIS
(investicijy projektas ,,Integruotos muitinés informacinés sistemos apriipinimas reikiamomis
standartinés programinés jrangos licencijomis®)

2017 m. liepos 4 d.Nr. 4B - 99
Vilnius

UZdaroji akciné bendrové ,Fortevento™ (toliau — Pardavéjas), atstovaujama direktoriaus
Aurelijaus Saltenio, veikiangio pagal bendrovés jstatus, ir Muitinés departamentas prie Lietuvos
Respublikos finansy ministerijos (toliau — Pirkéjas), atstovaujamas generalinio direktoriaus Ariino
Adomeéno, veikianCio pagal Muitinés departamento prie Lietuvos Respublikos finansy ministerijos
nuostatus, patvirtintus Lietuvos Respublikos finansy ministerijos 1998 m. liepos 10 d. jsakymu Nr.
171, toliau kartu vadinami Salimis, sudaré komplutenmq darbo viety ir tarnybiniy sto¢iy apsaugos
ir kontroles programinés jrangos 2000 licencijy vieSojo pirkimo-pardavimo sutartj (toliau —
Sutartis).

I. SUTARTIES DALYKAS

1.1. Pardavéjas jsipareigoja perduoti Pirkéjo nuosavybén Sutarties 1 priede nurodytg
programine jrangg Sophos Endpoint Protection Advanced su licencija (toliau — Preke) ir teise j
atnaujinimus 36 (trisde$imt $eSiy) ménesiy laikotarpiui, o Pirkéjas sumokéti uz prekes ir Sutartyje
nurodytomis sglygomis ir tvarka.

1.2. Prekés turi biti pristatytos, instaliuotos ir jdiegtos per 5 (penklas) darbo dienas nuo
Sutarties jsigaliojimo dienos.

1.3. Prekiy pristatymas, instaliavimas ir jdiegimas jforminamas pasira§ant Prekiy
perdavimo-priémimo aktg (Sutarties 3 priedas) ir/arba licencijavimo sutartj ar kitg dokumenta.

1.4. Prekiy pristatymo vieta — Muitinés informaciniy sistemy centras, Vytenio g. 7, LT-
03113 Vilnius.

II. SALIU PAREISKIMAI IR GARANTIJOS

2.1. Kiekviena i§ Saliy pareiskia ir garantuoja kitai Saliai, kad:

2.1.1. Salis yra tinkamai jsteigta ir teisétai veikia pagal Lietuvos Respublikos jstatymus;

2.1.2. Salis atliko visus teisinius veiksmus, butinus, kad Sutartis biity tinkamai sudaryta ir
galioty, bei turi visus teisés aktais numatytus leidimus, licencijas, darbuotojus, reikalingus prekei
pateikti ir paslaugoms teikti;

2.1.3. sudarydama Sutartj, Salis nevir§ija savo kompetencijos ir nepazeidzia jg saistanéiy
istatymy, kity privalomy teisés akty, taisykliy, statuty, teismo sprendimy, jstaty, nuostaty,
potvarkiy, jsipareigojimy ir susitarimy;

2.2. Pardavéjas uztikrina ir atsako, kad jo perduodamos Prekés nepaZeidZia trediyjy asmeny
patentiniy, pramoniniy, autoriy ar kity intelektinés nuosavybés teisiy ir kad Pirkéjas nepatirs jokiy
i8laidy ar nuostoliy dél reikalavimy arba jpareigojimy, susijusiy su intelektinés nuosavybés teisémis
1 Sutarties dalyka, i§skyrus atvejus, kai toks paZeidimas atsiranda dél Pirkéjo kaltés.

III. SUTARTIES KAINA IR ATSISKAITYMO TVARKA

3.1 Bendra Sutarties kaina yra 54 692,00 Eur (penkiasde$imt keturi tiikstanciai $e3i Simtai
devyniasdeSimt du eurai 00 ct), jskaitant pridétinés vertés mokestj (toliau ~ PVM) (Sutarties 2
priedas).

3.2. ] bendrg Sutarties kaing jskaityta Prekiy kaina ir visi mokesgiai ir visos Pardavéjo
iSlaidos, jskaitant, bet neapsiribojant transporto, pakavimo, komplektavimo, pakrovimo, tranzito,
iSkrovimo, i§pakavimo, tikrinimo, draudimo ir kitomis su prekiy teikimu susijusiomis i§laidomis bei
visomis su dokumenty, kuriy reikalauja Pirkéjas, rengimu ir pateikimu susijusiomis i§laidomis.




3.3. Bendra Sutarties kaina yra fiksuota ir Sutarties vykdymo laikotarpiu nekeitiama.
Pardavéjui uZ pristatytas Prekes mokétina Sutartyje nurodyta fiksuota kaina dél kainy lygio
pasikeitimo ir mokes¢iy pasikeitimo (iskyrus PVM) nebus perskai€iuojama. Sutartyje nurodyta
fiksuota kaina gali biiti perskaidiuota jg didinant arba maZinant tik tuo atveju, jei pasikei¢ia PVM
mokéjima reglamentuojantys teisés aktai, darantys tiesioging jtakg Sutartyje nurodytai fiksuotai
kainai. Sutartyje nurodyta kaina gali biiti pakeista tik Saliy raSytiniu susitarimu, pasiradytu Saliy
igalioty atstovy ir patvirtintu Saliy antspaudals Perskaiciuota Prekés kaina jsigalioja kita dieng po
to, kai Sutarties Salys ragytiniu susitarimu juos pakeicia.

3.4. Pardavejui uz pateiktas Prekes apmokama nevirsijant einamiesiems metams investicijy
projektui ,Integruotos muitinés informacinés sistemos aprilpinimas reikiamomis standartinés
programinés jrangos licencijomis“ teisés akty nustatyta tvarka patvirtintos (patikslintos) asignavimy
sumos per 30 (trisdeSimt) kalendoriniy dieny po pasira$yto priémimo—perdavimo akto (-y) pagrindu
i8ra8ytos PVM saskaitos faktiros (-y) gavimo dienos.

3.5. Pirkéjas mokéting sumg uZ pristatytas Prekes moka pavedimu j Pardavéjo nurodyts
banko sgskaita. Pardavéjas apie banko saskaitos pasikeitimus raStu privalo informuoti Pirkéja
nedelsdamas, bet ne véliau kaip per 5 (penkias) darbo dienas nuo banko saskaitos pasikeitimo
dienos.

3.6. Mok¢jimas atliekamas eurais.

3.7. Saliy raSytiniu susitarimu, pasiradytu Saliy jgalioty atstovy ir patvirtintu Saliy
antspaudais, gali biiti nustatyta kita mokéjimo tvarka dél Pirkimo objektui sustabdyto,
sumazinto/padidinto Pirkéjui finansavimo.

IV. SALIU JSIPAREIGOJIMAI

4.1. Pardavejas jsipareigoja:

4.1.1. Prekes ir visus su Prekémis susijusius dokumentus pristatyti per 5 (penkias) darbo
dienas nuo Sutarties jsigaliojimo dienos;

4.1.2. Prekes ir visus su Prekémis susijusius dokumentus pateikti adresu: Vytenio g. 7,
Vilnius, Pirkéjo darbo valandomis;

4.1.3. uztikrinti i§ Sutarties vykdymo metu gautos ir su Sutarties vykdymu susijusios
informacijos konfidencialumg ir apsaugs;

4.1.4. be rastiko iSankstinio Pirkéjo sutikimo neatskleisti jokiam kitam asmeniui i§ Pirkéjo
vykdant Sutartj gautos informacijos, duomeny, gauty dokumenty turinio nepriklausomai nuo to,
kokiu biidu ir forma (Zodine, raSytine, elektronine, kita) tokia informacija, duomenys, dokumentai
Pardavéjui buvo pateikti ar jis juos suZinojo vykdydamas Sutarti. Si nuostata galioja net ir
nutraukus sudarytg Sutart] ar jai pasibaigus;

4.1.5. nutraukus Sutart]j ar jai pasibaigus, ne véliau kaip per 30 (trisdesimt) dieny sunaikinti
visg i§ Pirkéjo gauta ar Sutarties vykdymo metu suZinotg informacijg, duomenis, dokumentus
(nepriklausomai nuo jy formos ir turinio), i§skyrus, jeigu Lietuvos Respublikos jstatymai reikalauja,
kad tokia informacija, duomenys, dokumentai biity i§saugoti;

4.1.6. nenaudoti Pirkéjo Zenkly ar pavadinimo jokioje reklamoje, leidiniuose ar kitur be
iSankstinio rastiko Pirkéjo sutikimo;

4.1.7. be raSytinio iSankstinio Pirkéjo sutikimo nekeisti subtiekéjy. UZtikrinti, kad naujas
subtiekéjas atitikty tuos kvalifikacinius reikalavimus, kurie buvo nustatyti Konkurso salygose.
Subtiekéjo (-u) keitimo tvarkos pazeidimas laikomas esminiu Sutarties salygy paZeidimu;

4.1.8. tinkamai vykdyti kitus jsipareigojimus, numatytus Sutartyje ir Sutarties prieduose bei
Lietuvos Respublikos teisés aktuose.

4.2. Pirkéjas jsipareigoja:

4.2.1. priimti Prekes, jeigu jos atitinka $ios Sutarties reikalavimus;

4.2.2. apmoketi uz Prekés Sutarties III skyriuje nustatyta tvarka;

4.2.3. suteikti informacijg ir/ar dokumentus, biitinus Sutar¢iai vykdyti;

4.2 4. tinkamai vykdyti kitus jsipareigojimus, numatytus Sutartyje ir jos prieduose.

4.3. Pardavéjas turi teisg:



4.3.1. minéti Sutarties vykdymo fakta ir Sutarties objektg savo kvalifikacijos pagrindimo
tikslais dalyvaudamas vieSuosiuose pirkimuose ir konkursuose;

4.3.2. Sutarties ir jos priedy turinj atskleisti Pardavéjo bankams, draudimo bendrovéms,
auditoriams, su kuriais Pardavéjas yra sudares konfidencialios informacijos apsaugos susitarimus.

4.4. Pirkéjas turi teis¢ informacijg apie Sutarties turinj bei jg vykdanc¢io Pardavéjo duomenis
teikti asmenims, kurie pagal Lietuvos Respublikoje galiojanéius teisés aktus turi teise tokia
informacijg gauti.

V. SUTARTIES SALIU ATSAKOMYBE

5.1. Jei Pardaveéjas dél savo kaltés véluoja pristatyti Prekes, jis sumoka Pirkéjui uZ kiekvieng
uzdelsta dieng 0,03 (trijy Simtyjy) procento dydZio delspinigius nuo laiku nepristatyty Prekiy vertés.

5.2. Jeigu Pirkéjas neatsiskaito su Pardavéju Sutartyje nustatytais terminais, jis sumoka
Pardaveéjui 0,03 (trijy Simtyjy) procento dydZio delspinigius nuo laiku nesumokétos sumos uz
kiekviena pavéluota dieng. Pirkéjas, dél nuo jos nepriklausanéiy prieZas¢iy, negaléjes laiku
atsiskaityti su Pardavéju, delspinigiy nemoka.

5.3. Salis, dél kurios veiksmy kita Salis patiria nuostolius, privalo atlyginti tik tos Salies
patirtus tiesioginius nuostolius.

5.4. Delspinigiy sumokéjimas neatleidia Saliy nuo sutartiniy jsipareigojimy vykdymo.

VI. NENUGALIMA JEGA (FORCE MAJEURE)

6.1. Salis néra laikoma atsakinga uz bet kokiy jsipareigojimy pagal Sutartj nejvykdyma ar
dalinj nejvykdyma, jeigu Salis jrodo, kad tai jvyko dél ne;prastq aphnkybu;, kuriy Salys negaléjo
kontroliuoti ir protingai numatyti, i§vengti ar pasalinti jokiomis priemonémis.

6.2. Nenugalimos jégos aplinkybémis laikomos aplinkybés, nurodytos Civilinio kodekso
6.212 str. ir Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms
taisyklése, patvirtintose Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840.
Nustatydamos nenugalimos jégos aplinkybes Salys vadovaujasi Lietuvos Respublikos Vyriausybés
1997 m. kovo 13 d. nutarimu Nr.222 ,Dél nenugalimos jégos (force majeure) aplinkybes
liudijanéiy paZymy iSdavimo tvarkos patvirtinimo®.

6.3. Esant nenugalimos jégos aplinkybéms, Sutarties Salys Lietuvos Respublikos teisés
aktuose nustatyta tvarka yra atleidZiamos nuo atsakomybés uZ sutartyje numatyty prievoliy
nejvykdyma, dalinj ne;vykdqu arba netinkamg jvykdyma, o jsipareigojimy vykdymo terminas
pratesiamas. Salis, praSanti ja atleisti nuo atsakomybés, privalo praneiti kitai Saliai rastu apie
nenugalimos jégos aplinkybes nedelsdama, bet ne véliau kaip per 3 (tris) darbo dienas nuo tokiy
aplinkybiy atsiradimo ar paaiS$kéjimo, pateikdama jrodymus, kad ji émési visy pagrjsty atsargumo
priemoniy ir déjo visas pastangas, kad sumaZinty iSlaidas ar neigiamas pasekmes, taip pat pranesti
galimg jsipareigojimy jvykdymo termina.

6.4. Prane$imo taip pat reikalaujama, kai iSnyksta jsipareigojimy nevykdymo pagrindas.
Pagrindas atleisti Salj nuo atsakomybés atsiranda nuo nenugalimos jégos aplinkybiy atsiradimo
momento arba, jeigu laiku nebuvo pateiktas praneSimas, nuo prane$imo pateikimo momento. Jeigu
Salis laiku nei$siunéia prane$imo arba neinformuoja, ji privalo kompensuoti kitai Saliai Zala, kurig
§i patyre dél laiku nepateikto praneSimo arba dél to, kad nebuvo jokio pranesimo.

VIL SUBTIEKEJAI

7.1. Pardavéjas Sutarties vykdymui gali pasitelkti subtiekéjus, tadiau uZ tinkamg ir
kokybiska Sutarties vykdyma Pirkéjui visiskai atsako Pardavéjas.

7.2. Pardavejas visiSkai atsako uZ kokybiSka Sutarties vykdymg ir atlikimg laiku, taip pat
visiSkai atsako uZ bet kuriy treCiyjy asmeny, kuriuos jis gali samdyti Sutarties vykdymui, darba.
Susitarimas, pagal kurj Pardavéjas dalies savo jsipareigojimy, numatyty Sutartyje, vykdymui
pasitelkia treCiuosius asmenis, yra laikomas subtiekimo sutartimi, kuris turi atitikti Zemiau
nurodytus reikalavimus:

7.2.1. toks susitarimas turi biiti rasytinis;
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7.2.2. Pardavéjas SutarCiai vykdyti, iSskyrus 7.2.3 punkte numatytg atveji, turi pasitelkti tik
tuos subtiekéjus, kurie numatyti Pardavéjo pasitilyme. Pirkéjo sutikimas, kad sutartiniams
isipareigojimams vykdyti bty pasitelkiamas subtiekéjas, neatleidZia Pardavéjo nuo jokiy jo
isipareigojimy pagal Sutartj;

7.2.3. Sutarties vykdymo metu, kai subtiekéjai netinkamai vykdo jsipareigojimus
Pardavéjui, taip pat tuo atveju, kai subtiekéjai nepajégilis vykdyti jsipareigojimy Pardavéjui dél
i8keltos restruktlirizavimo, bankroto bylos, bankroto proceso vykdymo ne teismo tvarka, inicijuotos
priverstinio likvidavimo ar susitarimo su kreditoriais procediiros arba jiems vykdomy analogisky
procediiry ar kitais atvejais, Pardavéjas gali pakeisti subtiekéjus. Apie tai Pardavéjas i§ anksto rastu
turi informuoti Pirkéja, nurodydamas subtiekéjy pakeitimo prieZastis ir biisimus subtiekéjus, kurie
turi atitikti konkurso salygose nustatytus subtiekéjui taikomus reikalavimus. Subtiekéjy keitimas
jforminamas abiejy Sutarties Saliy pasiraSomu susitarimu. Sis susitarimas tampa neatskiriama
Sutarties dalimi.

7.2.4. Sios salygos dél subtiekimo taikomos tik tuomet, jei pasitlyme Pardavéjas nurodé,
kad subtiekéjus pasitelks.

7.3. Nei viena %ios Sutarties Salis neturi teisés perleisti savo teisiy ir pareigy, kylan¢iy i8
Sios Sutarties, tretiesiems asmenims.

VIIL SALIY GINCU SPRENDIMO TVARKA

8.1. Bet koks gincas ir (ar) reikalavimas, kylantis i§ Sutarties ar susijes su ja ar i§ $ios
Sutarties paZeidimo, nutraukimo ar negaliojimo, bus sprendZiamas Saliy tarpusavio susitarimu.

8.2. Salims nepasiekus susitarimo per 30 (trisdesimt) kalendoriniy dieny, toks gincas ar
reikalavimas, kylantis i§ Sutarties ar susijgs su Sutartimi, jos paZeidimu, nutraukimu ir negaliojimu,
bus sprendZiamas teismine tvarka atitinkamame teisme, teritorinj teismingumg nustatant pagal
Pirkéjo buveing.

IX. SUTARTIES GALIOJIMAS, PAKEITIMAS, PAPILDYMAS, NUTRAUKIMAS

9.1. Sutartis jsigalioja nuo pasira§ymo dienos ir galioja 36 (trisde$imt $e$is) ménesius.

9.2. Sutarties salygos Sutarties galiojimo laikotarpiu negali biiti kei¢iamos, i8skyrus tokias
Sutarties sglygas, kurias pakeitus nebiity paZeisti Lietuvos Respublikos vie$yjy pirkimy jstatymo 3
straipsnyje nustatyti principai. Sutarties salygy keitimu nebus laikomas Sutarties salygy
koregavimas joje numatytomis aplinkybémis, jei S§ios aplinkybés nustatytos aiskiai ir
nedviprasmiskai bei buvo pateiktos konkurso sglygose. Tais atvejais kai Sutarties sglygy keitimo
biitinybés nebuvo jmanoma numatyti rengiant konkurso sglygas ir (ar) Sutarties sudarymo metu,
Sutarties Salys gali keisti tik neesmines Sutarties salygas. Esminés Sutarties sglygos (Sutarties
objektas, kainodaros taisyklés, Sutarties trukmé) negali buti keifiamos visg Sutarties vykdymo
laikotarpj. Sutarties sglygos gali biiti keiiamos tik ra$ytiniu Saliy susitarimu.

9.3. Sutartis gali biiti nutraukta:

9.3.1. radytiniy Saliy susitarimu;

9.3.2. Pirkéjas, raStu jspéjes Pardavéja prie§ 14 (keturiolika) kalendoriniy dieny, Sutartj gali
nutraukti Siais atvejais:

9.3.2.1. kai Pardavéjas nevykdo arba netinkamai vykdo savo sutartiniy jsipareigojimy ir/ar
nepaSalina arba netinkamai pasalina Pirkéjo rastu nurodytus trikumus;

9.3.2.2. kai Pardavéjas yra likviduojamas, sustabdo Giking veikla;

9.3.2.3. kai Pardavéjas teismo sprendimu pripaZintas kaltu dél sukg&iavimo, korupcijos ar
kity panaSaus pobtidZio veiky padarymo;

9.3.2.4. kai keiCiasi Pardavéjo organizaciné struktlra — juridinis statusas, pobudis ar
valdymo struktiira ir tai gali turéti jtakos tinkamam Sutarties jvykdymui;

9.3.2.5. kitais atvejais, jeigu Sutarties nejmanoma vykdyti dél nuo Pirkéjo nepriklausandiy
aplinkybiy (sustabdytas arba sumaZintas finansavimas ir kt.).
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9.3.3. Pardavéjas, raStu jspéjes Pirkéja prie§ 14 (keturiolika) kalendoriniy dieny, gali
nutraukti Sutartj, kai Pirkéjas nevykdo savo jsipareigojimy daugiau kaip 90 (devyniasdeSimt)
kalendoriniy dieny.

9.4. Pirkéjas po Sutarties nutraukimo parengia ataskaitg apie Sutarties nutraukimo dieng
esanCig Pardavéjo skolg Pirkéjui ir Pirkéjo skolg Pardavéjui.

9.5. Jei Sutartis nutraukiama Pirkéjo iniciatyva dél Pardavéjo kaltés, Pirkéjo patirti
nuostoliai ar i§laidos iSieSkomi teisés akty nustatyta tvarka.

9.6. Sutartj nutraukus dél Pardavéjo kaltés, be jam priklausangio atlyginimo uZ pristatyts
Preke, Pardavéjas neturi teisés j kokiy nors patirty nuostoliy ar Zalos kompensavima.

X. KITOS SALYGOS

10.1. Salys jsipareigoja nedelsiant informuoti viena kita apie visus naujus jvykius ir
aplinkybes, galin€ius turéti jtakos tinkamam Sutarties vykdymui.

10.2. Visi praneSimai, praSymai, raSytiniai reikalavimai ir kiti dokumentai, reikalingi dél
Sutarties, turi bati atlikti rastu ir i§siysti pastu (registruotu laisku) arba faksimilinio ar elektroninio
ry§io priemonémis, Sutartyje nurodytais Saliy adresais.

10.3. Pirkéjo paskirti uz Sutarties vykdyma atsakingi asmenys bei jy kontaktai: Muitinés
informaciniy sistemy centro Kompiuteriy jrangos skyriaus vir§ininkas Jurius Bruklys, tel. 236 2324.

10.4. Pardavéjo paskirti uz Sutarties vykdyma atsakingi asmenys bei jy kontaktai: Eglé
Kibildiené, egle kibildiene@fortevento.lt; Andrej Orlov, andrej.orlov@fortevento.lt.

10.5. Salys privalo informuoti viena kitg apie jy teisinio statuso, adresy, telefony bei faksy
numerty, elektroninio pasto adresy, kity rekvizity, atsakingy asmeny pasikeitimg ne véliau kaip per
2 (dvi) darbo dienas jiems pasikeitus.

XI. BAIGIAMOSIOS NUOSTATOS
11.1. Sutartis sudaroma dviem vienoda galig turindiais egzemplioriais, po vieng kiekvienai
Saliai su priedais, kurie yra neatskiriama Sutarties dalis.
11.2. Sutardiai ir visoms i§ Sutarties atsirandan¢ioms teiséms ir pareigoms taikomi Lietuvos
Respublikos jstatymai ir kiti norminiai teisés aktai.

XII. SUTARTIES PRIEDAI
12.1. Kompiuteriniy darbo viety ir tarnybiniy sto¢iy apsaugos ir kontrolés programinés
jrangos 2000 licencijy pirkimo techniné specifikacija, 1 priedas.
12.2. Kainos ir kiekiai, 2 priedas.
12.3. Prekiy perdavimo-priémimo akto forma, 3 priedas.

XIII. SUTARTIES SALIU REKVIZITAI

PIRKEJAS PARDAVEJAS

Muitinés departamentas prie Lietuvos UZzdaroji akciné bendrové ,,Fortevento®
Respublikos finansy ministerijos Lvovo g. 105A, LT-08104 Vilnius

A. Jaksto g. 1, LT-01105 Vilnius Tel. 205 9895, Faks. 205 9899

Tel. 266 611, Faks. 266 6005 Juridinio asmens kodas 302327313
Juridinio asmens kodas 188656838 PVM mokeétojo kodas LT100004630711
A.s. LT37 4010 0424 0007 0037 A.s. LT177044060006867877

AB DNB bankas AB SEB bankas

Direktorius

0“/’2—1
i asarer

Aurelijus Saltenis




2017 m. liepos Z/ d.

Sutarties Nr. (/P - 99
1 priedas

KOMPIUTERINIU DARBO VIETY IR TARNYBINIY STOCIU APSAUGOS IR
KONTROLES PROGRAMINES IRANGOS 2000 LICENCIJU PIRKIMO

integruotas sekancias saugumo
funkcijas:

antivirusiné sistema apsaugai
nuo Zalingy programy;

iSoriniy kompiuterinés darbo
vietos sgsajy kontrolé;

kompiuterinei darbo vietai
skirta ugniasiené;

pataisy valdymo
funkcionalumas;

aplikacijy kontrolés
funkcionalumas;

apsaugos nuo  Interneto
grésmiy ir filtravimo
funkcionalumas;

duomeny nutekéjimo
prevencijos kompiuteryje
funkcionalumas;

centralizuota saugumo

komponenty valdymo konsolé;
apsaugos nuo programinés
jrangos klaidos i$naudojimo
(angl. exploit prevention) ir
apsaugos nuo failus
uzkoduojanéiy virusy (angl.

TECHNINE SPECIFIKACIJA
Eil. Antivirusinés Reikalaujama parametro Sitillomos programinés jrangos
Nr. programinés jrangos reikSmé parametro reik§meé
licencijavimo
charakteristikos
pavadinimas
1. Bendri reikalavimai | 1.1. Sitilomas  apsaugos | 1.1. Sitlomas  apsaugos
sprendimas turi turéti | sprendimas turi integruotas

sekancias saugumo funkcijas:

antivirusiné sistema apsaugai
nuo Zalingy programy;

iSoriniy kompiuterinés darbo
vietos sgsajy kontrolé;

kompiuterinei darbo vietai
skirta ugniasiené;

pataisy valdymo
funkcionalumas;

aplikacijy kontrolés
funkcionalumas;

apsaugos nuo  Interneto
grésmiy ir filtravimo
funkcionalumas;

duomeny nutekéjimo
prevencijos kompiuteryje
funkcionalumas;

centralizuota saugumo

komponenty valdymo konsolé;
apsaugos nuo programings
jrangos klaidos iSnaudojimo
(angl. exploit prevention) ir
apsaugos nuo failus
uzkoduojanéiy virusy (angl.

ransomware prevention) | ransomware prevention)
funkcionalumas; funkcionalumas;
prieZasties-pasekmés analizés | prieZasties-pasekmés analizés
jrankis (angl. root cause |jrankis (angl. root cause
analysis tool). analysis tool).
1.2, Vienas centralizuoto | 1.2.  Vienas centralizuoto
valdymo jrankis turi galéti | valdymo jrankis gali valdyti
valdyti  minimaliai = $iuos | minimaliai $iuos sililomos
sililomos programinés jrangos | programinés jrangos
komponentus: komponentus:
antivirusiné sistema; antivirusiné sistema;
iSoriniy kompiuterinés iSoriniy kompiuterinés
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darbo vietos sasajy kontrolé;
kompiuterinei darbo vietai

skirta ugniasieng;

pataisy valdymo

funkcionalumas;

aplikacijy kontrolés
funkcionalumas;

apsaugos nuo Interneto
grésmiy ir filtravimo
funkcionalumas;

duomeny nutekéjimo

prevencijos kompiuteryje
funkcionalumas.

1.3. Sitlomas sprendimas turi
uZtikrinti antivirusing apsaugg
Windows, Mac, Linux,
operaciniy sistemy
platformoms.
1.4. Sitlomas
antivirusiné  apsauga  turi
palaikyti virtualias
kompiuterines darbo
vietas/tarnybines stotis
minimaliai Siose platformose
(neturi  reikalauti  atskiros
licencijos virtualios
infrastruktiiros apsaugai):

VMware vSphere / ESX;;

VMware Worktation;

VMware View;

Citrix XenServer;

Citrix XenApp;

Microsoft Hyper-V Server;

Linux virtualioms
tarnybinéms stotims su
VMware ar Citrix.
1.5. Licencija turi buti skirta
apsaugoti ne maziau nei 2000
vartotojy. Vartotojui  skirta
licencija turi apsaugoti ne
maziau nei 3 kompiuteriniai
jrenginiai (pav. stalinis
kompiuteris, ne§iojamas
kompiuteris, iSmanusis
mobilus telefonas, planSetinis
kompiuteris), t.y.
licencijuojama ne per irenginj.

sprendimo

darbo vietos sgsajy kontrolé;
kompiuterinei darbo vietai
skirta ugniasiene;

pataisy valdymo
funkcionalumas;
aplikacijy kontrolés
funkcionalumas;
apsaugos nuo Interneto
grésmiy ir filtravimo
funkcionalumas;
duomeny nutekéjimo
prevencijos kompiuteryje
funkcionalumas.
1.3. Sitlomas sprendimas

uztikrina antivirusing apsauga

Windows, Mac, Linux,
operaciniy sistemy
platformoms.

14. Sitloma  sprendimo

antivirusiné apsauga palaiko
virtualias kompiuterines darbo
vietas/tarnybines stotis
minimaliai Siose platformose
(nereikalauja atskiros
licencijos virtualios
infrastruktiiros apsaugai):

VMware vSphere / ESX;

VMware Worktation;

VMware View;

Citrix XenServer;

Citrix XenApp;

Microsoft Hyper-V Server;

Linux virtualioms
tarnybinéms stotims su
VMware ar Citrix.
1.5. Licencija skirta apsaugoti
2000 vartotojy.  Vartotojui
skirta licencija apsaugo ne
maziau nei 3 kompiuterinius
jrenginius  (pav. stalinis
kompiuteris, nesiojamas
kompiuteris, iSmanusis
mobilus telefonas, planSetinis
kompiuteris), t.y.
licencijuojama ne per jrenginj.

2. Reikalavimai 2.1. SiGloma sistema turi | 2.1. SitGloma sistema uZtikrina
antivirusinés uztikrinti apsaugg nuo virusy, | apsauga nuo virusy,
sistemos »Spyware®, »adware®, | ,.spyware*, ,adware®,
funkcionalumui »ransomware” tipo  Zalingy | ,ransomware” tipo Zalingy
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programuy, ,»rootkits®,
potencialiai  nepageidaujamy
aplikacijy, ,kirminy“ ir kity
Zalingo tipo programuy;

2.2. Sistema turi galéti
proaktyviai blokuoti virusus
prie§ pasirodant virusy aprasy
duomeny bazéms;

2.3. Sistema turi atlikti Zalingy
veiksmy stebéseng ir aptikti dar
nezinomg Zalingg programine
jranga, tiek pries
paleidZiant/atidarant rinkmena,
tieck po rinkmenos paleidimo
turi biti analizuojamas jos
elgesys;

24. Sistema turi aptikti
kenkéjiska internetinj srautg
(angl. malicious traffic) |
komandy ir kontrolés centrus
(angl. command and control
center) ir jj blokuoti;

2.5. Sitlomas sprendimas turi
atsinaujinti ne maZiau kaip du

kartus per dieng;
2.6. Sistema turi uztikrinti
skenavimg  prieigos  prie

rinkmeny metu ir sistemos
krovimosi metu;

2.7. Sistema turi leisti nustatyti
rinkmeny skenavimg kietajame
diske pagal i anksto nustatytus
reikalavimus ir turi buti
galimybé  skirti  nurodyta
kompiuterio resursy kiekj Siam
skenavimui;

2.8. Sililomas sprendimas turi
galéti  automatiSkai  atlikti
sistemos i§valymg nuo aptikty
zalingy programy;

2.9. Siilloma sistema turi
apsaugoti internetines
narSykles (tokias kaip ,,Internet
Explorer”, “Edge”, ,,Firefox*,
»Chrome®, ,Safari“, “Opera”),
blokuojant prieigg prie Zinomy
kenksmingy tinklalapiy ir
skenuojant atsiun¢iamus
duomenis prie§ Ju
paleidima/atidaryma;

2.10. Sistema turi leisti
numatyti  iSimtis  specifiniy

programy, »rootkits®,
potencialiai  nepageidaujamy
aplikacijy, ,kirminy“ ir kity
Zalingo tipo programu;

2.2. Sistema  proaktyviai
blokuoja virusus prie§
pasirodant  virusy  apraSy

duomeny bazéms;

2.3. Sistema atliecka Zalingy
veiksmy stebéseng ir aptinka
dar nezinoma Zalinga
programing jrangg, tiek prie§
paleidziant/atidarant rinkmena,
tiek po rinkmenos paleidimo
analizuojamas jos elgesys;

2.4. Sistema aptinka kenkéjiskg
internetinj srautg (angl.
malicious traffic) | komandy ir
kontrolés centrus (angl.
command and control center) ir

ji blokuoja;

2.5. Sitlomas sprendimas
atsinaujina ne maZiau kaip du
kartus per dieng;

2.6. Sistema uztikrina
skenavimg  prieigos  prie

rinkmeny metu ir sistemos
krovimosi metu;

2.7. Sistema leidZia nustatyti
rinkmeny skenavimg kietajame
diske pagal i§ anksto nustatytus
reikalavimus ir turi galimybe
skirti nurodytg kompiuterio

resursy kiekj Siam skenavimui;

2.8. Sidlomas sprendimas
automatiSkai atlika sistemos
iSvalymg nuo aptikty Zalingy
programuy;

2.9. Sitloma sistema apsaugo
internetines narSykles (tokias
kaip  ,Internet  Explorer®,
“Edge”, ,Firefox®“, ,,Chrome®,
»dafari”, “Opera”), blokuojant
prieigg prie Zinomy
kenksmingy tinklalapiy ir
skenuojant atsiun¢iamus
duomenis pries ju
paleidima/atidaryma;

2.10. Sistema leidZia numatyti
iSimtis specifiniy direktorijy ar
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direktorijy ar rinkmeny
skenavimui;
2.11. Sitloma  saugumo

sistema turi galéti skenuoti
minimaliai §iais  standartais
archyvuotas rinkmenas: 7z,
zip, arj, bzip2, gzip, MS cab,
rar, tar.;

2.12. Sistema turi gebéti
atpaZinti failo tipa, t.y. atlikti
failo tipo nustatyma ne tik
pagal failo tipo plétinj;

2.13. Sistema turi uZtikrinti
sauguma nesiojamiems,
staliniams kompiuteriams,
tarnybinéms stotims,

mobiliems jrenginiams;

2.14. Saugumo sistema turi
galéti  aptikti  polimorfines
virusy atmainas;

2.15. Saugumo sistema turi
galéti blokuoti jtartinas
rinkmenas minimaliai pagal
tokius kriterijus:

Naudojamas dvigubas
plétinys;

Rinkmenos plétinys
nesutampa su tikruoju plétiniu
(pav. exe tipo rinkmena yra
jvardijama, kaip .txt);

2.16. Sitloma sistema turi
galéti atlikti JavaScript
emuliacijg ir elgesio analize
siekiant uZtikrinti apsaugg nuo
internetu  platinamo  Zalingo
kodo;

2.17. Sitiloma
sistema turi uztikrinti
»keliaujanéiy™ kompiuteriy
saugy darbg internete, t.y. kai
kompiuteris yra ne
organizacijos tinkle. Sistema
turi gebéti patikrinti interneto
svetainés  turinj prie§ jj
pateikiant vartotojo internetinei
narSyklei, pagal tokius
minimalius parametrus:

Jvertinti ar lankoma svetainé
nejeina j infekuoty ir pavojingy

apsaugos

rinkmeny skenavimui;
2.11. Sitloma saugumo
sistema skenuoja Siais
standartais archyvuotas
rinkmenas: 7z, zip, arj, bzip2,
gzip, MS cab, rar, tar.;

2.12. Sistema geba atpaZinti
failo tipa, t.y. atlikti failo tipo
nustatymg ne tik pagal failo

tipo plétinj;

2.13. Sistema uztikrina
sauguma nesiojamiems,
staliniams kompiuteriams,
tarnybinéms stotims,

mobiliems jrenginiams;
2.14. Saugumo sistema aptinka
polimorfines virusy atmainas;

2.15. Saugumo sistema
blokuoja jtartinas rinkmenas
minimaliai pagal tokius
kriterijus:

Naudojamas dvigubas
plétinys;

Rinkmenos plétinys
nesutampa su tikruoju plétiniu
(pav. exe tipo rinkmena yra
jvardijama, kaip .txt);

2.16. Siilloma sistema atlieka
JavaScript emuliacijg ir elgesio

analize  siekiant  uztikrinti
apsauga nuo internetu
platinamo Zalingo kodo;

2.17. Sitiloma  apsaugos
sistema uztikrina
»keliaujanéiy™ kompiuteriy

saugy darbg internete, t.y. kai
kompiuteris yra ne
organizacijos tinkle. Sistema
patikrina interneto svetainés
turinj prie§ ji pateikiant
vartotojo internetinei nar$yklei,
pagal  tokius  minimalius
parametrus:

Ivertina ar lankoma svetainé
nejeina i infekuoty ir pavojingy

tinklalapiy sarasa; tinklalapiy sgrasa;
Taikyti svetainiy filtravimg | Taiko svetainiy filtravimg
pagal kategorijas; pagal kategorijas;
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2.18. Sitlomo  sprendimo
nustatymy turi biti negalima
i§jungti  eiliniam vartotojui,
jskaitant vartotojus turindius
lokalaus administratoriaus
teises kompiuteryje;

2.19. Sitloma saugumo
sistema  turi  palaikyti ir
apsaugoti 32/64 bit operacines
Windows, Linux sistemas;
2.20. Sidloma sistema turi
turéti  integruotg  karantino
paskyra. Administratorius turi
galéti leisti prieiga
pasirinktiems vartotojams prie
ju karantino paskyros, kur
vartotojai minimaliai galéty
atlikti Sivos veiksmus:

ISvalyti uZkréstg rinkmeng;
Perkelti uzkrésta rinkmeng;
IStrinti uzkrésta rinkmeng.
2.21. Sitlomas produktas
informaciniy technologijy
tyrimo jstaigos Gartner
(http://www.gartner.com) 2016

2.18.  Sitlomo  sprendimo
nustatymy negalima i$jungti
eiliniam vartotojui, jskaitant
vartotojus turinéius lokalaus
administratoriaus teises
kompiuteryje;

2.19. Sitloma  saugumo

sistema palaiko ir apsaugo
32/64 bit operacines Windows,
Linux sistemas;

2.20. Sidloma sistema turi
integruota karantino paskyra.
Administratorius gali leisti
prieigg pasirinktiems
vartotojams prie jy karantino
paskyros, kur  wvartotojai
minimaliai galéty atlikti $iuos
veiksmus:

ISvalyti uzkréstg rinkmena;
Perkelti uzkréstg rinkmena;
IStrinti uZkréstg rinkmena.

2.21. Sitlomas produktas
informaciniy technologijy
tyrimo jstaigos Gartner

(http://www.gartner.com) 2016

atnaujinimas turi galéti vykti
tiesiai i§ gamintojo atnaujinimo
serverio internetu ir turi biti
numatyta galimybé
kompiuterinéms darbo vietoms
parsisiysti automatiskai
atnayjinimus  i§  lokalaus
serverio, kuris prie§ tai
atnaujinimus gavo i§ gamintojo
serverio internete;
33, Turi buti
numatyti pirminj

galimybé
ir antrinj

mety duomenimis turi biiti tarp | mety duomenimis yra tarp
lyderiaujanciy produkty | lyderiaujandiy produkty
(Leaders® kategorijoje) darbo | (,,Leaders® kategorijoje) darbo
viety  apsaugos  platformy | viety apsaugos  platformy
grupéje (Magic Quadrant for | grupéje (Magic Quadrant for
Endpoint Protection | Endpoint Protection
Platforms). Platforms).

3. Reikalavimai 3.1 Sitlomo  sprendimo | 3.1. Sitlomo  sprendimo
saugumo  sistemos | centralizuoto valdymo konsolé | centralizuoto valdymo konsolé
centralizuoto turi galéti valdyti apsaugos | valdo apsaugos sistemas Siose
valdymo, sistemas Siose platformose: | platformose: Windows, Mac,
administravimo  ir | Windows, Mac, Linux; Linux;
konfigiiravimo 3.2. Sitlomo  sprendimo | 3.2. Sitlomo  sprendimo
funkcijoms kompiuteriniy  darbo  viety | kompiuteriniy  darbo  viety

atnauyjinimas vyksta tiesiai i§
gamintojo atnaujinimo serverio

internetu ir yra numatyta
galimybé kompiuterinéms
darbo  vietoms  parsisiysti

automatiSkai atnaujinimus i$
lokalaus serverio, kuris prie$
tai atnaujinimus gavo  i§
gamintojo serverio internete;

3.3. Yra galimybé numatyti
pirminj ir antrinj atnaujinimo
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atnaujinimo serverius, tam, kad
jei kompiuteriné darbo vieta
yra lokaliame tinkle ji siunciasi
atnaujinimus  i§  lokalaus
atnaujinimy serverio (pirminis
serveris), jei ta pati darbo vieta
naudojama uZ organizacijos
tinklo perimetro riby,
atnaujinimus  ji turi galéti
parsisiysti i$ gamintojo
serverio internetu arba i§
serverio patalpinto
organizacijos DMZ zonoje
(antrinis serveris);
34. Turi biti
galimybé kontroliuoti
atnaujinimo parsisiuntimui
skirtg pralaiduma;

3.5. Sitlomas sprendimas turi
leisti nustatyti jspé&jamuosius ir
kritinius  lygius,  kuriuos
pasiekus sistema iSsiysty el.
pastu jspéjima;

3.6. Sitlomas sprendimas turi

numatyta

leisti  grupuoti, filtruoti ir
rasivoti apsaugotus
kompiuterius centralizuoto

valdymo konsoléje minimaliai
pagal §iuos parametrus:
pagal IP adresa;
pagal atnaujinimo biiklg;
pagal kompiuterio bukle;
pagal jspéjamuosius
pranes$imus ar klaidas;
pagal virusy incidentus.

3.7. Turi bti numatyta
galimybe sistemos
administratoriui nuotoliniu
blidu  iSspresti  problemas

pasirenkant vieng ar Kkeletg
kompiuteriy ,,vienu mygtuko
paspaudimu® Siems
veiksmams:

Apsaugoti kompiuterj
jdiegiant ar pakartotinai
jdiegiant apsaugos programine
iranga;

serverius, tam, kad jei
kompiuteriné darbo vieta yra
lokaliame tinkle ji siundiasi
atnayjinimus  i§  lokalaus
atnaujinimy serverio (pirminis
serveris), jei ta pati darbo vieta
naudojama uZ organizacijos
tinklo perimetro riby,
atnaujinimus ji gali parsisiysti
i§ gamintojo serverio internetu

arba i§ serverio patalpinto
organizacijos DMZ zonoje
(antrinis serveris);

34. Numatyta  galimybé
kontroliuoti atnaujinimo
parsisiuntimui skirtg
pralaiduma;

3.5. Sitlomas sprendimas

leidZia nustatyti jspéjamuosius
ir kritinius lygius, kuriuos
pasiekus sistema iSsiysty el.
paStu jspéjima;

3.6. Sitlomas sprendimas
leidZzia grupuoti, filtruoti ir
rusiuoti apsaugotus
kompiuterius centralizuoto

valdymo konsoléje minimaliai
pagal §iuos parametrus:
pagal IP adresa;
pagal atnaujinimo bikle;
pagal kompiuterio buklg;
pagal ispéjamuosius
praneSimus ar klaidas;
pagal virusy incidentus.

3.7. Numatyta  galimybé
sistemos administratoriui
nuotoliniu  bidu  iSspresti

problemas pasirenkant vieng ar
keletg kompiuteriy ,,vienu
mygtuko paspaudimu“ Siems
veiksmams:

Apsaugoti kompiuterj
jdiegiant ar pakartotinai
idiegiant apsaugos programing
iranga;

Priverstinai paleisti

Priverstinai paleisti atnaujinima;
atnaujinima; Paleisti pilng sistemos
Paleisti pilng sistemos skenavima;
skenavima; PagSalinti jspéjamuosius
PaSalinti jspéjamuosius praneSimus;
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praneSimus;

Priverstinai pritaikyti
nustatytaja saugumo politika;

Perkelti pasirinktus
kompiuterius j kitg grupe
(taisyklés turi biti taikomos
automatiSkai pagal nauja
grupe);

IStrinti kompiuterj i§ saraSo.
3.8. Sitlomo  sprendimo
centralizuoto valdymo konsolé
turi integruotis su Active
Directory ir veiksmai atliekami
direktorijoje turi bati
sinchronizuojami su saugumo
sprendimo centralizuoto
valdymo konsole. PaSalinus
vartotojg ar grupe i§ Active

Directory, tie patys jrasai
automatiskai turi biiti
paSalinami ir i§ saugumo
sprendimo centralizuoto

valdymo konsolés;

3.9. Sitlomas sprendimas turi
leisti taikyti nustatytaja
saugumo  politika  grupei
valdomy kompiuteriy arba
individualiems kompiuteriams;
3.10. Sitlomas sprendimas turi
leisti rolémis su skirtingomis
administravimo teisémis
paremta administravimg. Roles
turi biiti galimybé susikurti
paCiai organizacijai ir neturi
biti ribojamas jy skaiéius;

3.11. Sitlomas sprendimas turi
galéti registruoti
administratoriaus veiksmus
auditavimo tikslais;

3.12. Sitlomas sprendimas turi

turéti  integruotg  ataskaity
jrankij, kuris ataskaity
generavimui  naudoty  visg

informacijg esanig saugumo
sistemos duomeny bazéje.
Ataskaitos turi bati
generuojamos pagal numatyta
grafikg arba rankiniu biidu ir
pateikiamos grafiniame
formate. Ataskaitas turi biti
galima automatiskai iSsiysti el.
pastu minimaliai Siais

Priverstinai pritaikyti
nustatytaja saugumo politika;

Perkelti pasirinktus
kompiuterius | kitg grupe
(taisyklés turi biti taikomos
automatiskai pagal naujg

grupe);
I8trinti kompiuterj i$ sgraso.

3.8. Sitlomo  sprendimo
centralizuoto valdymo konsolé
integruojasi su Active
Directory ir veiksmai atliekami
direktorijoje turi biiti
sinchronizuojami su saugumo
sprendimo centralizuoto
valdymo konsole. PaSalinus
vartotojg ar grupe i§ Active

Directory, tie patys jraSai
automatiSkai paSalinami ir i§
saugumo sprendimo
centralizuoto valdymo
konsolés;

3.9. Sillomas sprendimas
leidzia  taikyti  nustatytaja
saugumo  politika  grupei

valdomy kompiuteriy arba
individualiems kompiuteriams;
3.10. Sitlomas sprendimas
leidZia rolémis su skirtingomis
administravimo teisémis
paremtg administravimg. Roles
galima susikurti paciai
organizacijai ir neribojamas jy
skaicius;

3.11. Sitlomas sprendimas gali
registruoti  administratoriaus
veiksmus auditavimo tikslais;

3.12. Sitlomas sprendimas turi
integruotg  ataskaity jrankj,
kuris ataskaity generavimui
naudoja  visg  informacija
esanCig saugumo  sistemos
duomeny bazéje. Ataskaitos
generuojamos pagal numatyts
grafikg arba rankiniu biidu ir
pateikiamos grafiniame
formate. Ataskaitas galima
automatiSkai i8siysti el.pastu
minimaliai §iais formatais: pdf,
html, doc, xls, rtf, xml;
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formatais: pdf, html, .doc, xls,
rtf, xml;

3.13. Sitlomo sprendimo
centralizuoto valdymo konsole
minimaliai turi biti galima

3.13. Sidlomo sprendimo
centralizuoto valdymo konsole
galima jdiegti Siose

idiegti Siose platformose: platformose:
Windows 7; Windows 7;
Windows Server 2003; Windows Server 2003;
Windows Server 2008; Windows Server 2008;
Windows Server 2012. Windows Server 2012.
Taip pat turi biiti palaikomos Taip pat palaikomos
minimaliai §ios virtualizavimo | minimaliai $ios virtualizavimo
platformos: platformos:
vSphere; vSphere;
VMWare ESX/ESXi; VMWare ESX/ESXi;
VMWare Workstation; VMWare Workstation;
VMWare Server; VMWare Server;
Citrix XenServer; Citrix XenServer;
Hyper-V 2008/2008 Hyper-V 2008/2008
R2/2012/2012 R2. R2/2012/2012 R2.

4. Reikalavimai 4.1. Sidlomas sprendimas turi | 4.1.  SiGlomas sprendimas
iSoriniy galéti leisti nustatyti kuriems | leidZia  nustatyti  kuriems
kompiuterinés darbo | kompiuteriams leidZiama | kompiuteriams leidZiama
vietos  sasajy  ir | prieiga nustatytiems iSoriniams | prieiga nustatytiems iSoriniams
aplikacijy kontrolés | jrenginiams; jrenginiams;
fankcionalumui 4.2. Sitlomas sprendimas turi | 4.2.  Sitlomas sprendimas

galéti kontroliuoti minimaliai | kontroliuoja 8io tipo iSorinius
Sio tipo iSorinius jrenginius: jrenginius:
iSorinés  atminties  talpos | iSorinés  atminties talpos
jrenginius; jrenginius;
CD ir DVD jrenginius; CD ir DVD jrenginius;
Floppy irenginius; Floppy jrenginius;
Infraraudongjg jungtimi | Infraraudonajg jungtimi

prijungiamus jrenginius;

Wifi jrenginius;

Bluetooth jungtimi
prijungiamas jrenginius;
4.3. Sitlomas sprendimas turi
galéti priskirti iSorinio
jrenginio naudojimo politika
individualiems kompiuteriams
ar kompiuteriy grupéms;
4.4, Sillomas sprendimas turi
galéti atlikti sekancius
veiksmus jrenginiams:

leisti prijungti visus to paties
modelio jrenginius;

leisti naudoti jrenginj pagal jo
unikaly identifikacijos numer;j;

prijungiamus jrenginius;

Wifi jrenginius;

Bluetooth jungtimi
prijungiamas jrenginius;

4.3. Sitlomas sprendimas
priskiria  iSorinio  jrenginio
naudojimo politikg
individualiems kompiuteriams
ar kompiuteriy grupéms;

4.4. Sitlomas sprendimas
atlieka sekancius veiksmus
jrenginiams:

leisti prijungti visus to paties
modelio jrenginius;

leisti naudoti jrenginj pagal jo
unikaly identifikacijos numerj;

leisti  jrenginiui prisijungti | leisti jrenginiui prisijungti
pilnomis teisémis; pilnomis teisémis;
W A



leisti jrenginiui prisijungti tik
»skaitymo* reZime;
4.5. Sitlomas sprendimas turi
turéti  galimybe  blokuoti
“bridge” reZimg tarp laidinio ir
bevielio tinklo tame padiame

jrenginyje neprarandant
Interneto prieigos;
4.6. Sitlomo  sprendimo

jrenginiy kontrolei pasiekti turi
biiti valdomas i§ tos palios
vartotojo aplinkos (,,UI*), kaip
ir antivirusiné apsauga ir
valdomas i§ tos palios
centrinio valdymo konsolés;

47. Sistema turi leisti
kontroliuoti programas (ang.
application) siekiant uZtikrinti
tinklo resursy i$naudojima ir
sauguma. Sarasas
kontrolivojamy aplikacijy turi
apimti, neapsiribojant, tokias
aplikacijas, kaip rinkmeny
keitimosi  programos  (pav.
torrent, p2p), greityjy Zinuciy
apsikeitimo programos (pav.
Skype), Zaidimai ir pana$iai;

4.8. Sistema turi uZtikrinti
automatinj kontroliuojamy
programy atnaujinima
naujomis versijomis,
automatinj programy aptikima
ir blokavima;

4.9. Turi biti numatyta

galimybé sitlomas aplikacijas
skirstyti | kategorijas (ne
maziau kaip 10 kategorijy);
4.10. Sitlomas sprendimas turi
galéti  priskirti  aplikacijy
naudojimo politika
individualiems kompiuteriams
ar kompiuteriy grupéms;

4.11. Sitlomo  sprendimo
aplikacijy kontrolei pasiekti
turi biiti valdomas i§ tos padios
vartotojo aplinkos (,,UI*), kaip
ir antivirusiné apsauga ir
valdomas i§ tos padios
centrinio valdymo konsolés.

leisti jrenginiui prisijungti tik
,»skaitymo“ reZime;
4.5. Sitlomas sprendimas gali
blokuoti “bridge” reZima tarp
laidinio ir bevielio tinklo tame

paiame jrenginyje
neprarandant interneto
prieigos;

4.6. Sitlomo  sprendimo
jrenginiy  Kkontrolei pasiekti
valdomas i§ tos paCios

vartotojo aplinkos (,,UI*), kaip
ir antivirusiné apsauga ir
valdomas i§ tos palios
centrinio valdymo konsolés;

4.7. Sistema leidZia
kontroliuoti programas (ang.
application) siekiant uZtikrinti
tinklo resursy i$naudojimag ir
sauguma. Sarasas
kontroliuojamy aplikacijy turi
apimti, neapsiribojant, tokias
aplikacijas, kaip rinkmeny
keitimosi  programos  (pav.
torrent, p2p), greityjy Zinudiy
apsikeitimo programos (pav.
Skype), zaidimai ir pana$iai;

4.8. Sistema uztikrina
automatinj kontroliuojamy
programy atnaujinimg
naujomis versijomis,

automatinj programy aptikimg
ir blokavima;

49. Numatyta  galimybé
siilomas aplikacijas skirstyti i
kategorijas (ne maziau kaip 10
kategorijy);

4.10. Sitlomas sprendimas gali
priskirti aplikacijy naudojimo
politika individualiems
kompiuteriams ar kompiuteriy
grupéms;

4.11. Sitlomo  sprendimo
aplikacijy kontrolei pasiekti
valdomas i§ tos pacios
vartotojo aplinkos (,,UI*), kaip
ir antivirusiné apsauga ir
valdomas i§ tos pacios
centrinio valdymo konsolés.

Reikalavimai 5.1. Sitlloma sistema turi turéti | 5.1. Sitiloma sistema turi
duomeny nutekéjimo | integruota funkcionalumg | integruotg funkcionaluma
prevencijos duomeny i§ kompiuterinés | duomeny i§ kompiuterinés
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funkecionalumui
(angl. Data
prevention)

loss

darbo  vietos tyCinio ar
nety¢inio praradimo apsaugai,

5.2. Sistema turi leisti nustatyti
dokumentui Zymag (poZymj),
pagal kuria véliau bty
atliekama dokumento kontrolé
(pav. neleisti su tam tikra Zyma
dokumento siysti el. pastu,
ikelti per narSykle iSsiuntimui j
interneta, kopijuoti i neSifruotg

iSorinés talpos jrenginj ar
persiysti  greityjy  Zinuciy
apsikeitimo programa);

5.3. Sitlomos sistemos
duomeny kontrolés
funkcionalumas  turi = biiti
valdomas i§ tos palios

vartotojo aplinkos (,,UI*), kaip
ir antivirusiné apsauga ir
valdomas i§ tos palios
centrinio valdymo konsolés;
5.4. Sidloma sistema turi turéti
gamintojo integruota ir
gamintojo atnaujinimg jautrios
informacijos duomeny aprasy
bazg;

5.5. Sitloma sistema turi leisti
paCiai organizacijai nustatyti

turinj kontrolei ir taisykles
pasinaudojant nustatymo
vedliy;

5.6. Saugumo sistema turi
galéti registruoti veiksmus su
kontrolivojamomis
rinkmenomis;

5.7. Saugumo sistema turi
galéti leisti nustatyti teisg

vartotojui pafiam pasirinkti,
kaip elgtis su rinkmena, kurioje
yra jautrus turinys. Sie
veiksmai turi bti
registruojami;

5.8. Saugumo sistema turi
galéti  atlikti minimaliai
duomeny kontrole per Siuos
komunikacijos kanalus:
Siun¢iant duomenis kaip
priedélj per el. pasto klienta;
Siun¢iant/jkeliant duomenis
per internetine narSykle;
Siun¢iant  duomenis  per
greityjy ZinuCiy apsikeitimo

darbo  vietos tylinio ar
netyc¢inio praradimo apsaugai;
5.2. Sistema leidZia nustatyti
dokumentui Zyma (poZymij),
pagal kurig véliau Dbty
atliekama dokumento kontrolé
(pav. neleisti su tam tikra Zyma
dokumento siysti el. pastu,
ikelti per nar$ykle iSsiuntimui j
interneta, kopijuoti j nesifruotg
iSorinés talpos jrenginj ar
persiysti  greityjy  Zinudiy
apsikeitimo programa);

5.3. Sitilomos sistemos
duomeny kontrolés
funkcionalumas valdomas i§
tos pacios vartotojo aplinkos
GUI®), kaip ir antivirusiné
apsauga ir valdomas i§ tos
patios  centrinio  valdymo
konsolés;

54. Sitloma sistema turi
gamintojo integruotg ir
gamintojo atnaujinimg jautrios
informacijos duomeny aprasy
baze;

5.5. Sitloma sistema leidZia
patiai organizacijai nustatyti
turinj kontrolei ir taisykles

pasinaudojant nustatymo
vedliu;

5.6. Saugumo sistema
registruoja  veiksmus  su
kontroliuojamomis
rinkmenomis;

5.7. Saugumo sistema leidZia
nustatyti ~ teis¢  vartotojui

pafiam pasirinkti, kaip elgtis
su rinkmena, kurioje yra
jautrus turinys. Sie veiksmai
registruojami;

5.8. Saugumo sistema atlieka
duomeny kontrole per Siuos
komunikacijos kanalus:

Siunéiant duomenis kaip
priedélj per el. pasto klienta;

Siunéiant/jkeliant duomenis
per internetine narSykle;

Siundiant  duomenis  per
greityjy  zinu€iy apsikeitimo
programas;
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programas;

5.9. Sitlloma sistema turi turéti
jau paruostus Sablonus, pagal
kuriuos biity atlickama
duomeny nutekéjimo kontrolé;
5.10.  Duomeny kontrolés
modulis turi sgveikauti su
programy kontrolés ir jrenginiy
kontrolés moduliais, leidZiant
sukurti minéty moduliy i§imtis
atsizvelgiant | duomeny
kontrolés poreikj.

5.9 Sitloma sistema turi jau
paruoStus  Sablonus, pagal
kurivos atlickama duomeny
nutekéjimo kontrolé;

5.10.  Duomeny Kkontrolés
modulis sgveikauja su
programy kontrolés ir jrenginiy
kontrolés moduliais, leidZiant
sukurti minéty moduliy i$imtis
atsizvelgiant |  duomeny
kontrolés poreikj.

6. Reikalavimai
kompiuterinei darbo
vietai skirtos
ugniasienés
funkcionalumui

6.1. Sitilomos sistemos
klientiné ugniasiené turi biti
valdoma  centralizuotai  i$
saugumo sistemos
centralizuoto valdymo
konsolés;
6.2. Sistemos ugniasienés
nustatymai turéty biiti
atlickami naudojant nustatymy
vedl]  centralizuotai  arba
lokaliai;
6.3. Sistemos
nustatymo metu
galima naudoti mokymosi
reZimus  (aktyviai  valdyti
aplikacijas ir prievadus arba tik
stebéti ir rinkti statistika);
6.4. Sistemos ugniasiené turi
galéti taikyti skirtingas
saugumo nustatymo politikas
kompiuteriui esant
organizacijos tinkle ir
kompiuterini uZ organizacijos
tinklo perimetro. Minimaliai
identifikuoti ar kompiuteris yra
organizacijos tinkle ar uZ jo
pagal $iuos parametrus:
Nustatymas pagal DNS;
Nustatymas pagal prieigos
varty MAC adresg.
6.5. Ugniasienéje turi biti
numatyta galimybé naudoti
iS§samy pakety inspektavima;
6.6. Sistemos ugniasienés
funkcionalumo dalis turi siysti
ataskaitas j centring sistemos
valdymo konsole.

ugniasienés
turi  bati

6.1. Sitlomos sistemos
klientiné ugniasiené valdoma
centralizuotai 1§  saugumo
sistemos centralizuoto valdymo
konsolés;

6.2. Sistemos ugniasienés
nustatymai atlieckami naudojant
nustatymy vedlj centralizuotai
arba lokaliai;

6.3. Sistemos ugniasienés
nustatymo metu galima naudoti
mokymosi rezimus (aktyviai
valdyti aplikacijas ir prievadus
arba tik stebéti ir rinkti
statistika);
6.4. Sistemos ugniasiené taiko
skirtingas saugumo nustatymo
politikas kompiuteriui esant
organizacijos tinkle ir
kompiuteriui uZ organizacijos
tinklo perimetro. Identifikuoti
ar kompiuteris yra
organizacijos tinkle ar uz jo
pagal §iuos parametrus:
Nustatymas pagal DNS;
Nustatymas pagal prieigos
varty MAC adresa.

6.5. Ugniasienéje
galimybé  naudoti
pakety inspektavima;
6.6. Sistemos ugniasienés
funkcionalumo dalis siuncia
ataskaitas j centring sistemos
valdymo konsole.

numatyta
iSsamy

7. Reikalavimai pataisy
valdymo

7.1. Sitloma sistema turi turéti
integruota pataisy valdymo

7.1. SidGloma sistema turi
integruota  pataisy valdymo
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funkcionalumui

funkcijag, kuri leisty
identifikuoti trilkstamas
pataisas pagal pavojingumo

prioriteta centrinéje sistemos
valdymo konsoléje, nurodant
kokie pazZeidZziamumai susije

su pataisa ir pateikiant
tiesiogine nuorodg i
pazeidZiamumo aprasg

tinklapyje cve.mitre.org;

7.2. Siillomas sprendimas turi
ieSkoti pataisy minimaliai §iy
gamintojy ‘programingje
jrangoje ir operacinése
sistemose: Adobe, Apple, Sun
Java, Firefox,  Microsoft,
QuickTime, RealPlayer;

7.3. Sitilomas sprendimas turi
galéti identifikuoti
kompiuterius, kuriuose nebuvo
idiegtos pataisos;

7.4. Sitlomas sprendimas turi
galéti pateikti paZeidZiamumy
audito iSvada apie kompiuterj;
7.5. Sitlomos sistemos pataisy
valdymo funkcionalumas turi
biti valdomas i§ tos pacios
vartotojo sgsajos (,,UI), kaip ir
antivirusiné apsauga ir
valdomas 1§ tos  palios
centrinio valdymo konsolés.

funkcija, kuri leisty
identifikuoti trikstamas
pataisas pagal pavojingumo

prioritetg centrinéje sistemos
valdymo konsoléje, nurodant
kokie pazeidZiamumai susije¢

su pataisa ir pateikiant
tiesiogine nuoroda i
paZzeidZiamumo apraSg

tinklapyje cve.mitre.org;

7.2. Sitlomas sprendimas turi
ieSkoti pataisy minimaliai $iy
gamintojy programingje
jrangoje ir operacinése
sistemose: Adobe, Apple, Sun
Java, Firefox,  Microsoft,
QuickTime, RealPlayer;

7.3. Siulomas sprendimas
identifikuoja kompiuterius,
kuriuose  nebuvo  jdiegtos
pataisos;

7.4. Siilomas sprendimas
pateikia pazeidZiamumy audito
iSvadg apie kompiuterj;

7.5. Sitlomos sistemos pataisy
valdymo funkcionalumas
valdomas i§ tos palios
vartotojo sgsajos (,,UI), kaip ir
antivirusiné apsauga ir
valdomas i§ tos  pacios
centrinio valdymo konsolés.

8. Reikalavimai
tinklalapiy
filtravimo
funkcionalumui

8.1. Sitloma sistema turi turéti
galimybe filtruoti internetinius
tinklalapius pagal i§ anksto
sistemoje numatytas
kategorijas;

8.2. Turi biiti ne maZiau nei 12
kategorijy ir filtravimo politika
turi biiti nustatoma sistemos
centrinéje valdymo konsoléje
pagal kompiuteriy vartotojy
grupes;

83. Turi biti numatyta
galimybé jtraukti organizacijos
numatytas internetines
svetaines ar IP adresus, t.y.
susikurti  savo  filtravimo
kategorijas;

8.4. Sistema turi galéti siysti
informacija apie blokuotas
svetaines ] centrinio valdymo
konsole;

8.1. Sidloma sistema turi
galimybe filtruoti internetinius
tinklalapius pagal i§ anksto

sistemoje numatytas
kategorijas;
82. Yra 14 Kkategorijy ir

filtravimo politika nustatoma
sistemos centrinéje valdymo
konsoléje pagal kompiuteriy
vartotojy grupes;

8.3. Yra numatyta galimybé

jtraukti organizacijos
numatytas internetines
svetaines ar IP adresus, t.y.
susikurti  savo  filtravimo
kategorijas;

8.4. Sistema siuncia
informacija apie blokuotas

svetaines | centrinio valdymo
konsole;
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8.5. Sitiloma sistema turi realiu
laiku blokuoti prieigg prie

internetiniy tinklalapiy
kuriuose yra saugomas
Zalingas kodas;

8.6. Sitiloma sistema turi turéti
galimybe apskaiciuoti
atsisiuniamos i§ interneto

rinkmenos reputacijg prie§ ja
parsisiuniant ir pagal tai
atitinkamai rekomenduoti arba
nerekomenduoti atsisiysti Sia
rinkmeng. Reputacija turi biiti
apskaiCiuojama bent pagal
Siuos parametrus: rinkmenos
paplitimas, atsisiuntimo
Saltinis, turinio analizé,
rinkmenos senumas.

8.5. Sitloma sistema realiu
laiku blokuoja prieigg prie

internetiniy tinklalapiy
kuriuose yra saugomas
Zalingas kodas;

8.6. Sitloma sistema turi
galimybe apskaiciuoti

atsisiun¢iamos i§ interneto
rinkmenos reputacijg prie§ jg
parsisiun€iant ir pagal tai
atitinkamai rekomenduoti arba
nerekomenduoti atsisiysti §ig

rinkmena. Reputacija
apskai¢iuojama pagal S$iuos
parametrus: rinkmenos
paplitimas, atsisiuntimo
Saltinis, turinio analizé,

rinkmenos senumas.

DEP;
ASLR;
Null
Protection;
Heap Spray Allocation;
Dynamic Heap Spray;
Stack Pivot;

Stack Exec;

Reflective DLL Injection;
WoWé4;

Hollow Process;

Dereference

9. Reikalavimai tinklo | 9.1. Sitlomas sprendimas turi | 9.1. Sililomas sprendimas turi
talpykly apsaugai turéti  funkcionalumg skirtg | funkcionalumg skirtg tinklo

tinklo talpykly apsaugai nuo | talpykly apsaugai nuo
kenkeéjiskos programinés | kenkéjiskos programinés
jrangos  minimaliai  Sioms | jrangos  minimaliai  Sioms
talpykly sistemoms: talpykly sistemoms:
NetApp; NetApp;
EMC; EMC,;
Sun. Sun.

10. Reikalavimai 10.1. Apsauga nuo | 10.1. Apsauga nuo
apsaugos nuo | programinés jrangos klaidos | programinés jrangos klaidos
programinés jrangos | iSnaudojimo (angl. exploit | iSnaudojimo  (angl. exploit
klaidos i$naudojimo | prevention); prevention);

(angl. exploit | 10.2. Sistema turi aptikti | 10.2. Sistema aptinka
prevention) ir | kenkéjiska internetinj srauta | kenkéjiska internetinj srauta
apsaugos nuo failus | (angl. malicious traffic) | (angl. malicious traffic) |
uzkoduojanctiy komandy ir kontrolés centrus | komandy ir kontrolés centrus
virusy (angl. | (angl. command and control | (angl. command and control
ransomware center) ir jj blokuoti; center) ir ji blokuoti;

prevention) 10.3. Sitlomas sprendimas turi | 10.3. Siiilomas sprendimas turi
funkcionalumui apsaugoti nuo Sio  tipo | apsaugoti nuo  §io  tipo
(skirta apsaugoti iki | programinés jrangos klaidos | programinés jrangos klaidos
100 jrenginiy) iSnaudojimo ataky: i8naudojimo ataky:

DEP;
ASLR;
Null
Protection;
Heap Spray Allocation;
Dynamic Heap Spray;
Stack Pivot;

Stack Exec;

Reflective DLL Injection;
WoWé64;

Hollow Process;

Dereference
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DLL Hijacking;
Squiblydoo
Bypass;
10.4. Sitlloma sistema aptikusi
programinés jrangos klaidos
iSnaudojimo Zalingg kodg turi
Ji automatiSkai pasSalinti;
10.5. Sitilomas sprendimas turi
blokuoti Zalingo kodo virusus
be virusy apraSy duomeny
baziy (angl. signatureless
exploit prevention);
10.6. Sitlomas sprendimas turi
apsaugoti nuo failus
uzkoduojanéiy virusy (angl.
ransomware prevention).

AppLocker

DLL Hijacking;
Squiblydoo
Bypass;
10.4. Sitlloma sistema aptikusi
programinés jrangos klaidos
iSnaudojimo Zalingg kodg ji
automatiskai paalina;
10.5. Sitlomas sprendimas
blokuoja Zalingo kodo virusus
be virusy aprasy duomeny
baziy (angl. signatureless
exploit prevention);
10.6. Sitlomas sprendimas
apsaugo nuo failus
uzkoduojanéiy virusy (angl.
ransomware prevention).

AppLocker

11.

Reikalavimai
analizés jrankiui
(skirta apsaugoti 100
vnt. jrenginiy)

11.1. Sidlomas sprendimas turi
turéti atakos analizés jrankj;
11.2. Turi biti galimybé
generuoti ir pateikti ataskaitas
apie sustabdytas programinés
jrangos klaidos i$naudojimo
arba failus  uzkoduojanciy
virusy atakas.

11.1. Sitlomas sprendimas turi
atakos analizés jrankj;

11.2. Yra galimybé generuoti ir
pateikti ataskaitas apie
sustabdytas programinés
jrangos klaidos iSnaudojimo
arba failus  uzkoduojanciy
virusy atakas.

12

Kiti reikalavimai

12.1. Pateikiamos licencijos ir
ju palaikymas turi apimti visg
Sioje specifikacijoje apraSytg
funkcionalumg, né vienas
reikalavimas  negali  biti
dengiamas papildomai
jsigyjamomis licencijomis ar
aptarnavimo (palaikymo)
mokesciais.

12.1. Pateikiamos licencijos ir
ju palaikymas apima visg Sioje
specifikacijoje aprasytg
funkcionaluma, né vienas
reikalavimas  negali biiti
dengiamas papildomai
isigyjamomis licencijomis ar
aptarnavimo (palaikymo)
mokes¢iais.

13

Palaikymas

13.1. Turi
sitilomos saugumo
programinés jrangos
atnaujinimas, virusy aprasy ir
kity duomeny baziy
atnaujinimas 36 meénesius;

13.2. Turi biiti teikiama
programinés jrangos gamintojo
techninio palaikymo paslauga
24 valandas per para, septynias
dienas per savaite 36 ménesiy
laikotarpiui.

buti  uZtikrintas

13.1.  Uztikrintas  siilomos
saugumo programinés jrangos
atnaujinimas, virusy aprasy ir
kity duomeny baziy
atnaujinimas 36 ménesius;

13.2. Teikiama programinés
jrangos gamintojo techninio
palaikymo paslauga 24
valandas per parg, septynias
dienas per savait¢ 36 ménesiy
laikotarpiui.
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Sutarties Nr. /74 —
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KAINOS IR KIEKIAI

Eil. Prekés pavadinimas Mato vnt. Kiekis Vieneto, Eur, be kaina, Eur,
Nr. PVM be PVM

/ 2 3 4 5 6=3x4

1. | Kompiuteriniy darbo viety Darbo 2 000
ir tarnybiniy stoéiy vieta
apsaugos ir kontroles
programing jranga Sophos
Endpoint Protection
Advanced, 1§ ju:

1.1. | Kompiuteriniy darbo | Darbo 1900 21,60 41 040,00
viety ir tarnybiniy vieta
stoCiy apsaugos ir
kontrolés programiné
jranga be teisés
naudotis atakos
analizés jrankiu

1.2. | Kompiuteriniy darbo Darbo 100 41,60 4 160,00
viety ir tarnybiniy vieta
stoCiy apsaugos ir
kontrolés programiné
jranga su teise
naudotis atakos
analizés jrankiu

Bendra kaina, Eur, be PVM: | 45 200,00

PVM suma, Eur: | 9 492,00

IS VISO, Eur, su PVM : | 54 692,00
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2017 m.bepes ¢ d.

Sutarties Nr. 7/@.-
3 priedas 99

PERDAVIMO-PRIEMIMO AKTO FORMA
201 m. mén. d.
Vilnius

(Pardavéjas) perduoda, o Muitinés departamentas prie Lietuvos

Respublikos finansy ministerijos (Pirkéjas) priima toliau nurodytas pagal 2017 m. d.
sutartj Nr. i Vytenio g. 7, Vilnius pristatytas ir jdiegtas Prekes.
Eil Vieneto Vieneto Suma
Nr. Prekiy (paslaugy) pavadinimas, kodas kaina Eur be|kaina Eur su[Kiekis|Eur su
' PVM PVM PVM

1

IS viso:

SUMA:
(suma Zodziais: eury __ ct)
(Pardave¢jo jgalioto atstovo pareigos) (Para3as) (Vardas, pavarde)
20 m. d.
(Pirkéjo jgalioto atstovo pareigos) (Para8as) (Vardas, pavardé)

20 m. d.




