Priedas Nr. 1 prie Specialiyjy pirkimo sglygy (SPS)

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — UAB ,Technologijy ir inovacijy centras"

1.2. Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis juridinis asmuo, kitos
organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutartj.

1.3. Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
1.4. Jranga - Elektroninio pasto apsaugos sistemos programiné ir techniné jranga.

1.5. Paslaugos — Elektroninio pasto apsaugos sistemos programinés ir techninés jrangos diegimo
paslaugos.

2. PIRKIMO OBJEKTAS
Elektroninio pasto apsaugos sistema bei jos diegimo paslaugos.

3. PIRKIMO OBJEKTO APIMTYS

Nr. Pirkimo objektas Kiekis

1. | Elektroninio pasto apsaugos sistema bei jos diegimo paslaugos 2

4. SUTARTINIY |SIPAREIGOJIMY VYKDYMO VIETA
A. Juozapavi€iaus g. 13, Vilnius. Paslaugoms tiekti gali biti suteiktos nuotolinio prisijungimo galimybés.

5. REIKALAVIMAI PIRKIMO OBJEKTUI

5.1. Pirkimo objekto apraSymas

5.1.1. Perkama Elektroninio pasto apsaugos sistema bei jos diegimo paslaugos turi atitikti Lenteléje Nr. 1
nurodytus reikalavimus

Lentelé Nr. 1
Nr. | Reikalavimo Reikalavimas atitikimui
pavadinimas
1. Modelis, Nurodyti gamintojg, modelj, versijg, prekés numerj.
gamintojas
2, Jrangos tipas Specializuotas jrenginys, susidedantis iS Elektroninio pasto apsaugos sistemos

techninés bei programinés jrangos. Visa jrenginyje instaliuota programiné jranga
yra specializuota programiné jranga numatytoms funkcijoms atlikti, uZtikrinanti
jrenginio veikimo patikimumag bei sauguma.

3. Suderinamumas | Sidloma Jranga turi bdti pilnai suderinama su Perkanciosios organizacijos Siuo
metu naudojama Centralizuoto valdymo sistema Fortinet FortiManager.

Kartu su pasidlymu turi badti pateiktas Fortinet FortiManager gamintojo
patvirtinimas, jog siGloma Elektroninio pasto apsaugos sistema yra pilnai
suderinama su Centralizuoto valdymo sistema Fortinet FortiManager.

4, Jrangos Turi biti realizuotos Sios integracijos funkcijos:
pozicionavimo e  Skaidrus rezimas (angl. transparent) — Jranga jungiama j tinklg skaidriai
tinkle galimybés nejtakojant esamos IP adresacijos ir elektroninio pasto srauty.

e Sliuzo rezimas (angl. gateway) — Jranga jungiama j tinklg taip, kad priimty
gaunamus ir siun€iamus laiSkus vietoj esamo elektroninio pasto serverio ir
tik po patikrinimo perduoty tolimesniam transportavimui.

e  Serverio rezimas — standartus atitinkantis SMTP serveris galintis aptarnauti
POP3, IMAM protokolus ir suteikti prieiga internetu (angl. webmail).




Nr.

Reikalavimo
pavadinimas

Reikalavimas atitikimui

Jrangos savybés

Vienu metu turi aptarnauti ne maziau kaip 100 elektroninio pasto domeny.
Turi bati galimybé kurti atskiras adresuojamas patikros politikas domeno ribose:

e Jeinanciam srautui — ne maziau 500;

e |8einanc¢iam srautui — ne maZziau 2500.
Jrenginiui dirbant serverio rezimu jis turi aptarnauti ne maziau kaip 400 elektroniniy
pasto dézudiy.
Turi bati galimybé sukurti atskirus antispam, antivirus, autentifikavimo ir turinio
valdymo profilius naudojamus taisykléms aprasyti. Turi bati galimybé sukurti bent
po 50 profiliy kiekvienam domenui.
Jranga turi atlikti SMTP autentifikavimg remiantis LDAP, RADIUS, POP3 ir IMAP.
Jranga turi palaikyti LDAP pagrjstg elektroninio pasto marsrutizavima.

Antispam
apsaugos
funkcijos

Turi bdti filtruojamas tiek jeinantis, tiek iSeinantis elektroninio pasto srautas.
Turi bdti galimybé filtruoti elektroninio pasto priedus ir turinj.
Turi bdti palaikomas Spam URL RealTime Block-List (SURBL).
Turi bdti palaikomi treciyjy Saliy realaus laiko juodieji sgrasai (RBL).
Turi bdti palaikomas Sender Policy Framework.
Jranga turi atlikti euristine (angl. heuristic) elektroninio pasto srauto analize.
Gamintojas privalo reguliariai teikti taisykliy atnaujinimus Siai analizei.
Jranga turi atlikti statistine (angl. Bayesian) elektroninio pasto srauto analize.
Turi biti palaikomas elektroninio laiSko filtravimas remiantis raktiniais zodziais.
Jranga turi atlikti spam atvaizdy paieSkg elektroniniuose laiSkuose.
Jranga turi atlikti prisegty PDF byly spam analize.
Jranga turi atlikti siuntéjo IP adreso patikrinimg ir identifikuoti padirbtus adresus.
Jranga turi palaikyti GREYLIST apsaugos nuo spam mechanizma.
Jranga turi turéti galimybe suformuoti juoduosius/baltuosius sgrasus tiek visai
sistemai, tiek atskiram vartotojui.
Jranga turi formuoti lokaly siuntéjy reputacijos sgrasg remiantis:
e Siunc€iamy virusy kiekiu;
e SiunCiamo spam kiekiu;
e Siunciamy laisky neegzistuojantiems gavéjams kiekiu.

AntiVirus
apsaugos
funkcijos

Jranga turi aptikti virusus ir Snipinéjimo programas (angl. spyware) SMTP sraute.
Jranga turi gebéti patikrinti suarchyvuotus priedus.

Jranga turi turéti galimybe pasalinus infekuotas bylas pranesti apie tai laiSko
gavejui.

Jranga turi turéti galimybe blokuoti elektroninio laiSko priedus remiantis failo tipu.

Karantino
funkcijos

Jranga turi turéti galimybe patalpinti j karanting:

e Elektroninius laiSkus identifikuotus kaip spam;

e Elektroninius laiSkus infekuotus nustatyto viruso;

o Elektroninius laiSkus, kuriy priedai neatitinka nustatytos politikos;

e Elektroninius laiSkus, kuriy turinys neatitinka nustatytos politikos.
Vartotojas turi turéti galimybe perziGréti jam adresuoty laiSky karantino saugykla.
Vartotojai turi reguliariai gauti informacijg apie jiems skirtus laiSkus saugomus
karantine.

Turi bati galimybé atlikti paieSkg karantine.

Archyvavimas

Jranga turi turéti galimybe archyvuoti visg pro jj praeinancio elektroninio pasto
srautg nepriklausomai nuo darbo reZimo.

10.

Lokalizacija

Visi sistemos praneSimai galutiniam laiSko gavéjui, bei vartotojy prieigos portalo
informacija turi bati laisvai redaguojami (iSskyrus administratoriaus portalg).

11.

Auksto
patikimumo
sistema

Jrangai dirbant bet kuriuo rezimu turi bati galimybé prijungti analogisSka Jranga, kuri
automatiskai perimty funkcijas sugedus pagrindinei Jrangai.

12.

Ataskaitos

Turi turéti galimybe nustatytam laikotarpiui formuoti standartines ataskaitas
(persiustos informacijos kiekis, TOP siuntejai, TOP gavéjai ir pan.).
Turi biti galimybé automatizuotai generuoti ataskaitas nustatytu daznumu.

13.

Vidinés
atminties kiekis

Jranga turi turéti me maziau kaip 2 po 1TB talpos kietuosius diskus.




Nr.

Reikalavimo
pavadinimas

Reikalavimas atitikimui

14.

Nasumas

Elektroniniy laiSku marsrutizavimas — ne maziau kaip 150.000 laiSky/valanda.
Elektroniniy laiSku marsrutizavimas atliekant antispam patikrinimg — ne maziau
kaip 140.000 laisky/valanda.

Elektroniniy laiSku marsrutizavimas atliekant antivirusinj skenavimg ir antispam
patikrinimg — ne maziau kaip 120.000 laiSky/valanda.

15.

Tinklo sasajy
skaiius

Turi bati ne maziau kaip keturios 10/100/1000 Mbps Ethernet RJ45 sgsajos

16.

Kitos sasajos

Turi bti konsolés sgsaja.

17.

Valdymas

Turi bati realizuoti tokie jrenginio valdymo badai:

Valdymas grafinéje aplinkoje i$ standartinés www narsyklés;
Valdymas i§ komandinés eilutés (CLI);

Rysys tarp jrenginio ir valdanciojo kompiuterio turi bati Sifruojamas;
Turi bati palaikomas SSH;

Turi bati galimybé sukurti kelis sistemos administratorius;
Konfigdracijos pakeitimai turi bati saugomi ir pateikiami atskiroje
ataskaitoje;

18.

Elektros
maitinimo
specifikacija

Turi bati vienfazis, 230 V, 50 Hz.

19.

Naujumas

Visa Tiekéjo silloma jranga turi bGiti nauja ir pristatoma gamintojo pakuotéje;
negalima sidlyti naudotos arba naudotos ir atnaujintos (angl. remarketing) jrangos.

20.

Sertifikatai,
kokybés
reikalavimai

Gamintojas turi bati sertifikuotas 1ISO 9001:2008 arba lygiaverciu.

21.

Gamintojo kodai

Turi bati pateikti visi siilomos jrangos komplektuojanciy daliy gamintojo produkty
pavadinimai, kodai bei kiekiai.

22.

Garantiné
prieziura

Jrangai, nuo pristatymo ir garantijos registravimo dienos, turi bati suteiktas 60 mén.
gamintojo garantinis aptarnavimas (taikomas atsarginéms dalims ir darbams,
reikalingiems atkurti jrangos darbinguma) uzsakovo patalpose, Vilniuje. Turi bditi
garantuojama reakcija j gedimus darbo dienomis darbo valandomis per 4 valandas.
Turi bati uztikrintas nemokamas visos programinés jrangos, pateiktos su jrenginiu,
naujy versijy pateikimas bei visy reikalingy licencijy palaikymas garantiniu
laikotarpiu (antivirus, antispam, ir t.t.)

Turi bati uztikrinta teisé ir Tiekéjui ir Pirkéjui kreiptis j gamintojg iSkilus problemai
(produkto naudojimo, konfigiravimo ir problemy sprendimo klausimais) darbo
dienomis darbo valandomis (paslaugos tipas 8x5) (internetu, elektroniniu pastu,
faksu ar telefonu). Prieiga prie gamintojo internetiniame puslapyje esanciy
techniniy resursy, tarp jy ir programinés jrangos bibliotekos.

Visi iSvardinti garantiniai jsipareigojimai turi bati uZtikrinti jrangos gamintojo.
Gamintojas turi teikti galimybe pratesti jrangos garantinj aptarnavimg

Pasitlyme turi badti pateiktas jrangos gamintojo rastiSkas patvirtinimas (su
nurodytais serviso produkty pavadinimais ir kodais), kad Siame pirkime jgyjamai
Jrangai bus suteiktas nurodytas garantinis
aptarnavimas.

23.

Mokymai

Tiekéjas turi suorganizuoti ne trumpesnius kaip dviejy dieny mokymus (kursus)
vienam Uzsakovo darbuotojui. Mokymai turi bGti vykdomi siGlomos jrangos
gamintojo sertifikuotame mokymy centre, mokymy centras turi bati Europos
sgjungoje. Mokymai turi apimti pirkimo objekto ribas, t.y. perkamy modeliy
konfiglravimas (pirminis paruoSimas ir paslaugos) ir prieZiara (ne maZziau kaip
vidutinis lygis). Mokymai turi bati suorganizuoti ne véliau kaip per 2 ménesius po
sutarties pasiraSymo.

e Jei mokymai vyksta toliau nei 50 km nuo Vilniaus, turi bati jskaiCiuotos

transporto ir apgyvendinimo islaidos.

24.

Jrangos diegimo
ir integravimo su
Pirkéjo

Tiekéjas turi pateikti zemiau nurodyty paslaugy diegimo plang ir suderinti su
Pirkéju. Tiekéjas turés sukonfigiruoti, paruosti darbui ir integruoti siilomg jrangg
su Pirkéjo eksploatuojama infrastruktira.




Nr. | Reikalavimo Reikalavimas atitikimui
pavadinimas
infrastruktira
paslaugos
25. | Tiekéjo Tiekéjas privalo turéti pakankamos kompetencijos personalg, turintj tinkamg
personalas iSsilavinimg, kvalifikacijg ir patirtj, jskaitant teorines ir praktines Zinias pirkimo

objektui jgyvendinti.
Visi specialistai turi gerai mokéti lietuviy kalbg (B2 lygiu arba tiekéjo sgskaita turi
bati uztikrintas vertéjavimas).

5.2. Sutartiniy jsipareigojimy vykdymo tvarka ir terminai

Tiekéjas jsipareigoja pateikti Jrangg ir suteikti Paslaugas per 40 kalendoriniy dieny nuo Sutarties pasiraSymo

dienos.




