. SUTARTIS
DEL DUOMENL PERDAVIMO TINKLO ATNAUJINIMO
2015-08-__, Nr.

UAB Technologijy ir inovacijy centras, pagal Lietuvos Respublikos jstatymus jsteigta ir veikianti uzdaroji
akcine bendrove, kodas 303200016, PVM mokeétojo kodas LT 100008194913 registruotos buveinés adresas
A. Juozapavi¢iaus g. 13, Vilnius Lietuvos Respublika, duomenys apie bendrove kaupiami ir saugomi
Lietuvos Respublikos Juridiniy asmeny registre, atstovaujama generalinio direktoriaus Mariaus Juknevigiaus,
veikiangio pagal jmonés jstatus (toliau — UZsakovas), ir

UAB Santa Monica Networks, pagal Lietuvos Respublikos jstatymus teisétai jregistruota ir veikianti uzdaroji
akcineé bendrove, juridinio asmens kodas 134162647, PVM mokétojo kodas LT341626410, registruotos
buveines adresas Perktnkiemio g. 7, LT-12131 Vilnius, Lietuvos Respublika, duomenys apie kurig kaupiami
ir saugomi Lietuvos Respublikos Juridiniy asmeny registre, atstovaujama generalinio direktoriaus Mindaugo
Zitiko, veikiantio pagal jmonés jstatus (toliau — Rangovas),

UZsakovas ir Rangovas kiekvienas atskirai toliau vadinamas Salimi, bendrai vadinamos Salimis, sudare Sig
rangos sutartj (toliau — Sutartis).

1. SUTARTIES SAVOKOS

Asmenys
1.1. Rangovas — asmuo ar asmeny grupe, nurodyti Sioje Sutartyje, tiekiantis Sutartyje nurodytas
Paslaugas, tiekiantis Sutartyje nurodytas Prekes ir atliekantis Sutartyje nurodytus Darbus UZsakovui.
1.2. Uzsakovas — Sutartyje nurodytas juridinis asmuo, perkantis Sutartyje nurodytas Prekes,
Paslaugas ir Darbus i§ Rangovo.
1.3. Salis — Rangovas arba UZsakovas.
1.4. Trecioji Salis — bet kuris kitas fizinis arba juridinis asmuo, kuris néra Salis.
1.5. Perkancioji organizacija — UZsakovo tinkamai jgaliotas juridinis asmuo UZsakovo vardu ir
interesais organizuojantis ir vykdantis vie$ojo pirkimo procediras.
1.6. Subrangovas — Rangovo pasillyme nurodytas juridinis arba fizinis asmuo, kuris pagal galiojantj

tarpusavio sandorj su Rangovu, Rangovo pasitelkiamas atlikti Sutartyje nurodytus Darbus, suteikti
Paslaugas ir (ar) pristatyti Prekes.

Bendrosios sgvokos

1.7. Pirkimas — Perkanciosios organizacijos organizuotas ,Duomeny perdavimo tinklo atnaujinimo*
viesasis pirkimas, siekiant sudaryti Sutartj.
1.8. Darbai — Sioje Sutartyje nurodyti Darbai, Prekés ir Paslaugos, kurias Rangovas jsipareigoja atlikti,

suteikti ir pristatyti savo rizika ir perduoti atlikty Darby, suteikty Paslaugy ir pristatyty Prekiy rezultatg
Sutartyje nurodytomis sglygomis ir tvarka.

1.9. Darby kaina — Sios Sutarties 3 dalyje nurodyta suma, kuri negali biti virSyta Sutarties galiojimo
laikotarpiu, UzZsakovui mokant Rangovui uz atliekamus Darbus pagal Darby, Prekiy ir Paslaugy jkainius,
jskaitant visas i§laidas ir mokescius.

1.10. Darby jkainiai - Sios Sutarties 3 dalyje nurodyti Darby, Prekiy ir Paslaugy jkainiai, pagal kuriuos
UZsakovas moka Rangovui uz atliekamus Darbus, jskaitant visas iSlaidas ir mokesgius.

1.11. Projektai — Rangovo pagal Sutartj rengiami techniniai darbo projektai.

Dokumentai

1.12. Aktas — Sutarties jgyvendinimo pabaigoje Rangovo UZsakovui pateikiamas Darby, Paslaugy ir
Prekiy perdavimo—priémimo aktas, pasiraSomas Rangovo ir UZsakovo, ir kuriuc nustatoma, kad visi
Sutartyje nurodyti Darbai atlikti, Paslaugos suteiktos, Prekeés pristatytos, sumontuotos ir paruostos darbui, o
Uzsakovo ir (ar) Projekto techninio architekto nurodyti trikumai, neatitikimai ir defektai pasalinti.

1.13. Etapo priémimo-perdavimo aktas — Rangovo UZsakovui kiekvieno Sutarties vykdymo etapo,
nurodyto Techninés specifikacijos 16 priede, pabaigoje (i8skyrus uzbaigimo etapa) pateikiamas UzZsakovo
Projekto vadovo ir Rangovo projekto vadovo suderintas ir pasirasytas visy tinkamai ir kokybiskai Rangovo
atlikty konkretaus Sutarties etapo Darby, suteikty Paslaugy, pristatyty, sumontuoty ir paruosty darbui Prekiy
priemimo-perdavimo aktas.

1.14. Sutartis — $i sutartis, susidedanti i§ sutarties 8.1 punkte iSvardinty dokumenty.

1.15. Techniné specifikacija — dokumentas, kuriame nustatyti reikalavimai Darbams.

1.16. Pirkimo salygos — Perkan€iosios organizacijos vykdyty Pirkimo procediry metu pateikty
dokumenty visuma, kuriais vadovaujantis Rangovas pateiké pasitilyma.

1.17. Pasitlymas - Perkangiajai organizacijai vykdant Pirkimo proceddras, Rangovo pateikty
dokumenty visuma Darbams pagal $ig Sutart] atlikti.

1.18. Kvietimas sudaryti sutartj — UZsakovo Rangovui pateiktas pranegimas, kuriuo Rangovas

kvieCiamas pasiradyti Sutart] ir informuojamas apie terming skirtg Sutarties sudarymui.



1.19. Pranesimas — UZsakovo Rangovui pateiktas pranesimas, kuriuo Rangovas informuojamas apie
pasibaigusj Sutarties sudarymo atidéjimo terming ar (ir) Sutarties sudaryma.

1.20. Teisés aktai — reiskia Lietuvos Respublikos teisés aktus ir tarptautines sutartis ir Europos
Sgjungos teisés aktus ar bet kokios tregiosios Salies vieSosios valdZios individualaus ar norminio pobidzio
potvarkius, kurie, nepriklausomai nuo jy teisinés galios ir (arba) jurisdikcijos, saisto bet kurig Salj ir (arba) turi
jtakos 3ios Sutarties vykdymui.

Datos ir terminai
1.21. Diena — jei Sios Sutarties dokumentai nenustato kitaip, i savoka reiskia kalendorine diena.
1.22. Darbo diena — jei Sios Sutarties dokumentai nenustato kitaip, $i sgvoka reigkia darbo dieng
Lietuvos Respublikoje.
1.23. Metai — jei Sios Sutarties dokumentai nenustato kitaip, i sqvoka reidkia 365 dieny laikotarpj.

1.24. Sutarties jsigaliojimo diena — Sutarties jsigaliojimo diena bus Sutarties pasiraymo diena.
2, SUTARTIES OBJEKTAS IR SUTARTIES |SIGALIOJIMAS
2.1. Rangovas |sipareigoja savo rizika ir savo medZiagomis pagal Techninés specifikacijos

reikalavimus, Sutartyje nurodytomis salygomis ir terminais atlikti duomeny perdavimo tinklo atnaujinimo
darbus, suteikti paslaugas ir pristatyti Prekes (toliau tekste — Darbai), ir perduoti $iy Darby rezultata
UZsakovui, o UZsakovas jsipareigoja priimti atliktus Darbus ir sumokéti uz juos Sutartyje nurodytomis
sglygomis ir tvarka.

2.2, Darbai apradyti Techninéje specifikacijoje.
2.3, Si Sutartis jsigalioja nuo Sutarties pasirasymo dienos ir galioja iki visiko Saliy jsipareigojimy pagal
8ig Sutartj jvykdymo.

3. DARBU APIMTIS IR KAINA
3.1. Pagal sig Sutartj atliekamy Darby preliminarios, minimalios ir maksimalios apimtys nurodytos
Techninéje specifikacijoje, Sutarties Priede Nr. 2 ir Rangovo Pasillyme.
3.2. Rangovas j Darby kaing yra jskaiciaves visas Rangovo iSlaidas, susijusias su Sutartyje numatyty
Isipareigojimy vykdymu, visus mokescius, jskaitant PVM, bet neapsiribojant:
3.2.1.  iSlaidas, susijusias su Sutartyje numatyty jsipareigojimy vykdymu;

3.2.2.  apsiripinimo jrankiais, reikalingais Darbams atlikti, ilaidas;

3.2.3.  visas su dokumenty, numatyty Techninéje specifikacijoje, rengimu, derinimu ir pateikimu susijusias
iSlaidas;

3.2.4. |sisteigimo Lietuvos Respublikoje iSlaidas (jei tai reikalinga Darby atlikimui uZtikrinti), arba su laisvo
prekiy ir (ar) paslaugy (teikiamy kartu su Darbais) judéjimo teises jgyvendinimu susijusias islaidas (teises
pripazinimo dokumenty, patvirtinimy gavimo i§ kompetentingy Lietuvos Respublikos institucijy ir (arba)
profesiniy bendrijy islaidas ir kita);

3.25.  sios Sutarties sudarymo ir vykdymo i$laidas, jskaitant iSlaidas, susijusias su priverstiniu Sutarties
vykdymu;

3.2.6. visy medzZiagy, kurias numato naudoti atliekant Darbus, iSlaidas, transportavimo i§laidas, Rangovo
darbuotojy apripinimo tinkama jranga bei jrankiais, reikalingais tinkamam Darby atlikimui;

3.2.7.  visas tiesiogines ir netiesiogines i$laidas, susijusias su Darby vykdymu, bei bet kokiy darby,
reikalingy Darbams vykdyti, kuriuos Rangovas, blidamas srities specialistu, turéjo ir galéjo numatyti, jei baty
buvegs pakankamai rdpestingas ir tinkamai atsizvelges | aplinkybe, kad Uzsakovas siekia, jog Rangovas
Darbus vykdyty, kartu atlikdamas ir susijusius darbus, kaina;

3.2.8.  kitas su tinkamu Darby atlikimu susijusias islaidas.

3.3. PVM bus apskai€iuojamas ir sumokamas prievolés apskaitiuoti PVM atsiradimo metu galiojanéiy
Teisés akty nustatyta tvarka. Pasikeitus Lietuvos Respublikoje galiojangiuose Teisés aktuose numatytam
PVM tarifui, Sutartyje numatyta Darby kaina (nejskaitant PVM) nesikeicia, o bendra neatlikty Darby kaina yra
perskaitiucjama atitinkamai pasikeitusio PVM tarifo dydZiui. PVM pasikeitimo rizika priskiriama UZsakovui.

34. Visi mokejimai ir atsiskaitymai pagal Sutart] vykdomi Lietuvos Respublikos nacionaline valiuta.

3.5. Uz Darbus, kuriuos Rangovas atlieka be UZsakovo rasytinio sutikimo, Uzsakovas Rangovui
neapmoeka.

3.6. Bendra Darby kaina sudaro 5.431.804,32 EUR (penki milijonai keturi $imtai trisdesimt vienas

tikstantis astuoni Simtai keturi eurai 32 euro ct), jskaitant PVM. Bendrg Darby kaing sudaro:

3.6.1.  Darby kaina 4.489.094,48 EUR (keturi milijonai keturi Simtai a$tuoniasde$imt devyni tukstanéiai
devyniasdeSimt keturi eurai 48 euro ct), nejskaitant PVM;

3.6.2. Pridetinés vertés mokestis (PVM) (21 %) — 942.709,84 EUR (devyni &imtai keturiasdegimt du
tikstanciai septyni Simtai devyni eurai 84 euro ct).

3.7. Vadovaujantis VieSyjy pirkimy tarnybos direktoriaus patvirtinta Vie$ojo pirkimo — pardavimo
sutarciy kainos ir kainodaros faisykliy nustatymo metodika, taikomas kainos apskaitiavimo biidas — fiksuotas
jkainis.



3.8. Uzsakovas moka Rangovui uz faktiskai atliktus Darbus (suteiktas Paslaugas ir pristatytas Prekes)
pagal Sutarties Priede Nr. 2 nurodytus Darby, Prekiy ir Paslaugy jkainius, kurie Sutarties galiojimo
laikotarpiu nekeigiami.

3.9. Sutarties galiojimo laikotarpiu UZsakovas turi teise koreguoti perkamy Darby apimtis, nevir$ijant
Sutarties Priede Nr. 2 nurodyto maksimalaus Darby (Paslaugy ir (ar) Prekiy) kiekio ir Sutartyje nurodytos
bendros Darby kainos. Darby apimtys negali bati maZesnés, nei minimalus jy kiekis.

4. DARBUY KOKYBE
4.1, Atliekamiems Darbams, Prekiy ir Paslaugy kokybei bei Rangovo personalui keliami kvalifikaciniai
reikalavimai apibréziami Sutarties 4 dalyje, Techningje specifikacijoje bei Rangovo Pasillyme. Rangovas,
atlikdamas Darbus, turi laikytis Teisés akty reikalavimy.
4.2 Rangovo ir jo personalo kvalifikacijg patvirtinantys duomenys yra pateikti Sios Sutarties 8.1.9
punkte nurodytuose dokumentuose. Rangovas privalo uZtikrinti, kad lygiaverté jo ir (arba) jo personalo
kvalifikacija baty uztikrinama visg Sutarties galiojimo laikotarpj.
4.3. Rangovas, UZsakovui pareikalavus, per UZsakovo nustatytg terming privalo pateikti Uzsakovui
pakankamus jrodymus, jog jis turi visus pagal Teisés akty reikalavimus bitinus Darby atlikimui Lietuvos
Respublikoje leidimus, atestatus, licencijas ir (arba) kitus Teisés akty nustatytus dokumentus.
4.4, Rangovas garantuoja, jog Akto ar Etapo perdavimo - priémimo akto (-y) pasiraSymo metu Darby
rezultatas atitinka Sutartyje nustatytus reikalavimus, jis yra be trikumy, kurie panaikinty arba sumazinty
Darby rezultato vertg arba tinkamuma jprastam panaudojimui.
4.5, Rangovas Prekems (jskaitant Prekiy sumontavima) suteikia garantijas, nurodytas Techninés
specifikacijos 34 punkte. Paslaugoms ir Darbams turi biti suteikta ne trumpesneé kaip 24 meén. garantija,
skaitiuojant nuo Etapo perdavimo-priemimo akto pasira$ymo dienos (tuo atveju, jeigu Techninéje
specifikacijoje ir Siame Sutarties punkte nurodyti garantijos terminai nesutampa, taikomas ilgesnis garantijos
terminas). Uztikrindamas tinkama savo garantinio laikotarpio prievoliy pagal §ig Sutartj vykdyma, Rangovas
savo sgskaita Etapo perdavimo—priemimo akto pasiraSymo dieng jsipareigoja Uzsakovui pateikti garantinio
laikotarpio jsipareigojimy vykdymo uZtikrinima, atitinkantj tokias salygas:
4.51.  Garantinio laikotarpio jvykdymo uztikrinimas turi bdti pateiktas Saliy tarpusavio atsiskaitymams
naudojama valiuta. Garantinio laikotarpio jvykdymas turi bati uztikrinama Lietuvos Respublikoje ar kitoje
Europos Sajungos valstybéje naréje ar Europos Ekonominés Erdvés valstybéje registruoto banko, arba kito
tarptautinio banko, turin¢io ne Zemesnj nei A- (A minus) Fitch arba lygiavertj (Moody's arba Standard&Poor's
arba lygiavert]) ilgalaikio skolinimosi reitingg, besaglygine ir neatSaukiama garantija, arba draudimo
bendroves, turingios ne Zemesnj nei A- (A minus) Fitch arba lygiavertj (Moody's arba Standard&Poor’s arba
lygiavertj) ilgalaikio skolinimosi reitingg, (toliau — 3iame punkte Garantas) besglyginiu ir neatdaukiamu
laidavimo draudimo rastu. Laidavimo rastas turi bati apdraustas pagal draudimo jmoneés nustatyta tvarka
patvirtintas taisykles (su laidavimo draudimo taisyklémis UZsakovas turi teise susipazinti);
4.5.2.  Garantinio laikotarpio sipareigojimy vykdymo uZtikrinimo dydis — 5% (penki procentai) Darby
kainos;
4.5.3.  Garantinio laikotarpio [sipareigojimy vykdymo uZtikrinime turi blti nurodyta, kad Garantas
jsipareigoja sumoketi UZsakovui jsipareigojimy jvykdymo uZtikrinimo sumg per 10 (desimt) dieny nuo pirmo
UZsakovo rasytinio reikalavimo gavimo dienos, UZsakovui neprivalant pagristi savo reikalavimy, tagiau
nurodzius, kad Rangovas netinkamai vykdo savo garantinio laikotarpio jsipareigojimus pagal Sig Sutartj ir jg
pakeiciancius / papildanéius susitarimus;
454.  Garantinio laikotarpio jsipareigojimy vykdymo uZtikrinime turi bati aikiai nurodyta, kad jj isdaves
Garantas atsisako savo teisés reikalauti, kad Uzsakovas visy pirma nukreipty isieskojima | Rangovo turtg;
4.5.5.  Garantinio laikotarpio jsipareigojimy uZtikrinimas turi galioti iki baigiasi visi garantiniai terminai,
numatyti Sutartyje.
4.56. Rangovui nepateikus Sutarties 4.5 punkte nustatytus reikalavimus atitinkan&io Garantinio
laikotarpio jsipareigojimy vykdymo uztikrinimo, UzZsakovas turi teise sulaikyti Rangovui mokéting suma, lygia
2 proc. (dviem procentams) nuo Darby kainos. Si suma sulaikoma iki tol, kol sueis visi garantiniai terminai
numatyti Sutartyje.
4.6. Garantinis terminas stabdomas tokiam laikotarpiui, kiek UZsakovas negaléjo Darby rezultato ar jo
dalies naudoti del nustatyty trikumy, uz kuriuos atsako Rangovas, jeigu triikumai nepasalinami Sutartyje
nustatytomis sglygomis ir terminais.

4.7. UZsakovas apie pastebétus per garantinj terming Darby trikumus rastu informuoja apie tai
Rangova.
4.8. Uzsakovo per garantinj terming nustatytiems trikumams $alinti nustatomas 10 darbo dieny

terminas nuo UZsakovo pranesimo apie trikumy nustatymga i$siuntimo dienos, kuriuos Rangovas privalo
pasalinti savo jégomis ir léSomis. Jei Techningje specifikacijoje yra nustatytas kitas trikumy pasalinimo
terminas, taikomas Techningje specifikacijoje nustatytas trikumy &alinimo terminas. Tuo atveju, jeigu
trikumas atsirado dél Prekés gedimo ar neveikimo, Rangovas apie tai informavo &ios Prekes gamintojg ir uz
Prekes gedimo paSalinimg ar naujos Prekés pristatymg yra atsakingas Prekés gamintojas, taikomas
Rangovo ir UZsakovo suderintas, bet ne ilgesnis kaip 60 dieny terminas trikumy pasalinimui.
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4.9, Rangovui per Sutarties 4.8 punkte nustatyta terming nepagalinus nustatyty trakumy, Rangovas,
UZsakovui pareikalavus, moka UZsakovui Sutarties 4.20 punkte nustatyto dydzio bauda bei atlygina
UZsakovo del to patirtus tiesioginius nuostolius tiek, kiek jy nepadengia bauda. UZsakovui pareiskus
reikalavimg atlyginti patirtus nuostolius, bauda jskaitoma j nuostoliy atlyginima.

4.10. Rangovas yra atsakingas uz visus Darby rezultato triikumus nepriklausomai nuo to, ar jie buvo
nurodyti Akte ir (ar) Etapo perdavimo-priémimo akte, ar ne (t.y. tiek uz akivaizdzius, tiek uz pasléptus
trokumus).

4.11. Jei del Rangovo netinkamai atlikty Darby sugadinamas UZsakovo turimas turtas, neigiamai
paveikiamos UzZsakovo sistemos, jrenginiai, statiniai ar pablogéja jy veikimas, Rangovas atlygina Uzsakovo
iglaidas, susijusias su atsiradusiy neigiamy pasekmiy $alinimu, ir dél to Uzsakovo patirtus tiesioginius
nuostolius. Rangovo negin&ijami bei Saliy pripaZinti netiesioginiai nuostoliai papildomai nebejrodingjami, o
juos Rangovas privalo atlyginti UZsakovui ne véliau kaip per UZsakovo nurodytg termina, pervedant i
UzZsakovo banko sgskaita, nurodyta Sutarties dalyje ,Saliy rekvizitai*.

4.12. Rangovo atliekamy Darby kokybe, pristatomos Prekeés ir teikiamos Paslaugos, tame tarpe ir
Projektai turi atitikti pridedamg Techning specifikacijg, Technineés specifikacijos 4 punkte nurodytus tikslus ir
Sutarties rezultatg, Techninés specifikacijos 11 punkte nurodytus privalomus dokumentus ir normatyvinius
dokumentus.

4.13. Projekty parengimui reikiamg dokumentacijg ir medZiagg i§ reikiamy instituciju turés gauti
Rangovas. Esant poreikiui, UZsakovas suteiks Rangovui reikalingus jgaliojimus minétiems dokumentams
gauti. Rangovas néra atsakingas uz Sutartimi prisiimty jsipareigojimy vykdyma ne laiku, jeigu juos véluojama
atlikti del dokumenty ir /ar medzZiagos gavimo (negavimo) i§ reikiamy instituciju, iSskyrus atvejus, kai
dokumenty gavimas (negavimas) yra sglygotas paties Rangovo veikimo/neveikimo.

4.14. Parengtus Projektus su valstybés institucijomis ir jstaigomis derina ir visus reikiamus Darbus
leidZiancius dokumentus, leidimus ar pritarimus turi gauti Rangovas.

4.15. Rangovas prisiima jsipareigojimg atlikti Projekty ekspertize (jeigu pagal galiojangiy teises akty ir
norminiy dokumenty reikalavimus tokia yra privaloma).

4.16. Rangovas prisima jsipareigojimg atlikti techninio projekto vykdymo priezidrg. Salys aidkiai
susitaria, kad netinkama techniné prieZidra ar jos nebuvimas negali bati laikkoma pagrindu mazinti Rangovo
atsakomybe uz defektus arba netinkamus sprendimus ir Darbus.

4.17. Rangovas, vykdydamas $ig Sutartj, turi uztikrinti Techningje specifikacijoje nurodyty norminiy
dokumenty reikalavimy, naudojamy medziagy — gamykly reikalavimy bei kity teisés akty, reglamentuojanéiy
vykdomy Darby atlikimg, reikalavimy laikymasi. Darbai atlikti nesilaikant Siy reikalavimy, nepriimami.
Defektai (trikumai), atsirade dél Rangovo kaltés, turés biti pasalinti per Uzsakovo nustatytg ir su Rangovu
suderintg terming.

4.18. Darby trikumais laikomi neatitikimai Techninés specifikacijos reikalavimams ir teisés aktams,
reglamentuojantiems Darby, Prekiy ir (ar) Paslaugy kokybe ir (ar) tiekima.

4.19. UZ nustatyty trikumy nepa3alinima per Sutarties 4.8 nustatyts terming Rangovas, Uzsakovui
pareikalavus, moka UZsakovui 10 procenty nuo triikumy turin&iy Darby, Prekiy ar Paslaugy vertés dydzio
baudg uz kiekvieng atvejj, bet ne maziau kaip 100 EUR.

4.20. Maksimali delspinigiy ir (ar) baudy suma, Rangovo mokétina pagal $ia Sutartj, negali virdyti 15
proc. bendros Sutarties kainos.

4.21. Jei Rangovas nepa$alina Darby trikumy, UZsakovas turi teise samdyti kitus juridinius ar fizinius
asmenis minetiems Darbams atlikti, o Rangovas privalo atlyginti UZsakovui i$laidas, susijusias su tokiy
trikumy Salinimu (j tokias iSlaidas yra jtraukiamos ilaidos, skirtos Darby trikumams pasalinti, iSlaidos
kitiems fiziniams ir/ar juridiniams asmenims pakviesti bei i$laidos jy atliekamo darbo priezidrai) bei atlyginti
kitus pagrjstus nuostolius. Uzsakovo samdyty kity juridiniy ar fiziniy asmeny atlikty Darby atzvilgiu Rangovas
neprisiima garantiniy ir/ar trikumy Salinimo jsipareigojimu.

4.22. Rangovas $ia Sutartimi patvirtina, kad jo garantiniai jsipareigojimai, numatyti Sioje Sutartyje, galios
ir pasikeitus Darby rezultato ar jo daliy savininkams. Reikalavimus, susijusius su Rangovo garantiniais
[sipareigojimais pagal $ig Sutartj, turi teise pareiksti tas subjektas, kuris yra Darby rezultato ar atitinkamos jo
dalies savininkas arba teisétas naudotojas tokiy reikalavimy pareigkimo metu, arba ankstesnis savininkas, jei
pretenzijas jam pareiSke esamas savininkas/teisétas naudotojas.

5. RANGOVO TEISE PASITELKTI TRECIUOSIUS ASMENIS (SUBRANGA), JUNGTINE VEIKLA
51. Rangovas Sutar€iai vykdyti turi teise pasitelkti tik Siuos Subrangovus, kurie numatyti Rangovo
Pasitlyme: UAB ,Eltel Networks", UAB ,Synergy Consulting, SIA ,Santa Monica Networks®, UAB JE
Solutions”, UAB ,Informacijos tiltas".

5.2. Bet kokie fiziniai ar juridiniai asmenys, kuriuos Rangovas pasitelkia ios Sutarties vykdymui,
neatsizvelgiant | tai, kokie teisiniai rySiai sieja iuos asmenis su Rangovu, yra laikomi asmenimis, veikiangiais
Rangovo vardu. Siy asmeny veiksmai vykdant Sutartj Rangovui sukelia tokias patias pasekmes, kaip jo
paties veiksmai.

5.3. Rangovas Sutar€iai vykdyti turi teise pasitelkti tik tuos Subrangovus, kurie numatyti Rangovo
Pasidlyme ir Sutarties 5.1 punkte. Rangovas neturi teisés pasitelkti Subrangovy, jei savo Pasililyme
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nenurodé, kad ketina tai padaryti. Jeigu Rangovas Siocje Sutartyje numatytiems Darbams atlikti nori samdyti
kita, nei nurodyta Pasillyme, Subrangova, jis privalo prie§ tai UZsakovui jrodyti jy patikimumg ir gebéjima
vykdyti paskirtas funkcijas, gauti rastiska UzZsakovo sutikimg dél pasirinkto Subrangovo bei pateikti
Subrangovo dokumentus, pagrindziancius atitikimg Pirkimo sglygose nustatytiems reikalavimams. Uz
Subrangovo atliekamy Darby kokybe UZsakovui atsako Rangovas ir uZtikrina, kad Sutarties 4 skyriuje
nurodyty reikalavimy laikytysi Rangovo bei Darbams atlikti Rangovo pasitelkty treiyjy asmeny
(Subrangovy) darbuoctojai. UZ pasekmes bei padarytg Zalg, kilusias dél iy reikalavimy nesilaikymo, visais
atvejais atsako Rangovas. Rangovas visada bus atsakingas uz Sutarties vykdyma, jskaitant Rangovo
perduodamos vykdyti Sutarties dalies kokybe ir padarytg Zalg. Jei Rangovas pasamdo Subrangovg be
Uzsakovo rastisko sutikimo, Rangovas privalo gauti UZsakovo ex post patvirtinimg ir sumokeéti vienkartine
5000 EUR bauds.

54, Subranga nesukuria sutartiniy santykiy tarp Uzsakovo ir Subrangovo. Rangovas atsako uZ savo
Subrangovy veiksmus ar neveikimg. UZsakovo sutikimas, kad sutartiniams jsipareigojimams vykdyti bty
pasitelkiamas Subrangovas, neatleidZia Rangovo nuo jokiy jo jsipareigojimy pagal Sutart]. AtsiZvelgiant j tai,
visame Sutarties tekste, Rangovo darbuotojai reiSkia ir Subrangovo darbuotojus.

5.5. Atsiradus poreikiui keisti Jungtinés veiklos sutartyje nurodytus partnerius kitais (jeigu Darbai
atliekami pagal Jungtinés veiklos sutartj), Jungtinés veiklos partneriai privalo jvykdyti visas Zemiau nurodytas
sglygas:

55.1. Uzsakovas gaus Siuos dokumentus:

5.56.1.1. Pasiliekangio (-iy) Jungtinés veiklos partnerio (-iy) praSyma dél Jungtinés veiklos partnerio (-iy)
keitimo;

5.5.1.2. Pasitraukianéio (-iy) Jungtinés veiklos partnerio (-iy) pra8ymg pasitraukti i§ Jungtines veiklos
sutarties partneriy ir perduoti visus jsipareigojimus pagal Jungtinés veiklos sutartj naujajam (-iems) /
pasiliekanéiam (-iams) Jungtinés veiklos partneriui(-iams);

5.5.1.3. naujojo(-yjuy) / pasiliekanéio(-iy) Jungtinés veiklos partnerio(-iy) rastiskg sutikimg(-us) pakeisti
pasitraukiantj(-&ius) Jungtinés veiklos partnerj (-ius) bei prisiimti visus pasitraukianéio(-iy) Jungtines veiklos
partnerio(-iy) jsipareigojimus pagal Jungtinés veiklos sutartj bei naujojo(-yjy) / pasiliekanéio(-iy) Jungtinés
veiklos partnerio(-iy) kvalifikacijg pagrindZiantys dokumentai (jei taikoma);

5.5.2. Rangovas jrodys UZsakovui naujojo(-y) / pasiliekanéio(-iy) Jungtinés veiklos partnerio(-iu)
patikimumg ir gebéjima vykdyti paskirtas funkcijas;

5.5.3. Rangovas gaus UZsakovo radytinj sutikimg keisti Jungtinés veiklos partnerius;

5.54. Rangovas pateiks UZsakovui naujos Jungtinés veiklos sutarties kopijg, kurioje pasiliekanciojo(-iyjy)
Jungtinés veiklos partnerio(-iy) jsipareigojimai iSliks tokie patys kaip ir ankstesnéje Jungtines veiklos
sutartyje, o naujasis(-ieji) / pasiliekantis(-ys) Jungtinés veiklos partneris(-iai) perims visus pasitraukianciojo(-
iyjy) Jungtinés veiklos partnerio(-iy) jsipareigojimus pagal ankstesne Jungtinés veiklos sutartj.

5.6. Rangovas neturi teisés pasitelkti Sios Sutarties vykdymui UZsakovo darbuotojy darbo sutaréiy
pagrindu ar kitokiu bdu, jei tai néra rastu suderinta su UZsakovu,
5.7. Rangovas neturi teisés pasitelkti Sios Sutarties vykdymui UzZsakovo auditoriy, pataréjy,

konsultanty, atstovy, brokeriy ar kity nepriklausomy specialisty (t.y. bet kokiy asmeny, su kuriais UZsakovas
yra sudargs galiojancias paslaugy, darbo ar kitas sutartis, pagal kurias Sie asmenys i§ UZsakovo gauna bet
kokius formos atlygj ar uZmokestj), kuriems dél to kilty interesy konfliktas, bity paZeistos tokiy specialisty
profesinés etikos normos arba gerosios verslo praktikos standartai.

5.8. Sio skyriaus nuostaty nesilaikymas yra laikomas esminiu Sutarties pazeidimu.
6. DARBU ATLIKIMO TERMINAI, VIETA IR PRIEMIMO TVARKA
6.1. Rangovas turi uztikrinti nuoseklig Sutarties vykdymo eiga.
6.2. Nuosavybés teisé | atliktus Darbus UZsakovui pereina nuo Etapo perdavimo—priemimo akto

pasiraSymo dienos, tagiau Rangovas atsako uZz Etapo perdavimo—priémimo aktu perduoty Prekiy tinkamg
iSsaugojimg iki Akto pasiradymo dienos. Jeigu iki Akto pasiraSymo dienos Prekés yra sugadinamos ar
sunaikinamos ne del UZsakovo ar jo darbuotojy kaltés, ar jy nebegalima naudoti pagal paskirtj, Rangovas
privalo iki Akto pasiraSymo dienos Sias Prekes pakeisti naujomis.

6.3. UZsakovui pareiSkus reikalavimg atlyginti patirtus nuostolius, Sutartyje numatyti delspinigiai
iskaitomi j nuostoliy atlyginima.
6.4. Saliy raSytiniu sutarimu atskiry Darby etapy atlikimo pradZios ar pabaigos terminai gali bati

pratesti, jeigu:

6.41. UzZsakovas nevykdo ar netinkamai vykdo savo jsipareigojimus pagal $ig Sutartj ir todel Rangovas
negali laiku atlikti Darby;

6.4.2, Uzsakovo Rangovui pateikiami papildomi nurodymai ir (arba) informacija turi jtakos Rangovo Darby
atlikimo terminams;

6.4.3.  valstybés ar savivaldos institucijy veiksmai arba bet kokios kitos klidtys, priskirtinos UZsakovui ir
(ar) Uzsakovo samdomiems tretiesiems asmenims, trukdo Rangovui laiku atlikti Darbus.



6.5. Salys jsipareigoja nedelsiant rastu informuoti kitg Salj apie Sutarties 6.4 punkte nurodyty aplinkybiy
atsiradima, o Darby atlikimo terminai gali bati pratesiami ne ilgiau nei tesiasi Sutarties 6.4 punkte nurodytos
aplinkybeés.

6.6. Rangovas Darbus pradeda vykdyti i3 karto nuo Sutarties taikymo pradzios ir jsipareigoja uZbaigti
juos ne véliau kaip Rangovo pasillyme nurodyta 24 meén. terming.

6.7. Darbai atliekami etapais, kuriy atlikimo terminai nurodyti Techninés specifikacijos 16 priede
.Projekto etapy trukmes ir pateikiami dokumentai“.

6.8. Darbai priimami etapais, nurodytais Sutarties 6.7 punkte ir tik tuomet, kai yra atlikti visi konkreCiam
etape Sutartyje numatyti Darbai.

6.9. Etapy perdavimo — priemimo aktuose ir Akte nurodomi faktiniai atlikty Darby, pristatyty Prekiy ir
suteikty Paslaugy kiekiai.

6.10. Rangovas turi laikytis visy Sutartyje ar Sutarties prieduose ar Sutarties pagrindu paruoSiame

dokumentuose numatyty terminy. UZ $iy terminy nesilaikymg Rangovas, UZsakovui pareikalavus, moka
UzZsakovui 0,05 procenty nuo véluojamy atlikti Darby kainos dydZio delspinigius uz kiekvieng uzdelstg dieng
(taciau bet kokiu atveju ne maziau kaip 100 eury uZ visg vélavimo laikotarpj uz kiekvieng atvejj atskirai).

7. MOKEJIMAI, PINIGINES PRIEVOLES IR SULAIKYMAI (Sutarties BD 13 dalis)
7.1.  Atsiskaitymo pagal Sutart] tvarka:
7.1.1. 25 (dvideSimt penki) procentai uz atitinkamo etapo Darbus mokétinos sumos (be pridétinés vertés
mokescio) avansu sumokama Rangovui iki atitinkamo etapo Darby pradzios, Rangovui pateikus avanso
graZinimo garantijg (avanso grazinimo garantija turi biti uZtikrinama Lietuvos Respublikoje ar kitoje Europos
Sgjungos valstybéje naréje ar Europos Ekonominés Erdvés valstybéje registruoto banko, arba kito
tarptautinio banko, turin€io ne Zemesnj nei A- (A minus) Fitch arba lygiavertj (Moody's arba Standard&Poor's
arba lygiavertj) ilgalaikio skolinimosi reitinga, arba draudimo bendrovés, turinfios ne Zemesnj nei A- (A
minus) Fitch arba lygiavert] (Moody's arba Standard&Poor's arba lygiavertj) ilgalaikio skolinimosi reitingg
besalyginiu ir neatSaukiamu avansinio moke&jimo garantiniu rastu, galiojan¢iu ne trumpiau negu iki to etapo
metu atlikty Darby perdavimo dienos), per 10 (deSimt) kalendoriniy dieny nuo Rangovo avanso sgskaitos
pateikimo UzZsakovui dienos.
7.1.2. uz visus Techniniy specifikacijy 16 priede nurodytuose | — IV etapuose atliktus Darbus (suteiktas
Paslaugas ir pristatytas Prekes) Uzsakovas sumoka tokia tvarka — 80 (aStuoniasdeSimt) procenty uz
konkretaus etapo Darby atlikimg mokétinos sumos (su pridétinés vertés mokeséiu) sumokama Rangovui
atlikus visus atitinkamame etape numatytus Darbus, per 30 (trisde$imt) kalendoriniy dieny nuo Etapo
perdavimo — priémimo akto pasiraS8ymo ir PVM saskaitos — faktliros gavimo dienos. | §ig kiekvieno etapo
moketing sumg yra jskaitoma UZsakovo Rangovui auk$Ciau nustatyta tvarka sumokéta avanso sumos dalis,
lygi 25 proc. io etapo mokétinos sumos (t. y. Rangovui sumokama suma, lygi mokéting sumg sumazinus
avansu mazinama suma).
7.1.3. Likusi uz konkretaus etapo Darby atlikimg UZsakovo mokétina suma (su pridétinés vertés mokeséiu)
(t.y. 20 (dvidedimt) procenty nuo uZ konkretaus etapo Darby atlikimg mokétinos sumos) Rangovui
sumokama tik pasiraSius Akta.
7.2. Rangovas, i§radydamas PVM saskaitg-fakilrg ir Etapo perdavimo - priémimo aktus bei Akta, nurodo
Sutarties data ir numerij.
7.3. Salys susitaria taikyti tokig UZsakovo mokejimy, atliekamy pagal $ig Sutartj, jskaitymo tvarka:
7.3.1. Pirmaja eile yra jskaitomi Rangove reikalavimai, susije su mokéjimo prievoliy uz pagal $ia Sutartj
atliktus Darbus jvykdymu;
7.3.2. Antrgja eile yra jskaitomi Rangovo reikalavimai, susij¢ su netesyby, paliikany arba nuostoliy pagal
8ig Sutartj atlyginimu;
7.3.3. Trecigja eile yra jskaitomos kitos UZsakovo Rangovui mokétinos sumos (jei tokiy yra).
7.4, Jei mokejimai pagal 8ig Sutartj yra tarptautiniai, taikoma SHA atsiskaitymy schema (mokanéioji Salis
sumoka banko mokes€ius uz tarptautinj mokéjimo nurodyma, o uZsienio banky mokescius sumoka mokéjimg
priimanti Salis).
7.5. UZsakovas, nesant apmokeéjimo sulaikymo pagrindy, nesumokéjes Rangovui uz atliktus Darbus per
Sutarties 7.1 punkte nurodyta terming, Rangovui pareikalavus, moka Rangovui 0,05 procento nuo laiku
nesumokétos sumos dydzZio delspinigius uz kiekvieng uZzdelsta diena.
7.6. Uzsakovas turi teise sulaikyti apmokeéjima, jei:
7.6.1. po Etapo perdavimo-priemimo akto ir (ar) Akto pasiraSymo dienos paai$kéja atlikty Darby trikumai,
jeigu jy nebuvo jmanoma pastebéti Etapo perdavimo-priemimo akto ir (ar) Akto pasiraSymo metu;
7.6.2. po atlikty Etapo perdavimo-priémimo akto ir (ar) Akto pasiraS8ymo dienos paaidkéja, kad UZsakovui
padaryti nuostoliai dél Rangovo kaltés (pvz. sugadinta jranga, pazeistos komunikacijos, tinklai ir pan.) — iki
nurodyty aplinkybiy pa&alinimo momento. Siuo atveju negali bati sulaikyta daugiau mokéting sumuy, negu gali
reikéti tiesioginiams UZsakovo nuostoliams padengti;
7.6.3. Rangovas nevykdo kity savo jsipareigojimy pagal Sig Sutartj.



7.7. Jei Rangovui pagal $ig Sutartj yra priskaigiuotos netesybos, Uzsakovo mokétina suma mazinama
priskaiciuoty netesyby suma. UZsakovas turi teise priskaiciuotas netesybas igskaiiuoti i§ bet kokiy Rangovui
atliekamy mokejimy teises akty nustatyta tvarka pranesant apie tokiy netesyby jstatyma.

8. SUTARTIES STRUKTURA IR PAAISKINIMAS
8.1. Si Sutartis yra vientisas ir nedalomas dokumentas, kurig sudaro toliau i$vardinti dokumentai.
Sutarties aiSkinimo ir taikymo tikslais nustatoma tokia Sutarties dokumenty pirmenybés tvarka:
8.1.1. Sutartis;
8.1.2.  Techniné specifikacija (su priedais);
8.1.3.  Kvietimas sudaryti Sutartj;
8.1.4.  Rangovo galutinis Pasillymas;
8.1.5.  Saliy deryby protokolai, sudaryti vykdant Pirkimo procediras ir Rangovo patikslintas pasitilymas,
jei tokie dokumentai buvo sudaryti;
8.1.6. Uzsakovo arba Perkantiosios organizacijos sudaryti pirkimo dokumenty paaiskinimai ir
patikslinimai, jei tokie buvo pateikti;
8.1.7.  Pirkimo salygos;
8.1.8.  Rangovo pirminis Pasililymas;
8.1.9.  Rangovo paraiska su kvalifikacijg patvirtinan&iais dokumentais.
8.2. Jei Sutarties dokumentuose yra neaiSkumy, neatitikimy ar priestaravimy, taisyklés, nustatytos
aukstesnés galios Sutarties dokumente, visuomet yra laikomos pakeitiangiomis Zemesnes galios Sutarties
dokumente nustatytas analogiSkas taisykles nuo Sutarties sigaliojimo dienos.
8.3. Sutartis yra sudaryta, ji turi bati aikinama ir taikoma pagal Lietuvos Respublikos teise.
8.4. Jei Sutarties dokumentai nenustato kitaip, Sutarties tekstas turi biti suprantamas taikant $ias
pagrindines aiSkinimo taisykles:
8.4.1.  Zodziai, Zymintys konkreéig asmens Iytj, reiskia bet kurig Iytj;
8.4.2.  Zodziai, Zymintys vienaskaitg reiSkia ir daugiskaita, Zodziai, Zymintys daugiskaitg reigkia ir
vienaskaitg;
8.4.3.  Zodziai ,susitarti", ,susitare*, ,susitarimas" visuomet reiSkia, kad atitinkamas susitarimas Saliy turi
bdti jformintas rastu;
8.4.4.  rastu” reiskia visas Sios Sutarties dokumentuose nustatytas taisykles, taip pat bet kurios Salies
sudarytus popierinius ir (arba) elektroninius dokumentus, bei bet kokius Sutartyje nurodytomis komunikacijos
priemonémis kitai Saliai pateiktus pranesimus.
8.5. Visos Sioje Sutartyje vartojamos sgvokos ir terminai turi bendrine reiksme arba artimiausig
Sutarties poblidziui specialigjg reikSme, jei Sutartyje néra nustatyta ir paaikinta kitokia ju reik&me.

9. SALIY PATVIRTINIMAI IR GARANTIJOS
9.1. Kiekviena i§ Saliy pareiskia ir garantuoja kitai Saliai, kad:
9.1.1.  Salis yra tinkamai jsteigta ir teisetai veikia pagal buveinés valstybés teisés akty reikalavimus;
9.1.2.  Salis atliko visus teisinius veiksmus, bitinus, kad Sutartis bity tinkamai sudaryta ir galioty;
9.1.3.  sudarydama Sutartj, Salis nevirsija savo kompetencijos ir nepaZeidzia jg saistan&iy teises akty,
taisykliy, statuty, teismo sprendimy, jstaty, nuostaty, potvarkiy, jsipareigojimy ir susitarimy;
9.1.4.  Salies atstovai, pasirase 8ig Sutartj, yra Salies tinkamai jgalioti ja pasiradyti ir Saliy ir (ar) jy atstovy
asmens duomenys, bitini tinkamam Sutarties sudarymui, nelaikomi konfidencialia informacija;
9.1.5.  Saliai néra Zinoma apie jokius bisimus teisinés aplinkos pasikeitimus, kurie gali turéti jtakos Salies
isipareigojimy pagal $ig Sutartj vykdymui;
9.1.6.  Sutartis yra Saliai galiojantis, teisinis ir ja saistantis jsipareigojimas, kurio vykdymo galima
pareikalauti pagal Sutarties salygas; 5
9.1.7.  Sutarties jsigaliojimo dieng Salims Sios Sutarties saglygos yra aiskios ir vykdytinos:
9.1.8.  Nei Sios Sutarties sudarymas, nei Uzsakovo ar Rangovo &ia Sutartimi prisiimty jsipareigojimy
vykdymas neprieStarauja ir nepaZeidzia (i) jokio teismo, arbitrazo, valstybinés ar savivaldos institucijos
sprendimo, jsakymo, potvarkio ar nurodymo, kuris yra taikomas Salims; (i) jokios sutarties ar kitokio
sandorio, kurio Salimi yra atitinkama Salis, ar (jii) jokio Salims taikomo istatymo ar kito teisés norminio akto
nuostaty.
9.2. Rangovas patvirtina, kad:
9.21.  nedalyvauja Lietuvos Respublikos konkurencijos jstatymo 5 straipsnyje  nurodytuose
draudZiamuose susitarimuose ir susitarimuose, paZeidZiangiuose Lietuvos Respublikos vieSujy pirkimy
jstatymo 3 straipsnyje nurodytus principus;
9.2.2.  turi visus Teisés aktais numatytus leidimus, licencijas, darbuotojus, organizacines ir technines
priemones, reikalingas darbams atlikti;
9.2.3. | Pasitlymo kaing jskaitiavo visas iSlaidas, bitinas Darby pagal $ig Sutart] atlikimui, bei prisiima
rizikg del to, kad ne nuo UZsakovo priklausanéiy aplinkybiy padidés su Sutarties vykdymu susijusios
Rangovo iSlaidos ir (arba) Rangovui Sutarties vykdymas taps sudétingesnis;
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9.2.4.  yra susipaZings arba jsipareigoja susipazinti su visais UZsakovo vidaus teisés aktais, reikSmingais
tinkamam Rangovo jsipareigojimy vykdymui, ir jsipareigoja tinkamai juos vykdyti.

9.3. UZsakovas patvirtina, kad:

9.3.1.  jvykde arba jgaliojo Perkantiajg organizacijg jvykdyti Siai Sutargiai sudaryti bitinas viesyjy pirkimy
procediras;

9.3.2. priims pagal Sios Sutarties nuostatas kokybi$kai atliktus Darbus ir uz tokius Darbus atsiskaitys.

9.4, Jei paaiskeja, kad Sioje Sutartyje nurodyti Saliy patvirtinimai (-as) ir (ar) pareiSkimai (-as) yra
melagingas (-i) ir (ar) klaidingas (-i), tai Salis privalo atlyginti kitai Saliai dél tokio (-iy) melagingo (-y) ir (ar)
klaidingo (-y) patvirtinimo (-y) ir (ar) pareiskimo (-y) patirtus nuostolius.

9.5. Si Sutartis yra sudaryta, remiantis Lietuvos Respublikos viedyjy pirkimy jstatymo ir kity Teisés akty
nuostatomis. Esant situacijai, kuomet Sutartis neatitinka Lietuvos Respublikos viedyjy pirkimy jstatyme
iSdestyty reikalavimy, taikomos Lietuvos Respublikos vieSyjy pirkimy jstatymo normos. Salys konstatuoja ir
patvirtina, jog Sios Sutarties nuostatos Pirkimo sglygy nuostatoms nepriestarauja.

10. SALIY TEISES IR PAREIGOS
10.1. Uzsakovas jsipareigoja:
10.1.1. tinkamai ir saZiningai vykdyti Sutartj;
10.1.2.  Sutarties vykdymo metu bendradarbiauti su Rangovu, teikiant Sutarties vykdymui pagrjstai
reikalingg informacijg, kurios pateikimo btinybé iSkilo Sutarties vykdymo metu;
10.1.3.  Rangovui tinkamai jvykdZius sutartinius jsipareigojimus, priimti i¥ Rangovo atliktus Darbus Sutartyje
nustatyta tvarka;
10.1.4.  Rangovui tinkamai jvykdZius sutartinius jsipareigojimus, sumokéti Rangovui uz Sutartyje nustatyta
tvarka ir terminais tinkamai atliktus Darbus pagal Sutarties 3 dalyje nustatytg kaing ir jkainius;
10.1.5. Sutarties vykdymo metu sudaryti Rangovui galimybe patekti j UZzsakovo teritorijg (objekta, kuriame
atliekami Darbai);
10.1.6.  suteikti reikiamus jgaliojimus Rangovui veikti UZsakovo vardu (jei tokie jgaliojimai yra reikalingi);
10.1.7.  tinkamai vykdyti kitus jsipareigojimus, kurie yra nustatyti Sutartyje ir Teisés aktuose:
10.1.8.  uztikrinti Rangovui galimybe laisvai patekti j Darby atlikimo vietg per visg Darby atlikimo laika
Sutartyje nurodytomis sglygomis.
10.2. UZsakovas turi teise:
10.2.1. be atskiro pranesimo atlikti bet kokius patikrinimus, kurie UZsakovui atrodo reikalingi, kilus jtarimui,
kad Rangovas nesugebés laiku atlikti Darby ar Darbai atliekami nekokybiskai, neprofesionaliai, pazeidziant
reikalavimus;
10.2.2. Darby vykdymo metu rastiSko ir motyvuoto pradymo pagrindu reikalauti Rangovo darbuotojo/
Rangovo pareigas vykdancio asmens pakeitimo, jei mano, kad $is asmuo netinkamai vykdo pareigas.
10.3. Rangovas jsipareigoja:
10.3.1. tinkamai ir saZiningai vykdyti Sutartj;
10.3.2. Sutartyje nustatytu laiku atlikti ir perduoti UZsakovui uzbaigtus Sutartyje nurodytus Darbus ir
iStaisyti nustatytus trakumus;
10.3.3.  uztikrinti naudojamy medziagy ir jrenginiy gamintojy reikalavimy ir Sutartyje nurodyty reikalavimy
bei Teisés akty, reglamentuojantiy vykdomy Darby atlikima, reikalavimy laikymasi. Darbai, atlikti nesilaikant
§iy reikalavimy, nepriimami. Defektai (trkumai), atsirade dél Rangovo kaltés, turés bati paalinti per
Uzsakovo nustatytg terming;
10.3.4. suderinus Projektus su UZsakovu, keisti juos tik gavus UZsakovo rastiskg sutikima;
10.3.5. pries pradedamas Darbus, pasiradyti tarpusavio saugaus darbo atsakomybés riby akts ir, atliekant
Darbus, laikytis saugos darbe, sveikatos, civilinés saugos, technologiniy, aplinkos apsaugos (Zemés, oro,
vandens, gruntiniy vandeny ir kt.), sanitarijos, gaisrinés saugos, techniniy ir kity reikalavimy bei susijusiy
UZsakovo nurodymuy, nepaZeisti tre€iyjy asmeny interesy ir uztikrinti, kad Siame papunktyje nurodyty
reikalavimy laikytysi Rangovo bei Darbams atlikti Rangovo pasitelkty trediyjy asmeny {subrangovy)
darbuotojai. UZ Siame punkte nurodyty reikalavimy nesilaikymo kilusias pasekmes visais atvejais atsako
Rangovas. Nepradéti atlikti Darby veikian¢iuose elektros jrenginiuose, nepasirasius su UZsakovu tarpusavio
atsakomybés riby akto ir negavus i§ UZsakovo rastigko leidimo;
10.3.6. instruktuoti Darbus atliksiangius darbuotojus saugos darbe bei kitais Sutarties 10.3.5 punkte
nurodytais klausimais, o taip pat uztikrinti jy tinkamg parengima bei atestavimg pagal specializuotas mokymy
programas, jei tas yra reikalinga pagal atliekamy Darby specifika. Darbus atliksiantys darbuotojai privalo biiti
apripinti darbo riibais ir kitomis asmeninémis darbuotojy saugos ir sveikatos priemonémis ir Rangovas
privalo uZtikrinti, kad Sios priemonés baty naudojamos atliekant Darbus;
10.3.7.  prisiimti kartu su Darbais tiekiamy Prekiy Zuvimo ar sugedimo rizikg iki Akto pasira§ymo momento.
Nepaisant to, jog Darby atlikimo metu Etapy perdavimo-priémimo aktais UZsakovui bus perduodi atskiri
Darby rezultatai (etapai), Etapy perdavimo-priemimo akty pasiraSymas Uzsakovo ar UZsakovo nurodyto
asmens vardu neturi jtakos rizikos peréjimo momentui;



10.3.8. pateikti visus dokumentus, numatytus Techninéje specifikacijoje, bei konsultuoti UzZsakovg kitais,
su Rangovo sutartiniais jsipareigojimais susijusiais, klausimais;

10.3.9. nedelsiant informuoti UZsakovg apie jvykusius nelaimingus atsitikimus ar avarijas;

10.3.10. organizuoti ir apskaityti nelaimingy atsitikimy ir avarijy tyrimus;

10.3.11. baigus Darbus, sutvarkyti darbo vietg ir aplinka;

10.3.12. atliekant Darbus, savo jegomis darbo dienos pabaigoje pa3alinti susidariusias Siuksles ir pan.
Nuolatos uztikrinti tvarkg Darbo vietoje. Jei pagal galiojantius Teisés aktus yra batina, Darby vykdymo
laikotarpiu savo sgskaita uZtikrinti, kad Darby atlikimo vieta visu perimetru baty tinkamai aptverta ir
saugoma, tamsiu paros metu ar esant rlkui bity apSviesta, savo sgskaita priZitireti jéjima j Darby atlikimo
vietg, uZtikrinti eismo saugumo prievoliy tregiyjy asmeny at2vilgiu vykdyma atliekant Darbus, kompaktiskai
kaupti Darby atlikimo metu susidarangias atliekas ir jas iSveZti i§ Darby atlikimo vietos. Visg Darby vykdymo
laikotarpj uztikrinti, kad Darby atlikimo vieta atitikty galiojan&iuose Teisés aktuose numatytus reikalavimus,
savo sgskaita reguliariai $alinti i$ jos Darby atlikimo metu susidaranéias atliekas, pateikti UZsakovui atlieky
utilizavimo aktus ir garantuoti tinkamg Darby atlikimo vietos ir joje esanéio turto apsauga;

10.3.13. uztikrinti 8 UZsakovo Sutarties vykdymo metu gautos ir su Sutarties vykdymu susijusios
informacijos konfidencialuma ir apsaugg. Pasibaigus sutartiniy [sipareigojimy jvykdymo terminui, UzZsakovui
paprasius rastu, graZinti visus i§ Uzsakovo gautus, Sutargiai vykdyti reikalingus dokumentus:

10.3.14. planuojamy bei atliekamy Darby koordinavimui paskirti saugos darbe koordinatoriy bei apie tai
informuoti UZzsakovg;

10.3.15. saugoti atlikty Darby rezultatg nuo sugadinimo ir vagystés ar kity neigiamy veiksniy, taip pat nuo
meteorologiniy sglygy daromos Zalos iki atlikti Darbai bus perduoti UZsakovui. Visais atvejais Rangovo
atlikty Darby rezultato atsitiktinio sugedimo rizika pereina UZsakovui nuo Akto pasiraymo momento;
10.3.16. atlyginti visus UZsakovo nuostolius, atsiradusius dél netinkamos kokybes Darby atlikimo, susijusius
su defekty Salinimu ir (ar) termino praleidimu, kiek tai neprie$tarauja Sutarties 4.11 punktui:

10.3.17. utikrinti, kad iki Akto pasiraSymo dienos, i§ Darby atlikimo vietos bty paSalinta visa Rangovui
priklausanti ir Darbams atlikti naudota jranga, likusios atliekos, nepanaudotos medziagos, o Darby vieta bty
tvarkinga ir i$valyta;

10.3.18. UzZsakovo prasymu teikti jam isamias Techningje specifikacijoje numatytas ataskaitas apie Darby
atlikimo eigg (jskaitant, bet neapsiribojant, i§samius pranegimus apie esamg Darby stadijg, numatomus
Darby uZbaigimo terminus, aplinkybes, galin&ias jtakoti Darby ar jy dalies uzbaigimo terminus ir kt.);

10.3.19. uztikrinti, kad Darby atlikimo vietoje esanios medziagos ir kitas turtas (Rangovo, Uzsakovo,
tre€iyjy asmeny) biity apsaugoti nuo sugadinimo ar sunaikinimo;

10.3.20. tinkamai vykdyti kitus jsipareigojimus, kurie numatyti Sutartyje ir galiojangiuose Teisés aktuose:
10.3.21. Darbus Darby atlikimo vietose atlikti darbo dienomis darbo valandomis (t.y. pirmadieniais —
penktadieniais nuo 8.00 val. iki 17.00 val., i§skyrus 3vengiy dienas), nebent Uzsakovas leidZia Darbus atlikti
kitu metu.

10.4. Rangovas patvirtina, kad Darbus atliks darbuotojai, turintys tinkamg Darbams atlikti kvalifikacijg, t.
y. turintys valstybés institucijy iSduotus dokumentus, suteikiangius teise atlikti Darbus pagal iSduotus ir
galiojantius sertifikatus, patvirtinanéius, kad darbuotojai yra apmokyti dirbti su Darbams naudojama
gamintojo jranga.

10.5. PasiraSydamas $ig Sutartj Rangovas suteikia UZsakovui teise i§ Rangovo gautus Darby rezultatus
naudoti savo nuozilra, perduoti tretiesiems asmenims, taip pat skelbti Darby rezultato duomenis be atskiro
Rangovo sutikimo.

10.6. Rangovas patvirtina, kad UZsakovui ar jo paskirtam asmeniui atliekant bet kokius Darbus po Akto
pasiradymo, susijusius su Darby rezultatu, néra reikalingi jokie Rangovo ar bet kurio kito asmens papildomi
sutikimai, leidimai ir kiti dokumentai, o Siame punkte nurodyty veiksmy atlikimas nepanaikina Sutarties 4.5
punkte nurodytos garantijos.

10.7. Uzsakovas gali teikti pastabas, susijusias su Rangovo atliekamais Darbais ir ju kokybe, j kurias
Rangovas privalo atsizvelgti.

10.8. Kiti UZsakovo ir Rangovo jsipareigojimai, teisés ir pareigos, apibréziami galiojanéiuose Teisés
aktuose.

10.9. Rangovas turi teise:

10.9.1. gauti Sutartyje nurodyto dydZio uzmokestj uz laiku, tinkamai ir kokybisSkai UzZzsakovui atliktus
Darbus;

10.9.2. pradyti, kad UzZsakovas pateikty su tinkamu Sutarties vykdymu susijusig informacijg ar
dokumentus, kuriy pateikimo batinybé atsirado Sutarties vykdymo metu;

10.9.3. reikalauti, kad UZsakovas tinkamai ir laiku vykdyty kitus sutartinius jsipareigojimus.

11. ATSAKOMYBE UZ SAUGOS REIKALAVIMY PAZEIDIMUS IR DARBY SUSTABDYMAS
11.1. UzZsakovo atsakingi darbuotojai, vykdantys elektros jrenginiy technine priezZilirg ir kontrole, turi teise
sustabdyti Darbus, jeigu nustato grubius darbuotojy saugos, gaisrines saugos, techninés saugos, civilinés
saugos ir aplinkos apsaugos (toliau — Saugos) reikalavimy paZeidimus, iki jy pasalinimo.
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11.2. Uzsakovo atsakingi darbuotojai tikrina ir konsultuoja Rangovo darbuotojus, dirbangius Uzsakovui
priklausanciuose objektuose (toliau — UZsakovo objektai), jpareigoja Rangovo darbuotojus pasalinti Saugos
teisés akty reikalavimy paZeidimus, jteikiant jpareigojima / darby stabdymo aktg Rangovo projekto vadovui.
11.3. Darbai gali biti stabdomi uz grubius Saugos pazeidimus $iais atvejais:

11.3.1. Darbus vykdo Rangovo darbuotojai, neturintys leidimo dirbti UZsakovo objektuose. | energetikos
objektus Rangovai galés pateikti tik su UZsakovo darbuotojais ar kitais UZsakovo jgaliotais asmenimis;
11.3.2. Rangovo darbuotojai dirba UZsakovo objektuose, nepasiradius tarpusavio saugos darbe
atsakomybeés riby akto;

11.3.3. Rangovo darbuotojai neturi bdtinos kvalifikacijos, reikalingos Sutartyje numatytiems Darbams
atlikti;

11.3.4.  Darbai veikianciuose elektros jrenginiuose vykdomi negavus leidimo i§ budingio dispeéerio;

11.3.5.  nejvykdytos technines priemonés Darbams UZsakovo objektuose arba jy nepakanka darbuotojy
saugai ir sveikatai uztikrinti;

11.3.6. Rangovo darbuotojai neturi asmeniniy apsaugos priemoniy arba jomis nesinaudoja, apsaugos nuo
elektros priemoniy, nejrengtos ar nepakankamos kolektyvinés apsaugos priemonés, reikalingos Sutartyje
numatytiems Darbams saugiai atlikti;

11.3.7. Darbai gali bati stabdomi ir dél kity Saugos reikalavimy paZeidimy, jeigu jie kelia grésme Zmoniy
sveikatai ir gyvybei.

11.4. SustabdZius Darbus dél Sutarties 11.3 punkte numatyty atvejy, visi Sutartyje ar Sutarties
prieduose ar Sutarties pagrindu paruoSiamuose dokumentuose numatyty terminai jokiais atvejais negali biti
pratesti. Darbai gali blti sustabdyti ne ilgesniam laikui, negu tesiasi minéti Rangovo pazeidimai.

11.5. SustabdZius Darbus del Sutarties 11.3 punkte numatyty atveju, apie tai informuojamas Rangovo
projekto vadovas. Rangovui suraSomas jpareigojimas / darby stabdymo aktas pasalinti saugos ir sveikatos
teises akty, gaisrinés saugos, UZsakovo darbuotojy saugos ir sveikatos norminiy dokumenty reikalavimy
paZeidimus.

11.6. Pasalinus paZeidimus Rangovas rastu (faksu ar elektroniniu pastu) informuoja UZsakovo
darbuotojg, parasiusj jpareigojima / darby stabdymo akts.
11.7. Jei Darby vykdymo metu iSaiskinamas Rangovo neblaivus ar apsvaiges nuo narkotiniy,

psichotropiniy ir toksiniy medziagy darbuotojas nepriklausomai nuo to, ar buvo sustabdyti Darbai, tokiu
atveju Rangovui taikoma Sutarties 11.12 punkte nustatyta bauda, uz kiekvieng nustatyta atvejj ar darbuotoja.

11.8. Darbuotojas pripazjstamas neblaiviu, kai alkoholio koncentracija biologinése organizmo terpese —
iSkveptame ore, kraujyje, $lapime, seilése ar kituose organizmo skys&iuose virgija 0,00 %o promilés.
11.9. Jei Rangovo darbuotojai paZeidZia Saugos reikalavimus ir dél tokio pazeidimo jvyksta sunkus ar

mirtinas nelaimingas atsitikimas, kurio metu nukengia UZsakovo/Rangovo/Subrangovo darbuotojai ar
gyventojai, Rangovui taikoma Sutarties 11.12 punkte nustatyta bauda.

11.10.  Jei UZsakovo atsakingi darbuotojai 3 (tris) kartus nustaté Sios Sutarties 11 skyriuje numatytus
pazeidimus, bet nebuvo sustabdyti darbai, tokiu atveju Rangovui taikoma nustatyta Sutarties 11.12 punkte
nustatyta bauda.

11.11.  Rangovas sipareigoja, atliekant Darbus, vykdyti darbuotojy saugos ir sveikatos bei higienos teisés
akty reikalavimus, uZtikrinti Darby atlikimo vietos teritorijos, taip pat $alia jos esantios teritorijos, jose
dirbanciy, poilsiaujanciy ar esanéiy asmeny, turto bei transporto priemoniy apsauga nuo pavojy ir rizikos,
kuriuos gali sglygoti atliekami Darbai, nuo akustines tar$os, taip pat uztikrinti, kad, vykdant Darbus, jokiu kitu
bidu nebaty pazeistos tre€iyjy asmeny teisés ir interesai;

11.12.  Jei UZsakovo atsakingi darbuotojai nustato arba nustaté uz ankstesnj laikotarpj Sutarties 11.3,
11.7, 11.9, 11.11, 11.12 punktuose nurodytus paZeidimus ar darby vykdymo technologijos paZeidimus,
Rangovas, UZsakovui pareikalavus, privalo sumoketi 1.500,00 EUR (vieno tiikstancio penkiy Simty eury 00
ct) dydzio bauda.

11.13.  Jeigu Rangovas nukrypsta nuo projekto, arba nesilaiko galiojangiy Teisés akty reikalavimy ar
Sutarties nuostaty, ir tokiu bidu akivaizdZiai sukelia grésme esminiams Darby reikalavimams arba kyla
realus pavojus Darby atlikimo vietai ar Darby rezultato kokybei, darbo efektyvumui, tinkamumui, Uzsakovas
turi teisg sustabdyti Darbus iki bus pasalinti visi UZsakovo nustatyti pazeidimai, defektai ir triikumai. Darbai
atnaujinami tik gavus UZsakovo rastiskg leidimg. Darby sustabdymas nesuteikia galimybés Rangovui
pratgsti ar reikalauti Sutartyje numatyty Rangovo jsipareigojimy jvykdymo terminy pratesimo. Rangovas
papildomai privalo atlyginti visus UZsakovo dél teiséto ir pagristo Darby sustabdymo patirtus nuostolius,
kuriuos UZsakovas turi teise vienasali$kai jskaityti j Rangovui mokétinas sumas.

11.14.  Tuo atveju, kai Darbai ar jy dalis stabdoma dél valstybés ar savivaldybés institucijy arba teismo
sprendimo, tai laikoma nenugalimos jegos (force majeure) aplinkybe, atleidZian¢ia Salj nuo atsakomybeés uz
savo jsipareigojimy pagal Sutartj netinkamg ar visikg nevykdyma iki tol, kol minétos aplinkybés pasibaigs.
11.15.  Jei Sioje Sutartyje ar Teisés aktuose nustatytais atvejais yra bitina sustabdyti Darbus, Rangovas
privalo uztikrinti, kad sustabdyty Darby rezultatai bty apsaugoti nuo sugadinimo ir nekelty grésmes
asmenims ir turtui Darby atlikimo vietoje.

12. PROJEKTAVIMAS
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12.1. Bet kokiu atveju, visi Sutartyje iSdeéstyti reikalavimai Darbams yra taikomi ir projektavimui.

12.2. Rangovas jsipareigoja:

12.2.1.  atlikti Sutartyje nurodytus projektavimo darbus, parengti Projektus ir perduoti juos UZsakovui;
12.2.2. parengti Projektus pagal Techninés specifikacijos, galiojanéiy normatyviniy statybos techniniy,
statybos specialiyjy dokumenty ir kity normatyviniy dokumenty, reglamentuojanéiy perkamy Darby
projektavimo reikalavimus;

12.2.3. suderinti parengta Projekty normatyviniy dokumenty nustatyta tvarka su UZsakovu, o jstatymy
numatytais atvejais — su atitinkamomis valstybés ar savivaldybés institucijomis;

12.2.4. nuolat informuoti UZsakovg apie projektavimo darby atlikimo eiga.

12.3. Rangovas garantuoja, kad Projektai bus kokybigki, jy sprendiniai atitiks Sutartyje ir Teisés aktuose
iSdéstytus reikalavimus.

13. INTELEKTINES NUOSAVYBES TEISES
13.1. Visi Darby rezultatai ir su jais susijusios teisés, jgytos vykdant Sutartj, jskaitant intelektinés
nuosavybes teises, iSskyrus asmenines neturtines teises j intelektines veiklos rezultatus, yra UZsakovo
nuosavybe, pereinanti UZsakovui nuo Etapo perdavimo-priémimo akto pasiraymo momento be jokiy
apribojimy, kurig UZsakovas gali naudoti, publikuoti, perleisti ar perduoti be atskiro Rangovo sutikimo
tretiesiems asmenims. Sutarties vykdymo metu Rangovas gaus ir/ar turés galimybe suZinoti UZsakovo
konfidencialig informacija.
13.2. Uzsakovas turi teisg savo nuoZidra naudoti Darby vykdymo metu sukurtus autoriy teisiy objektus
UZsakovo bei su juo susijusiy asmeny (Lietuvos energija“, UAB jmoniy grupei priklausanéios jmoneés, taip
pat AB LITGRID, UAB TETAS, UAB BALTPOOL, kiti UZsakovo klientai) vykdomos veiklos bei kitais tikslais.
13.3. UzZsakovas be jokiy papildomy mokejimy turi teise naudotis Sutarties pagrindu sukurtais autoriy
teisiy objektais tiek Lietuvoje, tiek ir uZsienyje. Turtinés autoriy teises i Darby vykdymo metu sukurtus autoriy
teisiy objektus UZsakovui perducdamos visam teisés aktuose nustatytam autoriy turtiniy teisiy galiojimo
laikotarpiui.
13.4. Bet kokie su Sutartimi susije dokumentai, iSskyrus pagig Sutartj, yra Uzsakovo nuosavybeé ir,
Rangovui baigus vykdyti savo jsipareigojimus, Uzsakovo reikalavimu turi bt graZinti (kartu su visomis jy
kopijomis) Uzsakovui.
13.5. Sios Sutarties tekstas, iSskyrus Rangovo vienadaliSkai sudarytus dokumentus ir duomenis,
identifikuojanéius Rangovg, yra UZsakovo autorinis kirinys. Sios Sutarties sudarymo ir vykdymo procediros
yra UZsakovo geroji praktika. Rangovui suteikiama tik nei&imtine, terminuota teise naudotis Sutarties tekstu
tik Sios Sutarties vykdymo tikslais. Bet koks kitoks Sios Sutarties teksto ir (arba) patirties, jgytos Uzsakovui
taikant Sutarties sudarymo ir vykdymo procediras naudojimas Rangovo veikloje galimas tik gavus tam
iSankstinj rasytinj UZsakovo sutikima.
13.6. Rangovas garantuoja nuostoliy ir (ar) Zalos atlyginimg UZsakovui (jskaitant bylingjimosi ilaidas)
del bet kokiy reikalavimy, kylanéiy dél intelektinés nuosavybes teisiy paZeidimo ar jtariamo jy pazeidimo
(iskaitant gynybg jtariamo paZeidimo atveju), i&skyrus atvejus, kai toks pazeidimas (jtariamas paZeidimas)
atsiranda dél UZsakovo kaltés.
13.7. Jeigu Darby vykdymo metu autoriy teisiy objektams sukurti Rangovas naudoja kity autoriy
kdrinius/Darby vykdymo metu numatytiems autoriy teisiy objektams sukurti Rangovo pasitelkiami kiti
asmenys, Rangovas yra visiSkai atsakingas tiek UZsakovui, tiek ir asmenims u2 ju kdriniy bei kitos
medziagos, skirtos Darby vykdymo metu numatytiems autoriy teisiy objektams gaminti (sukurti), naudojimo
bei perdavimo UZsakovui teisétuma. Rangovas prisiima atsakomybe uz pretenzijas ar ieSkinius, kylan&ius i§
santykiy su autoriais bei kitais trediaisiais asmenimis dél autoriy teisiy paZeidimo, susijusio su Darby
vykdymo metu UZsakovui perduodamais autoriy teisiy objektais ir Isipareigoja atlyginti UZzsakovui jo dél to
turétus nuostolius.
13.8. Rangovas ir Uzsakovas nedelsdamas pranesa vienas kitam apie tai, kad jam yra pateiktas ieskinys
ar bet koks kitas reikalavimas dél bet kokios su Sutartimi susijusios intelektinés nuosavybeés teisés
paZeidimo ar jtariamo pazeidimo.
13.9. Rangovas be iSankstinio rasytinio UZsakovo sutikimo neturi teisés pagal Sutartj sukurty autoriy
teisiy objekty (jskaitant jy darbinius variantus) parduoti, bet kokiu kitu badu perleisti, atskleisti tretiesiems
asmenims, bet kokiu bldu platinti‘demonstruoti $iuos objektus (jy sudedamasias dalis) irfar bet kokiu kitu
bldu naudotis teisés akiuose nustatytomis autoriaus turtinémis teisemis | Sutarties pagrindu sukurtus autoriy
teisiy objektus (jskaitant jy darbinius variantus).
13.10. Rangovas, paZeidgs Sutarties 13 skyriuje numatytus jsipareigojimus, moka UzZsakovui 10 000
(deSimt tOkstangiy) eury dydZio baudg (reikalavimas mokéti baudg netaikomas paZeidus Sutarties 13.5
punkte numatytg jsipareigojima) ir atlygina visus ir bet kokius UZsakovo patirtus nuostolius, Zalg bei iSlaidas,
kurias UZsakovas patiria dél Sutarties 13 skyriaus numatyty sipareigojimy pazeidimo, kiek jy nepadengia
sumokéta bauda.

14. SUTARTIES SALYGU KEITIMAS
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14.1. Sutarties sglygos Sutarties galiojimo laikotarpiu negali biiti keigiamos, i§skyrus tokias Sutarties
saglygas, kurias pakeitus nebity pazeisti Lietuvos Respublikos vieSyjy pirkimy jstatymo 3 straipsnyje jtvirtinti
vieSyjy pirkimy principai bei tikslai, ir kai tokiems Sutarties sglygy pakeitimams yra gautas Viesyjy pirkimy
tarnybos sutikimas.

14.2. Sutarties sglygy keitimu néra laikomi techninio pobtidzio pirkimo sutarties pakeitimai (pavyzdziui,
Saliy rekvizitai, klaidos) bei atskiry Sutarties vykdymo salygy koregavimas Sutartyje numatytomis
aplinkybémis.

14.3. Sutarties sglygy keitimg gali inicijuoti kiekviena Salis, pateikdama kitai Saliai atitinkamg prasymg
bei jj pagrindZiancius dokumentus. Salis, gavusi tokj praSyma, privalo jj iSnagrinéti per 20 kalendoriniy dieny
ir kitai Saliai pateikti motyvuotg rastiskg atsakyma. Saliy nesutarimo atveju sprendimo teisé priklauso
UZsakovui.

14.4. Sutarties 14.1 punkte numatyti reikalavimai netaikomi:

14.41. Sutarties 3.3 punkte numatytam kainos perskaigiavimui dél pasikeitusio PVM;

14.4.2. Sutarties 5 dalyje numatytam Subrangovy ir Jungtinés veiklos partneriy keitimui;

14.4.3. Saliy kontaktiniy duomeny pakeitimui.

15. SUTARTIES PAZEIDIMAS IR JO PASEKMES, SUTARTIES NUTRAUKIMAS
156.1. Jei Salis nevykdo arba netinkamai vykdo savo jsipareigojimus pagal Sutartj, ji pazeidZia Sutart].
Vienai Saliai pazeidus Sutartj, kita Salis turi teise naudotis bet kokiais teisétais savo teisiy gynimo bidais,
jskaitant:
15.1.1. reikalauti kitos Salies vykdyti sutartinius jsipareigojimus;
156.1.2. reikalauti atlyginti nuostolius;
156.1.3. pasinaudoti Sutarties jvykdymo uZtikrinimu;
15.1.4. reikalauti sumokeéti Sutartyje nustatytus delspinigius ir atlyginti nuostolius;
15.1.5. nutraukti Sutartj Sios Sutarties 15.2 punkte nustatyta tvarka.
15.2. UZsakovas turi teisg vienaSaliskai, nesikreipdamas j teisma, prie3 5 (penkias) kalendorines dienas
rastu apie tai jspéjes Rangova, nutraukti Sutartj, jeigu Rangovas i esmés paZeidé Sutarti. Rangovo
padarytas Sutarties paZeidimas laikomas esminiu, jeigu:
15.2.1. atlikti Darbai (bet kuri jy dalis) neatitinka Sutartyje numatyty reikalavimy ir Rangovas neistaiso
Darby (jy dalies) atlikimo trikumy per Sutartyje nustatytg terming;
15.2.2. Rangovas daugiau kaip du kartus i$ eilés praleido Darby etapo, nurodyto Techninés specifikacijos
16 priede, atlikimo termina;
15.2.3. Rangovas nesilaiko Sutarties 6.6 ir 6.7 punktuose nustatyty Darby atlikimo terminy ir vélavimas
nuo numatyto etapo ar visy Darby pabaigos termino yra daugiau nei 30 dieny;
15.2.4. Rangovo kvalifikacija tapo nebeatitinkanc¢ia Sios Sutarties reikalavimy ir $ie neatitikimai nebuvo
istaisyti per 14 (keturiolika) kalendoriniy dieny nuo kvalifikacijos tapimo neatitinkanéia dienos;
15.2.5. Rangovui yra iSkeliama bankroto ar restruktdrizavimo byla, arba bankroto procesas vykdomas ne
teismo tvarka, inicijuotos priverstinio likvidavimo ar susitarimo su kreditoriais procediros arba jam vykdomos
analogiskos procediros pagal Salies, kurioje jis registruotas, jstatymus, UZsakovui tampa Zinoma apie kitokj
priverstinj Rangove kreditoriy teisiy jgyvendinima, galintj turéti esminés jtakos Rangovo galimybéms toliau
vykdyti Sutartj ir (ar) dél Rangovo yra priimamas ir jsiteisi apkaltinamasis teismo nuosprendis uz 2004 m.
kovo 31 d. Europos Parlamento ir Tarybos direktyvos 2004/18/EB del vieSojo darby, prekiy ir paslaugy
pirkimo sutar€iy sudarymo tvarkos derinimo 45 straipsnio 1 dalyje iSvardytuose Europos Sgjungos teisés
aktuose apibréztus nusikaltimus;
15.2.6. Rangovas paZeidZia Sios Sutarties nuostatas, reglamentuojangias konkurencija, intelektines
nuosavybeés ar konfidencialios informacijos valdyma;
15.2.7. Rangovas pazeidzia Sutarties 5 dalies nuostatas;
15.2.8. yra kitos aplinkybés, numatytos Lietuvos Respublikos civilinio kodekso 6.217 straipsnyje.
15.3. Jeigu UZsakovas nutraukia Sutartj dél 15.2 punkte nurodyty prieZaséiy, Rangovas privalo sumokéti
UzZsakovui 10 (deSimties) procenty bendros Sutarties kainos dydZio baudg ir atlyginti UZsakovui dél to
patirtus tiesioginius nuostolius, susijusius su Sutarties nutraukimu. UZsakovui pareigkus reikalavimg atlyginti
patirtus tiesioginius nuostolius, baudos suma jskaitoma | nuostoliy atlyginima.
15.4. Rangovas, nepagrjstai nutraukes Sutartj, moka UZsakovui 10 (desimties) procenty Sutarties kainos
dydZio baudg ir atlygina tiesioginius nuostolius, susijusius su Sutarties nutraukimu. UZsakovui pareiskus
reikalavimg atlyginti patirtus nuostolius, baudos suma jskaitoma | nuostoliy atlyginima.
15.5. Salys turi teise nutraukti §ig Sutartj viena$aliskai nesikreipdamos | teisma, Lietuvos Respublikos
teisés aktuose numatytais pagrindais ir tvarka.
15.6. Sutartis gali bati nutraukta radtisku abiejy Saliy sutarimu.
15.7. Rangovas taip pat besglygiskai ir neatSaukiamai sutinka, kad po Sutarties bet kokiu pagrindu
nutraukimo Uzsakovas, nemokédamas Rangovui jokiy kompensacijy, savo nuoZilira pavesty bet kokiam
tre€iajam asmeniui uZbaigti Darbus, jskaitant savo nuoZiiira pakeisty, perdirbty, papildyty ir/ar kitu bidu savo
nuoZilra naudotysi, valdyty ir disponuoty iki praneSimo apie Sutarties nutraukimg pateikimo Rangovo
parengta projektine dokumentacija ir/ar atliktais Darbais.
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15.8. Nutraukus Sutart] bet kuriuo pagrindu, Rangovas jsipareigoja palikti Darby atlikimo vieta, iSgabenti
i§ jos savo jrangg, medZiagas, gaminius ir dirbinius, i$skyrus, jranga, kuri yra perduota UzZsakovui Sioje
Sutartyje nustatyta tvarka. Tuo atveju, jeigu Rangovas nepalieka Darby atlikimo vietos, nei§gabena i§ jos
savo jrangos, statybiniy medzZiagy, gaminiy ir dirbiniy, kaip numatyta $iame punkte, UZsakovas turi teise
priverstinai iSkeldinti Rangovg i§ Darby atlikimo vietos ir iSreikalauti i§ Rangovo tokio priverstinio ikeldinimo
iSlaidas.

16. SUTARTIES |[VYKDYMO UZTIKRINIMAS
16.1. Rangovas ne véliau kaip per 10 (desimt) darbo dieny nuo $ios Sutarties pasiradymeo dienos turi
pateikti Uzsakovui 5 proc. nuo Rangovo Galutinio pasillymo kainos dydZio Sutarties jvykdymo uztikrinima, i§
anksto suderintg su UZsakovu, galiojantj ne trumpiau negu galioja §i Sutartis.
16.2. Sutarties jvykdymo uZtikrinimas turi biti pateiktas Saliy tarpusavio atsiskaitymams naudojama
valiuta. Sutartis turi bati uztikrinama Lietuvos Respublikoje ar kitoje Europos Sgjungos valstybéje naréje ar
Europos Ekonominés Erdves valstybeje registruoto banko, arba kito tarptautinio banko, turingio ne zemesnj
nei A- (A minus) Fitch ar lygiavertj (Standard&Poor’s arba Moody's arba lygiavertj) ilgalaikio skolinimosi
reitingg, besglygine ir neatSaukiama garantija, arba draudimo bendrovés (toliau — Garantas), turinéios ne
Zemesnj nei A- (A minus) Fitch ar lygiavertj (Standard&Poor’s arba Moody's arba lygiavertj) ilgalaikio
skolinimosi reitingg, besglyginiu ir neatSaukiamu laidavimo draudimo rastu. Laidavimo rastas turi biti
apdraustas pagal draudimo jmoneés nustatyta tvarka patvirtintas taisykles (su laidavimo draudimo taisyklémis
UZsakovas turi teise susipaZinti).
16.3. Sutarties jvykdymo uZtikrinimas turi biti pateiktas rasytine forma, jame turi bati nurodyta, kad
Rangovui nejvykdZius arba netinkamai jvykdZius savo sutartinius sipareigojimus, Garantas jsipareigoja
sumoketi UZsakovui ne didesne kaip Sutarties jvykdymo uZtikrinimo suma per 10 (dedimt) dieny, gaves
pirmg UZsakovo ragytinj reikalavimg, UZsakovui neprivalant pagrjsti savo reikalavimy, o tik raste nurodzius,
kaip Rangovas nejvykdé ar netinkamai jvykdé savo sutartinius |sipareigojimus. Sutarties jvykdymo
uztikrinime turi biti aiskiai nurodyta, kad jj iSdaves Garantas atsisako savo teisés reikalauti, kad UZsakovas
visy pirma nukreipty iSieSkojimg j Rangovo turta.
16.4. Pagal Sutarties jvykdymo uztikrinimg UZsakovas turi tureti galimybe pagal pirmg pareikalavima ir
be papildomy jrodymy patiekimo Garantui gauti kompensacijg uZ nuostolius, kurie atsirasty jei Rangovas
nejvykdyty Sia Sutartimi prisiimty jsipareigojimy.
16.5. UZsakovas graZina Rangovui Sutarties jvykdymo uZtikrinimg ne véliau kaip per 30 (trisdeSimt)
kalendoriniy dieny nuo Rangovo praSymo gavimo ir Sutartimi prisiimty jsipareigojimy jvykdymo dienos.
16.6. Jei Rangovas nepateikia per Sutarties 16.1 punkte nustatytg terming Sutartyje nustatyto Sutarties
jvykdymo uZtikrinimo (jei taikoma) laikoma, kad Rangovas atsisaké pasirasyti Sutartj.

17. SALIY ATSAKOMYBE
17.1. Uz savo sutartiniy jsipareigojimy nevykdyma ar netinkamg vykdyma Salys atsako ioje Sutartyje ir
Teisés aktuose nustatyta tvarka.
17.2, Salis atleidZiama nuo civilinés atsakomybés, jei ji jrodo, kad Sutartis nejvykdyta del apllnkyblq,
kuriy ji negalejo kontroliuoti bei protingai numatyti Sutarties sudarymo metu, ir kad negalejo uzkirsti kelio 8iy
aplinkybiy ar jy pasekmiy atsiradimui (nenugalimos jégos aplinkybés). Salys nenugalimos jégos (force
majeure) aplinkybes supranta taip, kaip jas reglamentuoja Lietuvos Respublikos civilinio kodekso 6.212
straipsnis ir LR Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840 patvirtintos ,Atleidimo nuo atsakomybés,
esant nenugalimos jégos (force majeure) aplinkybéms, taisykles™ tiek, kiek jos nepriestarauja Lietuvos
Respublikos Civiliniam kodeksui. Apie $iy aplinkybiy atsiradimg Salis kita Sau privalo informuoti per 3 (tris)
darbo dienas nuo suZinojimo (arba turéjimo suZinoti) apie jy atsiradima. Saliy jsipareigojimy vykdymas
atidedamas nenugalimos jégos aplinkybiy egzistavimo laikotarpiui.
17.3. Salis, prasanti jg atleisti nuo atsakomybés, privalo pranesti kitai Saliai rastu apie nenugalimos
jégos aplinkybes nedelsiant, bet ne véliau kaip per 3 (tris) darbo dienas nuo tokiy aplinkybiy atsiradimo ar
paaiskejimo, pateikdama jrodymus, kad ji émesi visy pagristy atsargumo priemoniy ir déjo visas pastangas,
kad sumazinty i$laidas ar neigiamas pasekmes, taip pat pranesti galimag jsipareigojimy jvykdymo termina.
Pranesimo taip pat reikalaujama, kai i8nyksta jsipareigojimy nevykdymo pagnndas
17.4. Pagrlndas atleisti Salj nuo atsakomybeés atsiranda nuo nenugalimos jégos aplinkybiy atsiradimo
momento arba, jeigu laiku nebuvo pateiktas pranesmas nuo pranesimo pateikimo momento. Jeigu Salis
laiku nei$siuncia pranesimo arba neinformuoja, ji privalo kompensuoti kitai Saliai zalg, kurig &i patyre del
laiku nepateikto pranes$imo arba dél to, kad nebuvo jokio pranesimo.
17.5. Jei nenugalimos jégos aplinkybés tesiasi ilgiau kaip 2 menesius, bet kuri i§ Saliy turi teise
vienasaliskai nutraukti Sig Sutartj, apie tai jspéjusi kitg 3alj pries 15 dieny. Tokiu atveju UZsakovas atlygina
Rangovui uz iki to laiko tinkamai atliktus Darbus.

) 18. KONFIDENCIALI INFORMACIJA
18.1. Salys susitaria laikyti 5ig Sutartj, i8skyrus Sutarties sudarymo faktg, ir visg jos pagrindu viena kitai
perduodamg informacijg paslaptyje neterminuotai, neatsizvelgiant j tai, ar ta informacija pateikiama Zodziu ar
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radtu. Salys susitaria neatskleisti konfidencialios informacijos jokiai treciai Saliai be iSankstinio rastiSko jg
pateikusios Salies sutikimo, taip pat nenaudoti konfidencialios informacijos asmeniniams ar treciyjy asmeny
poreikiams, iSskyrus atvejus, kai tokia informacija turi biti atskleista teisés, finansy ar kitos srities
specialistui, ar patarejui, ar paskolos davéjui.

18.2. Visa UZsakovo Rangovui suteikta informacija yra laikoma konfidencialia, nebent UZsakovas rastu
patvirtins, kad tam tikra pateikta informacija néra konfidenciali.
18.3. Konfidencialia informacija taip pat laikoma:

18.3.1.  Elektronine forma, rastu ar kitu biidu iSreiksta informacija, gauta vykdant Sutartj:

18.3.2. Duomenys, asmens duomenys, elektroniniai duomenys, archyvuota informacija ir kita informacija,
paruoita Salies darbuotojy.

18.4. Asmuo, kuriam Salis atskleidzia konfidencialig informacijg, turi prisiimti konfidencialumo
isipareigojimus pagal Sio straipsnio nuostatg ir naudoti tokig informacija tik tam tikslui, kuriam ji buvo suteikta.
Sio straipsnio nuostatos netaikomos informacijai, kuri yra ar tampa prieinama vie3ai arba gauta atskleidus ar
turi bati atskleista pagal Teisés akty reikalavimus. Kartu su Darbais patiekiamy Prekiy tiekimo ir naudojimo
instrukcijos, kita panaSaus pobldzio informacija, taip pat nelaikoma konfidencialia informacija. Salis,
pazeidusi Sioje Sutartyje numatytus jsipareigojimus — saugoti konfidencialig informacijg ir jos neatskleisti,
privalo atlyginti kitai Saliai Sios Sutarties paZeidimu padarytus nuostolius bei imtis visy protingy veiksmy, kad
per trumpiausig laikotarpj istaisyty tokio atskleidimo pasekmes.

18.5. Salys #ino, sutinka ir jsipareigoja neskleisti, negarsinti, neperduoti tretiesiems asmenims
konfidencialios informacijos, $ia informacija naudotis tik Sutarties jvykdymo tikslui, o pasibaigus Sutarties
galiojimui ar Sutartj nutraukus — gragZinti konfidencialig informacija kitai 3aliai ar pateiktg informacijg
sunaikinti.

18.6. Salis, paZeidusi Sutartyje numatyty konfidencialumo pareiga, jsipareigoja pagal pagristg kitos
Salies reikalavima sumokéti 20.000,00 EUR (dvidegimties tikstan&iy EUR 00 euro centy) baudg ir atlyginti
visus kitos Salies patirtus tiesioginius ir netiesioginius nuostolius, kiek ju nepadengia numatyta bauda.

18.7. Visg informacijg, gautg Sutarties vykdymo metu, UZsakovas gali naudoti savo ir ar bet kurios
sLietuvos energija’, UAB grupei priklausangios jmonés ir (ar) UZsakovo tiesiogiai ar netiesiogiai
kontroliucjamos bendrovés ir (ar) UZsakovo tiesiogiai ar netiesiogiai kontroliuojanéios bendroves vykdomos
veiklos tikslais ir tai nebus laikoma pazeidimu.

18.8. Rangovas, pasiraSydamas Sutart, jsipareigoja kartu pasiradyti ir nustatytos formos
konfidencialumo susitarimg (Sutarties priedas Nr. 4). Rangovui nepasiradius nustatytos formos
konfidencialumo susitarimo, laikoma, kad Rangovas atsisaké sudaryti sutart].

19. BAIGIAMOSIOS NUOSTATOS
19.1. Uzsakovas bet kuriuo metu turi teisg vienasaliSkai, nesant Rangovo kaltés, nesikreipdamas |
teisma, nutraukti Sig Sutartj prie§ 20 kalendoriniy dieny rastu praneses apie tai Rangovui. Tokiu atveju
Rangovui yra sumokama tik uz faktiskai iki Sutarties nutraukimo dienos atliktus Darbus ir sumokéti Rangovui
10 procenty atitinkamo Etapo, kuris yra pradétas ir kurio metu yra nutraukiama Sutartis, kainos dydzio
baudg. Rangovas, gaves UZsakovo praneSimg apie Sios Sutarties nutraukima, privalo nutraukti visus
Darbus, vykdomus pagal $ig Sutartj, i8skyrus tuos, kurie batini uztikrinti saugy jau atlikty Darby rezultato
naudojima.
19.2. Nutraukus ig Sutartj UZsakovo iniciatyva, Rangovas jsipareigoja:
19.2.1.  imtis visy priemoniy, siekdamas sumazinti dél Sutarties nutraukimo jo patiriamus nuostolius;
19.2.2. per 10 darbo dieny nuo UZsakovo pranesimo gavimo pateikti visus dokumentus, bitinus galutiniam
atsiskaitymui pagal 8ig Sutart] (atlikty Darby perdavimo — priemimo aktus, saskaitas ir pan.).
19.3. UzZsakovas gali sustabdyti Sutarties ar jos dalies vykdyma tokiam laikui ir tokiu biidu, kaip jis mano
esant tai reikalinga. Tokiu atveju Rangovo [sipareigojimy jvykdymo data (datos) nukeliama tokiam pagiam
terminui, kokiam buvo sustabdyta Sutartis. Bet kokiu atveju bendra Sutarties trukmeé (jskaitant jos
sustabdymus) negali bati ilgesné nei 36 mén.
19.4. UZsakovas, atsiradus struktiriniams pokyciams UzZsakovo jmongje, kai teisés ir (ar) dalis teisiy
pagal Sutartj perduodamos bet kuriai ,Lietuvos energija“, UAB grupei priklausandiai jmonei, tokias teises gali
perduoti be ratisko Rangovo sutikimo.
19.5. Rangovas nejgyja teisés perduoti savo jsipareigojimy pagal $ig Sutarij tre&isjam asmeniui be
radtiSko UZsakovo sutikimo. .
19.6. Visi prane$imai ir kita informacija tarp Saliy pagal $ia Sutartj atliekami rastu ir laikomi tinkamai
pateiktais, jei jteikti asmeniskai, siun€iami per kurjerj, registruotu pastu ar kitomis priemonémis, nurodytomis
Sutarties prieduose nurodytais adresais.
19.7. Salys bendravimui paskiria kontaktinius asmenis, kuriy duomenys nurodomi Sutarties 1 priede.
19.8. Kiekviena Salis privalo per 5 darbo dienas pranesti kitai Saliai apie Sutartyje nurodyty adreso,
rekvizity, kontaktiniy asmeny pasikeitimg. Iki informavimo apie adreso pasikeitimg, visi Sioje Sutartyje
nurodytu adresu i§siysti pranedimai ir kita korespondencija laikomi jteiktais tinkamai.
19.9. Visus Saliy tarpusavio santykius, atsirandanéius i$ Sios Sutarties ir neaptartus jos sglygose,
reglamentuoja Lietuvos Respublikos jstatymai ir kiti Teisés aktai.
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19.10.  Visus gingus dél Sios Sutarties vykdymo Salys jsipareigoja spresti derybomis. Jeigu Salys 8iy ginéy
negali iSspresti derybomis, jie sprendZiami Vilniaus miesto teismuose Teisés akty nustatyta tvarka.

19.11.  |ki Sutarties sudarymo Salys gali deél kity Sutarties nuostaty, nepaminéty Sutartyje, kurios
nepriedtarauja Pirkimo salygoms ir Lietuvos Respublikos viedyjy pirkimy jstatymo nuostatoms.

19.12.  Jeigu kuri nors Sios Sutarties nuostata yra ar tampa i8 dalies ar visiSkai negaliojanéia, ji nedaro
negaliojangiomis likusiy 3ios Sutarties nuostaty. Tokiu atveju Salys susitaria déti visas pastangas, kad
negaliojanti nuostata blty pakeista teisi$kai veiksminga norma, kuri, kiek jmanoma, turéty tg patj rezultata
kaip ir pakeistoji norma.

19.13.  Si Sutartis sudaryta dviem vienoda teisine galig turinéiais egzemplioriais, po vieng kiekvienai Saliai.

20. KITOS SALYGOS
20.1. Salys sutaria, jog Darby atlikimo metu Rangovas Uzsakovui teikia galutinius su Darby atlikimu
susijusius dokumentus bei kit medZiaga tik lietuviy kalba. Jei atitinkami dokumentai bei kita medziaga,
reikalingi Darby atlikimui, yra pateikiama kita kalba nei lietuviy, tokiu atveju Rangovas prie iy dokumenty
privalo pridéti vertéjo parasu ir vertimy biuro antspaudu patvirtintg dokumento vertimg | lietuviy kalba.
Lietuviy kalbos reikalavimas netaikomas jei galimybé pateikti dokumentus ir medZiagg kita kalba yra
numatyta Techninéje specifikacijoje.
20.2. Uzsakovas Sutartyje ir (ar) Techninéje specifikacijoje taip pat gali jforminti, kokie papildomi
dokumentai, be reikalaujamy Sutarties 20.1 punkte, yra teikiami lietuviy kalba.
20.3. Tuo atveju, jeigu Rangovas nesilaikys Sutarties 20.1 ir (ar) 20.2 punktuose nurodyty reikalavimy
(dokumentus pateiks ne lietuviy kalba ir prie iy dokumenty nebus pridétas vertéjo paradu ir vertimy biuro
antspaudu patvirtintas dokumentas | lietuviy kalbg), UZsakovas turés teise be atskiro pranedimo igsiverti
minétus dokumentus savo sgskaita ir tokiu atveju mokeéting uz atliktus Darbus sumg sumazins turéty faktiniy
iSlaidy, susijusiy su vertimo paslaugomis, suma.

21. PRIEDAI
21.1. Kiekvienas $ios Sutarties priedas yra neatskiriama jos dalis. Kiekviena Salis gauna po vieng kiekvieno
Sutarties priedo egzemplioriy.
21.2. Prie Sutarties pridedami Sie priedai laikomi konfidencialia informacija:
21.21. Priedas Nr. 1 — Kontaktiniai adresai praneS§imams siysti ir asmenys, atsakingi uZ sutarties
vykdyma; 1 lapas;
21.2.2. Priedas Nr. 2 — Darby, Prekiy ir Paslaugy preliminarios, minimalios ir maksimalios apimtys bei
Draby, Prekiy ir Paslaugy jkainiai, 8 lapai;
21.2.3. Priedas Nr. 3 — Susitarimas dél konfidencialios informacijos, 3 lapai.
21.2.4. Priedas Nr. 4 — Rangovo sillomi Sutarties jgyvendinimo aprasymai ir prie jy pridedami dokumentai,
109 lapai.

22. SALIY REKVIZITAI

Rangovas

UAB Santa Monica Networks
Perkinkiemio g. 7, LT-12131 Vilnius,
Lietuvos Respublika

|monés kodas: 134162647

PVM kodas: LT341626410

A.s. Nr. LT 43 7044 060001483036
Bankas: SEB bankas

Banko kodas: 70440

Tel. Nr.: +370 5 2638700

Faksas: +370 5 2638710

(pareigos, vardas, pavardé, parasas)

(AV)

Uzsakovas

UAB Technologijy ir inovacijy centras
A. Juozapaviciaus g. 13, Vilnius, Lietuvos
Respublika

|monés kodas: 303200016

PVM kodas: LT100008194913

A.s. Nr. LT84 7300 0101 3804 4676
Bankas: ,Swedbank", AB

Banko kodas: 73000

Tel. Nr.: (8 5) 278 2272

Faksas: (8 5) 278 2299

(pareigos, vardas, pavardé, parasas)

(AV)

15



Priedas Nr. 1

KONTAKTINIAI ADRESAI PRANESIMAMS SIUSTI IR ASMENYS, ATSAKINGI UZ SUTARTIES

VYKDYMA
1. PRANESIMAI )
a. Uzsakovo kontaktiniai adresai praneSimams siysti: adresas - Zvejy g. 14, 09310 Vilnius,
elekironinis pastas - info@etic.It, faksas - (8 5) 278 2299.
b. Rangovo kontaktiniai adresai praneSimams siysti: adresas - Perkiinkiemio g. 7, LT-12131 Vilnius

elektroninis pastas — info@smn.lt, faksas +370 5 2638710.

Rangovas

UAB Santa Monica Networks
Perklinkiemio g. 7, LT-12131 Vilnius,
Lietuvos Respublika

Imonés kodas: 134162647

PVM kodas: LT341626410

A.s. Nr. LT 43 7044 060001483036
Bankas: SEB bankas

Banko kodas: 70440

Tel. Nr.: +370 5 2638700

Faksas: +370 5 2638710

2

KOANTAKTINIAI AQMENMVS

UzZsakovas

UAB Technologijy ir inovacijy centras

A. Juozapavigiaus g. 13, Vilnius, Lietuvos

Respublika

Imonés kodas: 303200016

PVM kodas: LT100008194913

A.s. Nr. LT84 7300 0101 3804 4676
Bankas: ,Swedbank", AB

Banko kodas: 73000

Tel. Nr.: (8 5) 278 2272

Faksas: (8 5) 278 2299

{pareigos, vardas, pavarde, parasas)

(pareigos, vardas, pavarde, paradas)

16
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SUSITARIMAS DEL KONFIDENCIALIOS INFORMACLIOS

201 m. __d.Nr.
Vilnius

UAB Technologijy ir inovacijy centras, pagal Lietuvos Respublikos jstatymus jsteigta uzdaroji akciné
bendrové, juridinio asmens kodas 303200016, PVYM mokétojo kodas LT100008194913, registruotas buveinés
adresas A. Juozapaviciaus g. 13, Vilnius, duomenys apie bendrove kaupiami ir saugomi Lietuvos Respublikos
Juridiniy asmeny registre (toliau — TIC), atstovaujama generalinio direktoriaus Mariaus Jukneviciaus, veikiancio
pagal TIC jstatus,

ir

UAB Santa Monica Networks, pagal Lietuvos Respublikos jstatymus jsteigta uzdaroji akciné bendrove,
juridinio asmens kodas134162647, PVM mokétojo kodas LT341626410, registruotas buveinés adresas
Perkdinkiemio g. 7, LT-12131 Vilnius, Lietuvos Respublika, duomenys apie bendrove kaupiami ir saugomi
Lietuvos Respublikos Juridiniy asmeny registre (toliau — SMN), atstovaujama generalinio direktoriaus Mindaugo
Zitko, veikianc¢io pagal jmonés jstatus,

toliau bendrai vadinamos Salimis, o kiekviena atskirai — Salimi,

atsizvelgdamos j tai, kad sutarties dél duomeny perdavimo tinklo atnaujinimo vykdymo metu laikas nuo laiko
atsiranda poreikis tarp Saliy keistis dokumentais ir/ar informacija, susijusia su TIC ir ,Lietuvos energija“, UAB
grupés jmoniy veikla, kuri bet kurios i$ Saliy gali bati laikoma ir/ar turinti savyje Konfidencialios informacijos
(kaip apibrézta toliau) bruozy ir/ar sudaranti Konfidencialios informacijos turinj,

susitaré ir sudareé §j Susitarima dél konfidencialios informacijos:
1. Susitarime naudojamos savokos

1.1.  Siame Susitarime (kaip apibréZta toliau) vartojamos didzigja raide raSomos savokos turi $iame straipsnyje
arba auksciau nurodyta reikSme, iSskyrus atvejus, kai kitokig prasme joms suteikia Susitarimo kontekstas:

~Gavéjas” reiskia Konfidencialig informacija gaunancia Salj.
~Konfidenciali reiSkia visus ir bet kokius duomenis, dokumentus ir informacija,
informacija” nepriklausomai nuo jos turéjimo, isreiSkimo, pateikimo ir/ar gavimo

formos (rasyting, Zodiné, elektroniné, vizualiné, jskaitant, bet
neapsiribojant informacija, dokumentais ir/ar duomenimis, kurie buvo
sukurti naudojant Konfidencialia informacijg), susijusius su TIC ir
,Lietuvos energija“, UAB grupés jmoniy veikla, Salimis bei jy veikla, kuria
Gavéjas gavo tiek iki Sio Susitarimo sudarymo dienos ir/ar gauna i$
Teikéjo Sio Susitarimo galiojimo metu, taip pat visuomet jskaitant, bet
tuo neapsiribojant: (i) Sio Susitarimo sudarymo faktas ir jo salygos, (ii)
informacija, kad Gavéjas gavo ir (ar) turi Konfidencialig informacija, (iii)
kita informacija, kuri bent vienos i$ §aliq laikoma konfidencialia ir
neviesinama (tokiu atveju atskleidzianti Salis informacija atskleidziant
informuoja kita Salj dél jos konfidencialumo).

.Susitarimas” reiSkia $j Susitarimg dél konfidencialios informacijos, bet kuriuos
Susitarimo pakeitimus, papildymus ir/ar kitus priedus bei tiesiogiai
nurodytus dokumentus.

~Teikéjas” reiskia Konfidencialig informacija teikiancia Salj.

2. Konfidencialios informacijos atskleidimo tvarka, naudojimo ir atskleidimo draudimas



2.1

2.2.

3.2

3.3.

Konfidenciali informacija gali bati atskleista Zodziu, pateikiant dokumenty kopijas, atsiunciant

Konfidencialig informacija faksu, elektroniniu pastu ar kitais badais. Visa Konfidenciali informacija lieka

iSskirtiné Teikéjo nuosavybé ir jokia Sio Susitarimo salyga negali bati traktuojama kaip suteikianti Gavéjui

teises j Konfidencialig informacija ar bet kuria jos dalj.

Gavéjas jsipareigoja:

2.2.1. Be atskiro rasytinio Teikéjo sutikimo neatskleisti Konfidencialios informacijos tretiesiems asmenims
Susitarimo galiojimo metu bei 5 (penkis) metus po Susitarimo nutraukimo ir/ar pasibaigimo.

2.2.2. Be isankstinio tiesioginio rasytinio Teikéjo sutikimo Konfidencialios informacijos neatskleisti,
neperduoti ar kitu bddu neperleisti jokiomis prieinamomis komunikacijos priemonémis ar
informacijos laikmenomis, kuriomis galima naudotis Susitarimo sudarymo dieng ar kurios bus
sukurtos ateityje, bet kokiam treCiam asmeniui.

2.2.3. Neisnesti informacijos Saltiniy (laikmeny), kuriuose gali bati Konfidencialios informacijos ar
nuorody j jg uz Teikéjo buveinés riby, jei tokia informacija pateikiama, ir tai atitinkamai nurodoma,
iSimtinai  Teikéjo buveinéje, jskaitant Konfidencialios informacijos perdavima zodziu ir rastu
telefoninio, faksimilinio ar internetinio rySio priemonémis ar kitomis priemonémis, kurios bus
prieinamos Sio Susitarimo galiojimo metu. Informacijos laikmeny iSneSimas i$ Teikéjo buveinés
galimas tik gavus Teikéjo leidima.

2.24. Imtis priemoniy, kurios garantuoty ne Zemesnj Konfidencialios informacijos saugumo lygj nei
priemonés, kuriomis Gavéjas naudojasi, siekdamas apsaugoti savo paties panasaus pobudzio
informacija ir kad Konfidenciali informacija baty atskleidZiama tik tuo tikslu ir ta apimtimi, kaip
nurodyta Siame Susitarime, jskaitant, taCiau neapsiribojant: 1) visy dokumenty ar bet kokios
formos informacijos laikmenos, kurioje yra Konfidencialios informacijos, Zyméjimu uzrasu
“Konfidencialu”, 2) Konfidencialios informacijos laikymu ir saugojimu tokiu badu, kuris neleisty
tretiesiems asmenims jos gauti be Teikéjo Zinios, 3) uztikrinimu, kad bet kuris Gavéjo darbuotojas,
nepriklausomai nuo to kokiu pagrindu jis dirba pas Gavéja (paslaugy teikimo sutartis, autoriné
sutartis, darbo sutartis ir/ar bet kuri kitokio pobutdzio sutartis), laikytysi Sio Susitarimo nuostaty
taip ir tokia apimtimi, lyg pats toks darbuotojas asmeniskai bty pasirases §j Susitarima. Gavéjas
turi uztikrinti, kad auks¢iau minétam darbuotojui nutraukus darbo santykius su Gavéju ar bet
kokius kitus santykius, kuriy pagrindu jis dirba pas Gavéja, toks Gavéjo darbuotojas ne maziau kaip
3 (trejus) metus po santykiy su Gavéju nutraukimo, taciau ne ilgiau nei Sio Susitarimo 2.2.1 punkte
numatyta terming, laikytysi Sio Susitarimo nuostaty.

2.2.5. Teikéjo rasytiniu prasymu Gavéjas privalo:

2251. per 5 (penkias) darbo dienos nuo Teikéjo prasymo gavimo momento, grazinti
Konfidencialios informacijos originalus (jskaitant dokumenty originalus), iSskyrus
Susitarimg;

2.2.5.2. sunaikinti arba jpareigoti asmenj, kuriam Konfidenciali informacija buvo atskleista,
sunaikinti visas turimas Konfidencialios informacijos kopijas (jskaitant dokumenty kopijy
sunaikinima, susirasingjimo elektroniniu pastu, duomeny bet kuriame kompiuteriniame
diske, kitoje laikmenoje istrynima);

2.2.5.3. patvirtinti Susitarimo 2.2.5.1 ir 2.2.5.2 punktuose nurodyty jsipareigojimy jvykdyma rastu.

2.2.6. Dirbant su asmens duomenimis, grieztai laikytis Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymo reikalavimy.

ISimtys

Sio Susitarimo tikslais Konfidencialia informacija néra laikomi duomenys ir informacija, kurie:

3.1.1. Yra ar tampa viesa pagal Lietuvos Respublikos jstatymus ar kitus teisés aktus;

3.1.2. Jos atskleidimo metu jau buvo vieSai skelbta ar kitokiu badu viesai prieinama placiajai visuomenei;
ir/arba

3.1.3. Teikéjas rastu pranesa Gavéjui, kad ji néra laikoma konfidencialia ar slapta.

Jeigu kyla abejoniy, ar tam tikra informacija yra konfidenciali, Gavéjas turi elgtis su tokia informacija kaip

su Konfidencialia informacija Sio Susitarimo nustatyta tvarka, kol Teikéjas rastu nepatvirtina kitaip.

Susitarime nustatyti draudimai dél Konfidencialios informacijos atskleidimo netaikomi, kai ir tiek, kiek

kompetentingos valstybés institucijos teisétai reikalauja i$ Gavéjo pateikti joms Konfidencialig informacija,

su salyga, kad Gavéjas (iSskyrus, jei tai nepazeisty jstatyminés Gavéjo prievolés) ne véliau kaip pries 2

(dvi) darbo dienas pateikia iankstinj radytinj pranesima Teikéjui apie tai. Bet kuriuo tokiu atveju Salys



6.2.

6.3.

6.4.

6.5.

6.6.

bendradarbiaudamos tarpusavyje turi visomis jmanomomis iSgalémis siekti sumazinti reikalaujamos
atskleisti Konfidencialios informacijos apimtis ir issireikalauti, kad ji baty laikoma konfidencialia.

Atsakomybé

Gavéjas, neleistinai panaudojes ar neteisétai atskleides bet kokig Konfidencialia informacija, moka
Teikéjui 28 962 (dvidesimt astuoniy takstanciy devyniy Simty SesiasdesSimt dviejy) eury dydzio bauda ir
atlygina visus ir bet kokius Teikéjo patirtus nuostolius, Zalg bei isSlaidas, kurias Teikéjas patiria dél
neleistino Konfidencialios informacijos naudojimo ar atskleidimo, kiek jy nepadengia sumokéta bauda.
Siame punkte nurodyto dydZio bauda Saliy susitarimu laikoma minimaliais Teikéjo nuostoliais,
patiriamais kiekvienu atveju, kai Gavéjas nesilaiko Siame Susitarime nustatyty jsipareigojimy.

Susitarimo galiojimas

Susitarimas jsigalioja Susitarimo pasiraSymo dieng ir galioja iki Sutarties dél duomeny perdavimo tinklo
atnaujinimo visisko jvykdymo.

Susitarimas gali bati nutrauktas Saliy rasytiniu susitarimu. Susitarimo salygos, kurios aiskiai ar
numanomai yra skirtos galioti po Susitarimo nutraukimo ar pasibaigimo, jskaitant 2.2 straipsnyje
numatytas salygas, ir toliau galioja bei saisto Susitarimo Salis.

Kitos nuostatos

Kiekviena Salis jsipareigoja bei garantuoja kitai Saliai, kad: (i) Salis atliko visus teisinius veiksmus, batinus
Susitarimo tinkamam sudarymui bei pasiradymui, jo galiojimui ir vykdymui, ir Saliai nereikia jokio kito
leidimo ar sutikimo, iéskyrus tuos, kuriuos ji jau gavo; (i) vykdydama savo jsipareigojimus, Salis nepazeis
ja saistanciy jstatymuy, taisykliy, nuostaty, potvarkiy, jsipareigojimy ar susitarimy.

Salis neturi teisés perduoti ar kitu badu perleisti (jskaitant pagal jstatyma) jokios savo teisés ar pareigos
pagal Susitarima jokiai tre¢iajai $aliai be iankstinio radytinio kitos Salies sutikimo.

Joks Salies velavimas vykdyti ar pasinaudoti bet kuria savo teise ar teisiy gynimo badu nepaveikia
neigiamai tos teisés ar teisiy gynimo bado, ir néra laikomas jos atsisakymu, o pasinaudojimas is dalies
bet kuria savo teise ar teisiy gynimo badu netrukdo Saliai kitaip ar toliau jomis naudotis ar naudotis bet
kuria kita teise ar teisiy gynimo badu.

Jei teismas ar kita kompetentinga institucija nusprendzia, kad bet kuri Susitarimo salyga negalioja visa
apimtimi ar i$ dalies ar kitu badu netaikoma, bet galioty ir baty taikoma, jei buty tinkamai pakeista,
tuomet tokia salyga turi bati taikoma su pakeitimu, reikalingu, kad ji blty galiojandia ir taikoma. Jei tokia
salyga negali bati taip pakeista, jos negaliojimas ar netaikymas neturi jtakos ir neigiamai nepaveikia
likusios Susitarimo dalies galiojimo ar taikymo.

Susitarimas sudaromas dviem vienoda galig turinciais egzemplioriais. Kiekviena Salis gauna po viena
Susitarimo egzemplioriy.

Susitarimui taikomi Lietuvos Respublikos jstatymai. Visi gincai tarp Saliy sprendziami deryby keliu.
Neissprendus ginco deryby keliy, gincas turi bati sprendziamas Lietuvos Respublikos teisés akty
nustatyta tvarka.

UAB Technologijy ir inovacijy centras UAB Santa Monica Networks

Kontaktiniai duomenys: Kontaktiniai duomenys:

A. Juozapaviciaus g. 13, Vilnius Perktnkiemio g. 7, LT-12131 Vilnius

Tel.: (8-5) 278 22 72, faksas: (8-5) 278 2299 Tel.: +370 5 2638700, faksas: +370 5 2638710
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I.  DOKUMENTE NAUDOJAMOS SAVOKOS

Naudojama savoka,

Savokos vertinys

trumpinys i$ angly kalbos ApraSymas
A2-A3 Salyginis  Perkanciosios  organizacijos  kamieninio  tinklo
techniniame projekte esancio sujungimo pavadinimas
AD (angl. Active Katalogy tarnyba, naudojama saugoti informacija apie tinklo
Directory) iSteklius ir vartotojus
Projekto  jgyvendinimo pabaigoje Rangovo Perkanciajai
organizacijai pateikiamas Projekto Darby, Paslaugy ir Jrangos
perdavimo—-priémimo  aktas, pasiraSomas  Rangovo ir
Aktas Perkanciosios organizacijos, ir kuriuo nustatoma, kad visi
Sutartyje nurodyti Darbai atlikti, Paslaugos suteiktos, Iranga
pristatyta, sumontuota ir paruoSta darbui, o Perkanciosios
organizacijos ir (ar) Projekto techninio architekto nurodyti
trakumai, neatitikimai ir defektai pasalinti.
AS (angl. Autonomous Autonominé sistema
System)
AVK Administratoriy veiksmy kontrolés sistema

Bendras architekttros
jvertinimas

Projekto techninio architekto atliekamas Rangovo I Projekto
etapo metu parengty Techniniy darbo projekty architektariniy
sprendiniy jvertinimas, atliekamas Rangovui prie$ pradedant
atlikti Darbus ir (ar) pristatyti [ranga

BGP

Tinklo marsrutizavimo protokolas

CDR

(angl. Call Detail
Record)

Skambuciy jrasai

Dabartinis DPT

Dabar Perkanciosios organizacijos naudojamas duomeny
perdavimo tinklas, kurio atnaujinimui Perkancioji organizacija su
Rangovu pasirasys (pasirasé) Sutartj

Dabartinis Kamieninis
tinklas

Dabar Perkanciosios organizacijos naudojamas DPT kamieninis
tinklas.

Perkanciosios organizacijos pagal Sutartj i§ Rangovo perkami
Irangos diegimo ir kiti Darbai, nurodyti Sutartyje (t. y. visi
Sutartyje, Sutarties prieduose ir (arba) abiejy Saliy rastiskai
patvirtintuose papildymuose prie Sutarties nurodyti konkretls

Darbai darbai (montavimo, iSmontavimo, rekonstravimo, Jrangos
prijungimo, iskélimo, konfigdravimo ir kt), Rangovo pagal
Sutartyje nustatyta tvarka, terminais, salygas ir reikalavimus
atliekami Perkanciajai organizacijai, taip pat nors Sutartyje
nenumatyti, taciau batini teisés akty nustatyta tvarka atlikti
darbai, reikalingi Projekto tiksly pasiekimui)

DC LAN Perkanciosios organizacijos duomeny centro lokalus tinklas

DC-JZP Duomeny centras adresu A. Juozapaviciaus g. 13, Vilnius

DC-TSK Duomeny centras adresu J. Tiskeviciaus g. 72, Traky Voké

DDOS Sistemy resursy iSnaudojimo atakos

DDOS diegimas

DDOS ataky saugumo sistemos Diegimas

Perkanciosios
sumontavimas,

organizacijos perkamos
sukonfigdravimas,

Irangos
iStestavimas

pristatymas,
ir paleidimas

Diegimas darbui bei reikiamy Darby ir (ar) Paslaugy atlikimas, Rangovui
siekiant tinkamai jvykdyti Projekta
(angl. Distribution
DMS management Skirstomojo tinklo valdymo sistema

system)




Naudojama savoka,

Savokos vertinys

trumpinys iS angly kalbos ApraSymas
Projekto paZangos ataskaitos, Projekto etapo priémimo-
. perdavimo aktai, Aktas, Techniniai darbo projektai, Projekto
Dokumentai AR v T
etapo planas ir kiti Rangovo Perkanciajai organizacijai teikiami
dokumentai
DPT Duomeny perdavimo tinklas
DVS Centralizuota dispecerinio valdymo sistema
(angl. Dense
DWDM Wavelengh Division | Optinio sutankinimo jranga
Multiplexing)

EolL

(angl. End of Life)

Gamintojo paskelbta data, kuri pazymi, jog jranga daugiau
nebebus aptarnaujama

EoS

(angl. End of Sale)

Gamintojo paskelbta data, kuri pazymi, jog jranga daugiau
nebebus parduodama

Galutinis techninis

Pagal Projekto techninio architekto parengta techninj ir saugumo
plang po paskutinio IV Projekto etapo uZbaigimo dienos

jvertinimas atliekamas Projekto techninis ir saugos sprendimo jvertinimas,
atliekamas Projekto techninio architekto.
Gamintojas MPLS technologijos aktyviosios jrangos gamintojas
GRING Esamas Perkanciosios organizacijos L2 komutuojamas tinklas
HA (angl. ngh Auksto patikimumo sprendimas
availability)
HLD (angl. High Level Auksto lygio architektara, ty. architektlros apzvalga, pateikiant
Design) tik pagrindinius dizaino elementus ir abstrakcius aprasymus
IDU (angl. Indoor unit) [rangos modulis, montuojamas uzdarose patalpose
IPT Interneto paslaugy teikéjas
MP-BGP Dinaminis marsrutizavimo protokolas
Perkanciosios organizacijos pagal Sutartj i§ Rangovo perkama
Iranga Iranga ir visos jai sumontuoti ir pilnai paruosti darbui

naudojamos medZiagos.

Irangos paruosSimas
darbui

Pilnas Rangovo atliekamas Jrangos paruosSimas Perkanciosios
organizacijoms poreikiams pagal Sutarties reikalavimus, jskaitant
[rangos sumontavima, reikiamos programinés jrangos jdiegima,
paleidimg, iSbandyma ir kitus veiksmus, reikalingus pilnai ir
tinkamai paruosti Jranga normaliam ir kokybiskam naudojimui
pagal paskirtj

(angl. Intermediate

1S-1S System — Intermediate System - Intermediate System marsrutizavimo
Intermediate protokolas
System)
ITT Informacinés technologijos ir telekomunikacijos
10Gb/s greitaveikos DPT kamieninis tinklas kartu su jo jrengimo
S darbais, kurio techninés salygos nurodytos Sio dokumento VII
Kamieninis tinklas L o . . o Do
skyriuje, kurio diegimo vietos ir [rangos tipai nurodomi Priede
Nr. 1.
Kamieninio tinklo v o Lo
Perkanciosios organizacijos Kamieninio tinklo mazgas
mazgas
L2 (angl. L2) OSI modelio Layer2 lygmuo
L3 (angl. L3) OSI modelio Layer3 lygmuo
LE .Lietuvos energija”, UAB
LEG .Lietuvos energijos gamyba“, AB




Naudojama savoka,

Savokos vertinys

Aprasymas

trumpinys iS angly kalbos
LESTO AB LESTO
LER (angl. Label Edge Perkanciosios organizacijos marsruto parinkimo galinis jrenginys,
Router) komutuojantis zymétus paketus
LITGRID AB LITGRID
(angl. Low Level Zemg .Iyglo .a.rchltek.tura., ty. detali archltek.t.uros. aEzvaIga,
LLD Design) detaliai pateikiant kiekvieno elemento funkcijas ir iSsamius
9 aprasymus
(angl. Label NV y L .
LSR Switching Router) Komutuojantis Zymétus paketus marsruto parinkimo jrenginys
Mazgas Kamieninio tinklo mazgas arba Prieigos mazgy tinklo mazgas
(angl. Management . .. S
MIB Information Base) Valdymo informacijos duomeny rinkinys
MPLS (angl. Multiprotocol Ivairiy protokoly Zymiy komutavimas
Label Switching) 4P 4 zymiy
(angl. Multiple
MSTP Spanning Tree L2 tinklo protokolas, skirtas iSvengti tinklo kilpy
Protocol)
MTBF Laikas tarp jrangos gedimy.
NTP Laiko sinchronizacimo protokolas
(angl. optical - . . o .
ODF distribution frame) Sviesolaidinio kabelio galinis jrenginys
OoDU (angl. Outdoor unit) | Irangos modulis, montuojamas lauke
l.O S S L —
(angl. Open Atviryjy sistemy jungimas, duomeny perdavimo jrangos jungimo
OSI Systems . . .
. j tinkla loginés sandaros modelis
Interconnection)
Paslaugos Perkanciosios organizacijos pagal Sutartj iS Rangovo perkamos

Paslaugos, nurodytos Sutartyje

Perkancioji
organizacija

UAB Technologijy ir inovacijy centras

Pirkimo objektas

Vientisa telekomunikacijy sistema ir jos diegimo Darbai bei
susijusios Paslaugos ir Jranga, kuriy techniné specifikacija
nurodyta Siame dokumente

Prieigos mazgas

(angl. Last mile)

Perkanciosios organizacijos paskutinés mylios tinklas tarp
Perkanciosios organizacijos kamieninio tinklo mazgo ir nutolusio
mazgo, kartu su jy jrengimo darbais, kuriy techniné specifikacija
nurodyta Sio dokumento VIII skyriuje

Prieigos mazgy
infrastruktdra

Irangos dalis, apimanti DPT Prieigos infrastruktros pristatyma,
sumontavima ir paruosima darbui pagal Sutarties salygas

Prieigos mazgy
jranga

Irangos dalis, apimanti DPT Prieigos jrangos pristatyma,
sumontavima ir paruosima darbui pagal Sutarties salygas

Prieigos mazgy
projektas

Paslaugy dalis, apimanti DPT prieigos mazgy Techninio darbo
projekto parengima pagal Sutarties salygas

Prieigos mazgy

Perkanciosios organizacijos paskutinés mylios tinklas tarp
Perkanciosios organizacijos kamieninio tinklo mazgo ir nutolusio

tinklas

mazgo

Perkanciosios organizacijos pagal Sutartj iS Rangovo perkamas
Projektas DPT (Iranga, jos diegimo, Darbai, kitos Paslaugos, kurias pagal

Sutart] turi jvykdyti Rangovas)

Projekto etapo planas

Po Techniniy darbo projekty parengimo ir iki tolimesnio Projekto
vykdymo Rangovo parengtas, su Perkanciosios organizacijos
projekto vadovu suderintas ir pasirasytas planas, kuriame




Naudojama savoka,
trumpinys

Savokos vertinys
iS angly kalbos

Aprasymas

kalendorinio grafiko forma (ne stambesniais nei 3 darbo dieny
intervalais) isdéstomi Projekto etapo metu numatomi atlikti
Darbai, Paslaugos, pristatoma, sumontuojama, paruosiama
darbui Iranga.

Projekto etapo
priémimo—perdavimo
aktas

Rangovo Perkanciajai organizacijai kiekvieno Projekto etapo
pabaigoje (jskaitant paskutinj etapa) pateikiamas Projekto
vadovo ir Rangovo projekto vadovo suderintas ir pasirasytas visy
tinkamai ir kokybiskai Rangovo atlikty konkretaus Projekto etapo
Darby, suteikty Paslaugy, pristatytos, sumontuotos ir paruostos
darbui [rangos priémimo-perdavimo aktas

Projekto
jgyvendinimo
pabaiga

Data, kuomet Rangovas tinkamai ir kokybiSkai atlieka visus
Sutartyje nurodytus Darbus, suteikia visas Sutartyje nurodytas
Paslaugas, pristato, sumontuoja ir paruosia darbui visg Sutartyje
[ranga, taip pat pasalina Perkanciosios organizacijos ir (ar)
Projekto techninio architekto nurodytus trokumus, neatitikimus,
defektus

Projekto pazangos
ataskaita

Rangovo periodiskai Perkanciajai organizacijai teikiama ataskaita,
kurioje pateikiama informacija apie Rangovo Projekto vykdyma
(Darby atlikima, Paslaugy suteikima ir [rangos pristatyma,
sumontavima bei paruosima darbui), nukrypimus nuo Projekto
plano ir tokiy nukrypimy priezastis, priemones, kuriy ketina imtis
Rangovas, kad buty pasalinti nukrypimai nuo Projekto plano ir
Projekto etapo plano

Projekto planas

Rangovo su Perkandigja organizacija suderintas kalendorinis
darby grafikas, kuriame nurodomi vykdomi Projekto etapai ir jy
dalys

Projekto techninis
architektas

Rangovo paskirtas ir Rangovo pasiilyme nurodytas MPLS
marsrutizatoriy ir L2 komutatoriy jrangos  gamintojo
architektlros projektavimo architektas

Projekto vadovas

Perkanciosios organizacijos paskirtas projekto vadovas

Rangovo pagal Sutartj teikiamy Paslaugy, vykdomy Darby ir

Projekto vykdymas tiekiamos Jrangos visuma.
PVS PazeidZiamumy valdymo sprendimas

Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis
Rangovas juridinis asmuo, kitos organizacijos ir jy padaliniai ar tokiy

asmeny grupé, su kuriuo Perkancioji organizacija sudaro Sutartj

Rangovo projekto
vadovas

Rangovo paskirtas projekto vadovas

Rezervinis rysio

Rysio kanalas rezervuojantis pagrindinj rysio kanala

kanalas
Riziky valdymo Dokumentas, kuriame registruojamos visos Projekto rizikos ir jy
planas valdymo priemonés
RKKS Rysiy kabeliy kanalizacijos sistema
RKS Rysiy kabeliy Sulinys
RR (angl. Marsruty atspindéjimo marsrutizatoriai
RouteReflector)
RRL Radijo reliné linija
RRT Rysiy reguliavimo tarnyba
(angl. Resource
RSVP-TE Reservation Srauty optimizavimo mechanizmas.

Protocol traffic




Naudojama savoka,
trumpinys

Savokos vertinys
iS angly kalbos

Aprasymas

engineering)

Saugumo projektas

Paslaugy dalis, apimanti DPT Saugumo sistemos Techninio darbo
projekto parengima pagal Sutarties salygas

Saugumo sistema

Saugos sistemos kartu su jy diegimo darbais, kuriy techniné
specifikacija nurodyta Sio dokumento XI skyriuje

Saugumo sistemos
infrastruktdra

Irangos dalis, apimanti DPT Saugumo sistemos infrastrukttros
pristatyma, sumontavima ir paruosimg darbui pagal Sutarties

salygas

Saugumo sistemos
jranga

Irangos dalis, apimanti DPT Saugumo sistemos jrangos
pristatyma, sumontavima ir paruosima darbui pagal Sutarties

salygas

SIP IP telefonijos sujungimo sudarymo ir valdymo protokolas
(angl. Service level L .

SLA agreement) Susitarimas dél paslaugos lygmens

SNMP Tinklo stebéjimo ir valdymo protokolas

Stebésenos projektas

Paslaugy dalis, apimanti DPT stebésenos Techninio darbo
projekto parengima pagal Sutarties salygas

Stebésenos sistemos
jranga

Irangos dalis, apimanti DPT Stebésenos sistemos jrangos
pristatyma, sumontavima ir paruo$ima darbui pagal Sutarties

salygas

Rastiskas suderinimas asmens, su kuriuo tam tikras veiksmas ar

Suderinimas dokumentas turi bati suderintas, leidimas, sutikimas, pritarimas ir
pan. tokiam veiksmui ar dokumentui
Sutartis Rangovo ir Perkanciosios organizacijos pasiraSoma sutartis dél

Pirkimo objekto

Stebésenos sistema

DPT stebésenos sistema kartu su jos diegimo darbais, kurios
techniné specifikacija nurodyta Sio dokumento 1V skyriuje

SVI

(angl. Session
border controller)

Sesijy valdymo jrenginiai

Techninis jvertinimas

Projekto techninio architekto atliekamas atskiry Projekto etapy
techninis jvertinimas, atliekamas projekto atskiry etapy
uzbaigimo metu

Migravimo darbai
arba Migravimas

Perkanciosios organizacijos Tinklo paslaugy perkélimas j naujai
jdiegta tinklo jranga

Tarpinis tinklo
mazgas

Mazgas, kuris jungia Prieigos tinklo ir Kamieninio tinklo mazgus

Tinklo infrastruktara

[rangos dalis, apimanti DPT Kamieninio tinklo infrastruktlros
pristatyma, sumontavima ir paruo$imag darbui pagal Sutarties

salygas

Tinklo jranga

Irangos dalis, apimanti DPT Kamieninio tinklo jrangos pristatyma,
sumontavima ir paruosima darbui pagal Sutarties salygas

Tinklo jrengimas

Darby ir (ar) Paslaugy dalis, apimanti DPT Kamieninio tinklo
jrengima pagal Sutarties salygas

Tinklo mazgas

Perkanciosios organizacijos kamieninio ir Prieigos mazgy tinklo
mazgas, kuriame diegiama tinklo jranga

Tinklo projektas

Paslaugy dalis, apimanti DPT Kamieninio tinklo Techninio darbo
projekto parengima pagal Sutarties salygas

Transmisija

Transmisija tarp Prieigos mazgy ir (ar) Kamieninio tinklo mazgy

TSSIS

Tinklo srauto stebéjimo ir jraSymo sistema




Naudojama savoka,

Savokos vertinys

Aprasymas

trumpinys is angly kalbos
VGW (angl. Voice Balsiniai liuzai
gateway)
VoIP infrastruktdra Irangos o!alls,. ap|ma|v1.t| DPT Vf)IP mfrastruI.(turos pristatyma,
sumontavima ir paruosima darbui pagal Sutarties salygas
VolP jranga Irangos 'dalls, ap|r‘rv1.ant| DPT VoIP jra!ﬁgos pristatyma,
sumontavima ir paruosima darbui pagal Sutarties salygas
VoIP projektas PasIaugq dalis, ap|mar.1t| DPT VoIP Techninio darbo projekto
parengima pagal Sutarties salygas
Balso telefonijos atnaujinimo ir parengimo darbui naujai
VoIP sistema jrengtame telekomunikacijy tinkle Jranga ir Darbai, kuriy
techniné specifikacija nurodyta Sio dokumento X skyriuje
VPN (ar.19I. Virtual Virtualus privatus tinklas
private network)
(angl. VPN Routing y S L
VRF And Forwarding) VPN marsruto parinkimo ir komutavimo zymeé
(angl. WEB 0 o
WAF application firewall) Web aplikacijy ugniasiené
WAF diegimas WAF apsaugos sistemos Diegimas
WAN (angl. Wide area Perkanciosios organizacijos kamieninis tinklas

network)
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II. BENDRA INFORMACIJA APIE PROJEKTA

Perkandioji organizacija perka vientisa auksty kokybiniy ir saugos charakteristiky Projekta,

susidedant; is Siy daliy:

Kamieninio tinklo;

Prieigos mazgy;

Stebésenos sistemos;

VoIP sistemos;

Saugumo sistemos.

Esama situacija:

Elektros energijos gamyba, perdavimas ir skirstymas yra pagrindinis Lietuvos Respublikos

strategine reikSme nacionaliniam saugumui (Ist.: Zin., 2002, Nr. 103-4604) turinciy LE grupés jmoniy

ir LITGRID pajamy Saltinis. Siekiant efektyviai valdyti LE ir LITGRID jmoniy verslo procesus ir
technologines sistemas, batinas nuolatinis (24x7) elektros gamybos, perdavimo ir skirstymo sistemy
operatyvus skaitmenizuotas nuotolinis dispecerinis valdymas.

Operatyvinj elektros gamybos, perdavimo ir skirstomojo tinkly valdyma vykdo LESTO, LITGRID ir

LEG dispeceriai (toliau — dispeceriai). Jie stebi priskirtos elektros tinklo dalies veikimga, reaguoja j

praneSimus apie tinklo gedimus, nustato gedimy priezastis ir organizuoja ty gedimy pasalinima.

Tokiu badu uztikrinamas Lietuvos Respublikos viesasis interesas — saugiai ir patikimai tiekti elektros

energija Lietuvos Respublikos versloir vieSosioms jmonéms bei gyventojams.

Siy funkcijy vykdymui dispeceriai naudoja strategine reikéme nacionaliniam saugumui turin&ius

jrenginius (Jst. Zin., 2002, Nr. 103-4604) — DVS ir ITT sistemas, kurios kaupia elektros gamybos,

perdavimo ir skirstymo sistemy skaitmenine informacija i$ nutolusiy elektros energijos gamybos,
perdavimo ir skirstymo objekty, panaudojant neatsiejamus nuo dispecerinio valdymo sistemy,
auksto patikimumo, specifiniy saugos reikalavimy dedikuotus telekomunikacijy tinklus ir sistemas.

Perkancioji organizacija, siekdama islaikyti harmoningg ir nenutrokstama elektros gamybos,

perdavimo ir skirstymo sistemy, kuriy valdymo pagrindas yra DVS, darba, centralizuotai priziari ir

vysto LE telekomunikacijy tinkly ir sistemy infrastrukttra. Esamos infrastruktiros pagrindinés
savybés yra Sios:

Perkanciosios organizacijos Dabartinis DPT aptarnauja 16 LE grupés jmoniy (Projekto vykdymo

metu LE grupés jmoniy skaicius gali keistis).

LE grupés jmonés naudoja 133 jvairias sistemas, kurioms veikti reikalingas DPT (Projekto vykdymo

metu sistemy skaicius gali pasikeisti).

Dabartinis Kamieninis tinklas realizuotas ziedine architektira, panaudojant dvi poras LITGRID zaibo-

saugos troso sviesolaidzio tinklo skaiduly.

Dabartinio Kamieninio tinklo segmentacija realizuota panaudojant L2 technologijas. Bendras kanalo

pralaidumas kamieninéje dalyje — 2 Gb/s.

Prie Dabartinio Kamieninio tinklo nutole mazgai jungiami panaudojant Sviesolaidines, RRL rysio,

treciyjy saliy L3 paslaugas ir kitas technologijas. Prieigy pajungimo kanaly pralaidumas vyrauja nuo

1 iki 1000 Mb/s.

Didzioji dalis esamos infrastruktlros jrangos yra senesné nei 6 metai.

Dabartiné DPT architektdra neatitinka keliamy saugos reikalavimy.

Dabartinio DPT sparta yra beveik 5 kartus mazesné nei Siuo metu batinos LE grupés poreikiams

tenkinti spartos. Dabartinio DPT plétra nebejmanoma.

Dabartinis DPT nepritaikytas lanksciai reaguoti | LE grupés jmoniy organizacinés struktaros

pasikeitimus, korporatyvinés reikSmeés ar vykdomus strateginius projektus.

Dabartinis Kamieninis tinklas sudarytas i§ GRING ir MPLS tinklo mazguy:

2.10.1. GRING - tai L2 komutavimo technologijomis veikiantis tinklas, kurj sudaro 15
komutatoriy. GRING tinklo komutatoriai tarpusavyje sujungti dviem skaidulomis, tokiu badu
sudarytas ziedo topologijos tinklas. Kiekvieno fizinio sujungimo sparta — 1000 Mb/s.
Panaudojant "Port Channel" technologija tarp komutatoriy sudaromi 2000 Mb/s loginiai
sujungimai. GRING Ziede komutavimo kilpy susidarymui iSvengti yra naudojamas MSTP
protokolas.



4.2.

4.3.

4.4,

45.

4.6.

47.

4.8.

4.9.

5.2.

2.10.2. Pagrindinis MPLS tinklas sudarytas is 7-iy MPLS LSR/LER funkcijos marsrutizatoriy, sujungty
Ziedo topologijoje. Greta pagrindinio veikia mazesnis MPLS tinklas, kurj sudaro 7 (septyni)
MPLS LSR/LER funkcijos marsrutizatoriai. Vilniaus mieste MPLS tinklas sudarytas iS 8 MPLS
LSR/LER marsrutizatoriy. Visi Perkanciosios organizacijos GRING ir MPLS technologijos
tinklai veikia ,Cisco” gamintojo technologijy pagrindu.

Rangovas, vykdydamas Projekta, turi vadovautis LE jmoniy grupés ITT saugos strategijoje

nustatytiems ITT sauguma reglamentuojantiems Lietuvos Respublikos teisés aktams ir standartams:

3.1.1. 2013 m. geguzeés 2 d. Lietuvos Respublikos energetikos ministro jsakymas ,Dél strategine ar
svarbig reikSme nacionaliniam saugumui turinciy energetikos ministro valdymo sriciai
priskirty jmoniy ir jrenginiy informacinés saugos reikalavimy patvirtinimo” Nr. 1-89;

3.1.2. 2013 m. sausio 25 d. Lietuvos Respublikos energetikos ministro jsakymas ,Dél strategine ar
svarbig reiksme nacionaliniam saugumui turinciy energetikos ministro valdymo sriciai
priskirty jmoniy ir jrenginiy fizinés saugos reikalavimy patvirtinimo” Nr. 1-25;

3.1.3. Standartas IEC 62351 ,Power System Control and Associated communications — Data and
Communication Security Standard” 1-8 dalys (arba lygiavertis);

3.14. Standartas IEEE P1615 ,Recommended Practice for Network Communication in Electric
Power Substations” (arba lygiavertis);

3.1.5. Standartas LST ISO/IEC TR 13335-1 (IEC 13335-1) ,Informacijos technologija. Informacijos
technologijy saugumo valdymo gairés. 1 dalis. Informacijos technologijy saugumo savokos
ir modeliai” (arba lygiavertis);

3.1.6. Standartas LST EN 61850-7-2 (IEC 61850-7-2) ,Elektros tiekimo sistemy automatizavimo
rySiy tinklai ir sistemos. 7-2 dalis. Pagrindinés informacijos ir rySio strukttra. Abstraktusis
rysio paslaugy sietuvas” (arba lygiavertis).

Projekto tikslas ir Sutarties rezultatas, kuriuos turi pasiekti Rangovas:

Pagal Sutarties ir Sios Techninés specifikacijos reikalavimus turi bati atnaujintas Dabartinis DPT ir jj

sudarantis Kamieninis tinklas, Prieigos mazgai, Stebésenos sistema, VoIP sistema ir Saugumo

sistema taip, kad buty pasiekti j Lietuvos Respublikos strategine reikSme nacionaliniam saugumui

(Ist.: Zin.,, 2002, Nr. 103-4604) turin¢iy LE grupés jmoniy keliami saugumo reikalavimai ITT

paslaugoms.

Atnaujintas Dabartinis DPT taip, kad jis uZtikrinty LE grupés jmoniy patikimumo reikalavimus. DPT

patikimumas visuose Prieigos mazguose turi siekti ne maziau kaip 99,989 %.

Idiegtas ir parengtas Kamieninis tinklas taip, kad jis galéty apdoroti pastoviai augancius LE grupés

jmoniy duomeny srautus iki 10 Gb/s.

Ivykdytas Projektas taip, kad jis atitikty LESTO vykdomo DVS centralizavimo DMS projekto

patikimumo ir saugumo reikalavimus duomeny perdavimui.

Panaudojant MPLS technologijg, atnaujinta ir pritaikyta ITT infrastrukttra taip, kad baty uztikrinti

DPT segmentavimo reikalavimai bei sukurtos galimybés diegti perspektyvinius ITT saugos

sprendimus tarp LE grupés jmoniy.

Greitam sutrikimy identifikavimui, problemy Salinimui, ITT paslaugy atskyrimui, ribojimui ir

infrastruktdros plétrai pagal LE grupés jmoniy poreikius turi bati pritaikyta ITT infrastruktara.

Idiegta Iranga, leidzianti sukurti prielaidas, nepabloginant patikimumo, nasumo ir saugumo

parametry, mazinti jos aptarnavimo, eksploatacijos ir priezidros sgnaudas.

Tinkamai ir kokybiskai jgyvendinti visi Sutartyje, taip pat Techninéje specifikacijoje nurodyti Darbai,

Paslaugos, pristatyta, sumontuota, sukonfiglruota ir paruosta darbui [ranga.

Ne ilgiau kaip per 1 (vieng) meénes; po paskutinio Projekto etapo perdavimo-priemimo akto

pasirasymo dienos atlikti suplanuoti techniniai ir saugumo testai.

III. PROJEKTO VYKDYMAS

Projekto vykdymo salygos, kuriy turi laikytis Rangovas:

Rangovas vykdyti Projekta turi pagal Projekto plana. Projekto planas turi bati parengtas su
programinés jrangos Microsoft Project arba lygiaverciu programiniu jrankiu.

Po kiekvieno Projekto etapo Techniniy darbo projekty parengimo ir iki tolimesnio kiekvieno Projekto
etapo vykdymo Rangovas turi parengti ir su Perkanciosios organizacijos projekto vadovu suderinti
Projekto etapo plana.
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Projekto vykdymo kontrolé bus atliekama remiantis Projekto planu, Rangovui periodiskai Perkanciajai
organizacijai pateikiant Projekto pazangos ataskaitas.

Projekto etapy kontrolé bus atliekama remiantis Projekto etapy planais ir Projekto etapo priémimo-
perdavimo aktu. Projekto etapo priémimo-perdavimo akta apima:

54.1. Techniniai darbo projektai, parengti vadovaujantis Techninés specifikacijos IV skyriaus
reikalavimais;

54.2. Projekto techninio architekto Projekto etapo jvertinimas;

5.4.3. atlikty Darby, suteikty Paslaugy ir pristatytos, sumontuotos ir paruostos darbui Jrangos

sgrasas, pazangos apzvalga, jskaitant ir publikavimui tinkama santrauka, kurioje bty pateikti
pagrindiniy Projekto etapo pasiekimy aprasymas, kuris turi bati tinkamos kokybés, kad
neprireikty papildomai jy redaguoti ir baty galima i$ karto jas publikuoti, ir kurioje nebuty
konfidencialios informacijos;

544. aprasyti Projekto vykdymo planiniy terminy, nurodyty Projekto etapo plane ir faktiskai
atlikty Darby, suteikty Paslaugy ir pristatytos, sumontuotos ir paruostos darbui Irangos

skirtumai;

54.5. Projekto etapo metu jdiegtos Irangos sarasas, parengtas pagal Techninés specifikacijos
Priede Nr. 11 pateikta lentele;

5.4.6. pristatytos, sumontuotos ir paruostos darbui [rangos sertifikatai arba atitikties deklaracijos;

54.7. Irangos naudojimo instrukcijos lietuviy arba angly kalbomis ir garantijos pagal teisés akty ir
Sutarties reikalavimus;

54.8. Projekto etapo Darby, Paslaugy ir Jrangos suderinta ir patvirtinta samata. Sioje samatoje

nurodytos [rangos, Paslaugy ir Darby jkainiai turi atitikti Rangovo pasidlyme nurodytus
jkainius, o kiekiai nevirSyti Techninéje specifikacijoje nurodyty didziausiy [rangos, Paslaugy ir
Darby kiekiy.

Tiksly Projekto etapo priémimo-perdavimo akty turinj Rangovas turi suderinti su Perkancigja

organizacija. Projekto etapo priémimo-perdavimo akto Perkancioji organizacija nepatvirtina tol, kol

nebus tinkamai ir kokybiskai atlikti visi Sutartyje nurodyti Projekto etapo jvykdymui reikalingi atlikti

Darbai, suteiktos Paslaugos, pristatyta, sumontuota ir paruosta darbui Iranga bei iStaisyti Perkanciosios

organizacijos ar Projekto techninio architekto nurodyti defektai, trikumai, nukrypimai.

Aktas apima:

56.1. Projekto techninio architekto jvertinima;

5.6.2. galutinj publikavimui tinkama Projekto aprasyma (aprasymo santrauka, apimanti vykdomaja
santrauka, Projekto konteksto ir tiksly aprasymo santrauka, pagrindiniy rezultaty aprasymas).

Tiksly Akto turinj Rangovas turi suderinti su Perkancigja organizacija. Akta Perkancioji organizacija

patvirtina (pasiraso) tik tuomet, kai Rangovas tinkamai ir kokybiskai atlieka visus Sutartyje nurodytus

Darbus, suteikia Paslaugas, pristato, sumontuoja ir paruosia darbui [ranga ir iStaiso Perkanciosios

organizacijos ir (ar) Projekto techninio architekto nurodytus defektus, trikumus, neatitikimus.

Rangovas Dokumentus Perkanciajai organizacijai teikia elektroninémis priemonémis per Projekto

vadova. Rangovas per 3 (tris) darbo dienas nuo Dokumento pateikimo elektroninémis priemonémis

dienos turi Perkanciajai organizacijai pateikti Dokumento originala, patvirtinta Rangovo projekto
vadovo parasu.

Dokumentai turi bati parengti lietuviy kalba, iSskyrus Siose Techninése specifikacijose numatytas

iSimtis, kai Dokumentai turi bati parengti lietuviy arba angly kalba.

Dokumentai turi bati rengiami ir derinami vadovaujantis Siais reikalavimais:

5.10.1. Rangovo projekto vadovas privalo su Projekto vadovu suderinti visy pateikiamy Projekto
rezultaty forma ir turinj pries juos pateikdamas Perkanciajai organizacijai;

5.10.2. Perkancioji organizacija pirma karta (I iteracijos metu) Rangovo pateiktam dokumentui
pastabas pateikia per 5 darbo dienas;

5.10.3. Rangovas turi jvertinti visas Perkanciosios organizacijos pateiktas pastabas, komentarus,
pasialymus;

5.10.4. teikdamas patikslinta dokumenta antrg karta (Il iteracijos metu), Rangovas kartu turi pateikti
lyginamaja lentele, kurioje turi bati nurodytos visos I iteracijos metu Perkanciosios
organizacijos pateiktos pastabos, komentarai, pasidlymai, Rangovo atsakymai j kiekviena
konkreciag pastaba, komentarag, pasitlyma, tiksli nuoroda j dokumenty vietas (nurodant
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6.2.
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dokumento pavadinima, puslapio numerj, pastraipa), kur buvo atlikti Dokumento tikslinimai
pagal Perkanciosios organizacijos pastabas, komentarus, pasitlymus;

5.10.5. tuo atveju, jeigu j konkrecig Perkanciosios organizacijos pastaba, komentarg ar pasitlyma
Rangovas neatsizvelgia, jis lyginamojoje lenteléje turi aiSkiai nurodyti argumentuotg tokio
atsisakymo motyva, kartu pateikiant tai pagrindziancius skaiciavimus, nuorodas | teisés akty,
standarty, Techninés specifikacijos reikalavimus ar pateikti kitus jrodymus;

5.10.6. Perkancioji organizacija Rangovo II iteracijos metu pateiktiems dokumentams pastabas,
komentarus ar pasialymus pateikia per 3 darbo dienas.

Projekto atskiry etapy uzbaigimo metu, pagal parengtus ir kontroliuojamus scenarijus, Rangovas turi

atlikti techninius projekto etapy jvertinimus (scenarijus turi parengti Rangovas, parasu patvirtinti —

Projekto techninis architektas).

Rangovas, baigus Projekta ne ilgiau kaip per 1 (vieng) ménesj po paskutinio Projekto etapo perdavimo-

priémimo akto pasiraSymo dienos, turi atlikti saugos sprendimy atitikimo Perkanciosios organizacijos

saugos sistemai keliamiems reikalavimams analize ir jsiskverbimo | Perkanciosios organizacijos
infrastruktra testus (angl. penetration tests):

5.12.1. jvertinti DPT segmentavimo principus;

5.12.2. jvertinti konfigracijy atitikimg Perkanciosios organizacijos saugumo tvarkoms;

5.12.3. patikrinti, ar naujai jdiegtos saugumo taisyklés Prieigos mazguose atitinka LESTO vykdomo
DVS centralizavimo DMS projekto saugumo reikalavimus (DMS projekto saugos nustatymus);

5.12.4. jvertinti WAF konfigaracijy atitikima Perkanciosios organizacijos saugumo tvarkoms;

5.12.5. jsiskverbimo testai turi bati atlikti pagal geriausias praktikas;

5.12.6. Rangovas turi pateikti argumentuotas iSvadas, atspindinias esamy sistemy saugumo
spragas, galimus saugumo pazeidimus ir trakumus.

Visus Projekto metu atliktus techninius ir saugos testavimus turi patvirtinti Projekto techninis

architektas.

Projekto valdymas:

Projekto prieZiGros komitetas:

6.1.1. Projekto priezilros komiteta sudaro 4 (keturi) Perkancios organizacijos atstovai ir 1 (vienas)
Rangovo atstovas. Rangovo atstovas Projekto prieziGros komitetui ir Rangovo Projekto
vadovas negali buti tas pats asmuo. Rangovo atstovas Projekto prieziiros komitete
balsavimo ir sprendimy priémimo teisés neturi.

6.1.2. Projekto prieziGros komitetas atlieka Sias funkcijas, kiek tai neprieStarauja Pirkimo
dokumentams ir Techninei specifikacijai (Rangovui ar jo atstovui grieztai draudziama Projekto
priezitros komitetui teikti klausimus ar prasymus dél sprendimo priémimo, kurie priestarauja
Sutardciai ar Techninei specifikacijai):

6.1.2.1. periodiskai vykdo Projekto eigos stebéseng ir kontrole;

6.1.2.2. priima sprendimus dél Projekto biudZeto;

6.1.2.3. sprendzia kitus probleminius klausimus.

Rangovo projekto vadovas:

6.2.1. Rangovo projekto vadovas yra atsakingas uz administracinius, darbo grupiy organizavimo bei
informacijos pateikimo ar salygy jai gauti uztikrinimo klausimus. Taip pat jis atsakingas uz
Projekto komunikacija (reikalingos informacijos teikima Projekto vadovui, darbo grupém:s),
Dokumenty Perkanciajai organizacijai ir Projekto vadovui teikima, Dokumenty Sablony
suderinima.

6.2.2. Rangovo projekto vadovas, vykdant Projekta turi:
6.2.2.1. parengti Projekto komunikacijos plana ir pagal jj vykdyti Projekto komunikacijg;
6.2.2.2. parengti ir su Projekto vadovu suderinti Akto forma;

6.2.2.3. parengti ir su Projekto vadovu suderinti Projekto etapo priémimo-perdavimo akto
forma;

6.2.2.4. parengti ir su Projekto vadovu suderinti Projekto pazangos ataskaitos formg;

6.2.2.5. parengti Riziky valdymo plana ir pagal jj valdyti rizikas;

6.2.2.6. nuolat atnaujinti Riziky valdymo plana Projekto vykdymo metu, bet ne reciau kaip

karta per 30 kalendoriniy dieny. Atnaujintas Riziky valdymo planas turi bati
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suderintas su Projekto vadovu per 5 darbo dienas nuo atnaujinto Riziky valdymo
plano pateikimo Projekto vadovui dienos;

parengti Projekto pokyciy valdymo proceso aprasyma ir pagal jj vykdyti Projekto
pokycius;

dalyvauti Projekto statuso aptarimo susitikimuose, kuriuos organizuoja Projekto
vadovas ir kurie vyks Perkanciosios organizacijos patalpose ne reciau negu 2 (du)
kartus per ménes;j;

Projekto vadovui pareikalavus, detalizuoti atliekamus Projekto ar jo etapo diegimo
Darbus ir (ar) Paslaugas, suskaidant juos j ne ilgesnes kaip 3 darbo dieny dalis;
tikrinti Rangovo pateikty saskaity fakttry techninj bei finansinj pagrjstuma. Kartu
su saskaitomis faktdromis turi bati pateiktas Rangovo projekto vadovo
patvirtinimas, kad Sios saskaitos faktlros yra techniskai ir finansiskai pagrjstos;
kontroliuoti, kad visi Dokumentai, tame tarpe pazymos, garantijos, ataskaitos,
Irangos sertifikatai, atitikties deklaracijos ir kiti dokumentai, kuriuos pagal Sutart;
Rangovas turi pateikti Perkanciajai organizacijai, baty parengti ir pateikti pagal
Sutarties ir kitus reikalavimus;

priziaréti (kokybés ir reguliarumo prasme) Projekto pazangos ataskaity rengima,
atsizvelgiant j Rangovo sutartinius jsipareigojimus, bei teikti atitinkamas pastabas;
uztikrinti, kad tinkamu laiku baty susisiekiama su reikalingomis valdzios
institucijomis, iSduodanciomis butinus patvirtinimus ir leidimus, kad nebuty
uzdelsiami Projekto Darbai, Paslaugos, Irangos pristatymas, sumontavimas ar
paruosimas darbui;

kontroliuoti Projekto vykdymui reikalingos Irangos pristatyma, sumontavima,
paruosima darbui;

Projekto pokyciy valdymo proceso aprasyme, prie$ tai suderinus su Projekto
vadovu, jrasyti bet kokj pasikeitima ar salyga, kuri pries$ tai nebuvo zZinoma ir kuri
nepriestarauja Techninei specifikacijai, dél kurios gali prireikti koreguoti Techninj
darbo projekta ar kitus Dokumentus, informuoti Perkanciaja organizacija apie tokj
pasikeitima ir rekomenduoti atitinkamus veiksmus;

jvertinti Rangovo sitlymus Dokumenty pakeitimams, jvertinti, ar jie neprieStarauja
Sutarciai ir Techninei specifikacijai, ir rekomenduoti Perkanciajai organizacijai juos
tvirtinti ar netvirtinti (tokiu atveju nurodant trikumus);

parengti kokybés uztikrinimo instrukcijas, jskaitant kontrolés planus;

jei reikia, paruosti lietuviy kalba visus dokumentus, reikalingus bendravimui,
patvirtinimy ir leidimy gavimui;

paruosti Akta, Projekto etapo priémimo-perdavimo aktus, trikumy sarasa ir kitus
dokumentus, kurie yra reikalingi pagal Sutarties salygas;

parengti mokéjimo, uzbaigty darby bandymy ir kitas pazymas;

organizuoti Rangovo ir Perkanciosios organizacijos darbo grupiy susitikimus
(posédzius). Paruosti darbo grupiy susitikimy darbotvarkes, parengti protokolus
kiekvienam susitikimui ir juos suderinti su Projekto vadovu per 3 kalendorines
dienas nuo susitikimo pabaigos, tvarkyti ir saugoti darbo grupiy dokumentacija.

6.3. Projekto techninis architektas:

6.3.1. Rangovas Sutarties vykdymui jsipareigoja paskirti Projekto techninj architekta, kuris turi:

6.3.1.1.

6.3.1.2.
6.3.1.3.

parengti, patvirtinti ir pateikti Perkanciajai organizacijai visy Projekto etapy
testavimo ir jy atitikimo Techninei specifikacijai, keliamiems techniniams ir saugos
reikalavimams metodinius nurodymus Rangovui;
parengti, patvirtinti ir pateikti Perkanciajai organizacijai testavimo metodologija;
parengti, patvirtinti ir pateikti Perkanciajai organizacijai testavimo planus.
Testavimo planas turi bati pateiktas visoms Sio Projekto dalims:

6.3.1.3.1. Kamieniniam tinklui;

6.3.1.3.2. Prieigos mazgy tinklui;

6.3.1.3.3. VoIP sistemai;

6.3.1.34. Monitoringui;

6.3.1.3.5. Saugumo sistemoms.
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6.3.1.4. kiekvienoje testavimo plano dalyje turi bati nurodytas:
6.3.14.1. atliekamy testy sarasas;
6.3.14.2. testavimo ir programinés jrangos sarasas;
6.3.14.3. testavimo metodika;
6.3.1.44. planuojami testy rezultatai;
6.3.1.5. reikalavimai testavimo plane numatytiems testams:
6.3.1.5.1. testai turi jvertinti Kamieninio tinklo ziedinés topologijos
veikima;
6.3.1.5.2. testai turi jvertinti Rezerviniy rySio kanaly funkcionavima,
persijungima i$ pagrindinio j rezervinj rysio kanalg veikima;
6.3.1.5.3. testai turi jvertinti kiekvieno Prieigos mazgo HA daliy auksto
patikimumo veikima;
6.3.1.54. testai turi jvertinti infrastruktiros dalies (nepertraukiamo
maitinimo Saltiniy) veikima sutrikus pagrindiniam elektros
jvadui;
6.3.1.5.5. testai turi jvertinti kiekvienos Projekto dalies saugums;
6.3.1.5.6. | testavima turi bati jtraukti Perkanciosios organizacijos pateikti
testai.
6.3.1.6. atlikti Bendrg architektaros jvertinimg;
6.3.1.7. atlikti Techninj jvertinimg;
6.3.1.8. atlikti Galutinj techninj jvertinima;

6.3.1.9. tvirtinti Projekto mety atliktus techninius ir saugos testavimus ir jvertinimus.
6.3.2. Turi atlikti ne maziau kaip 6 (3esis) techniniy sprendimy vertinimo etapus:
6.3.2.1. Bendras architektdiros jvertinimas. Trukmé 4 — 6 dienos;
6.3.2.2. Techninis jvertinimas (I etapo). Trukmé 2 — 3 dienos;
6.3.2.3. Techninis jvertinimas (Il etapo). Trukmé 2 — 3 dienos;
6.3.2.4. Techninis jvertinimas (I etapo). Trukmé 2 — 3 dienos;
6.3.2.5. Techninis jvertinimas (IV etapo). Trukmé 2 - 3 dienos;
6.3.2.6. Galutinis techninis jvertinimas. Trukmé 4 — 6 dienos.
6.3.3. Esant poreikiui, Rangovas gali paskirti daugiau nei vieng Projekto techninj architekta. Jei yra

skiriamas daugiau nei vienas Projekto techninis architektas, vienas iS jy skiriamas
vadovaujanciu Projekto techniniu architektu. Tokiu atveju turi bati rastu apibréztos kiekvieno
architekto atsakomybés sritys. Dokumentus, kurie turi bdti tvirtinami Projekto techninio
architekto, turi tvirtinti sriciy, su kuriomis susije dokumentai, Projekto techninis architektas (-
ai) ir vadovaujantis Projekto techninis architektas.

Projekto techninis jvertinimas:

6.4.1. PrieS pradedant Diegima, Projekto I etapo metu Projekto techninis architektas turi atlikti
Bendrg architektdros jvertinima.

6.4.2. Atlikes Bendra architektaros jvertinima, Projekto techninis architektas pateikia apibendrinta
ataskaita, kuria patvirtina visy Projekto daliy tinkamumga diegti, taip pat patvirtina, kad
bendra architektdra atitinka Techninés specifikacijos reikalavimus ir leis pasiekti Projekto
tikslus.

6.4.3. Rangovas gali pradéti Diegima tik suderines su Perkancigja organizacija pateikta Bendro
architektdros jvertinimo etapo ataskaita.

6.4.4. Pagal testavimo plang Rangovo atlikti testai ir gauti rezultatai pateikiami Projekto techninio
jvertinimo etapo metu, kuris turi bati atliktas iki Projekto jgyvendinimo pabaigos.
6.4.5. Pagal pateiktg Projekto techninio architekto ataskaita, Rangovas turi pasalinti trikumus per

su Perkancigja organizacijg nustatytus terminus. Projekto techninio architekto nustatyty
trakumy Salinimas nesuteikia teisés Rangovui pratesti atskiry etapy ar visos Sutarties
jvykdymo terminy. Trakumy Salinimas turi bati jskaiCiuotas j bendra Projekto ir atskiry
Projekto etapy vykdymo laika.

6.4.6. Projekto techninis architektas Galutinio techninio jvertinimo metu turi patikrinti, ar jdiegtas
techninis duomeny perdavimo sprendimas t. y. Projekto metu atlikti Darbai, suteiktos
Paslaugos, pristatyta, sumontuota ir paruosta darbui Iranga ir jdiegta infrastruktdra atitinka
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Jrangos gamintojy nustatytus jdiegtos Irangos reikalavimus, Techninés specifikacijos

reikalavimus bei Perkanciosios organizacijos keliamus Sio Projekto tikslus Projekto apimtyje:

6.4.6.1. atitikima Perkanciosios organizacijos DPT paslaugy SLA (ar jdiegtas DPT uztikrins
Perkanciosios organizacijos teikiamy paslaugy kokybe, kokybinius rodiklius);

6.4.6.2. atitikima Perkanciosios organizacijos telefonijos paslaugy SLA (ar jdiegtas DPT
uztikrins Perkanciosios organizacijos teikiamy paslaugy kokybe, kokybinius
rodiklius);

6.4.6.3. atitikimag  Perkanciosios  organizacijos saugos infrastrukttrai keliamiems
reikalavimams;

6.4.6.4. atitikimg LESTO vykdomo DVS centralizavimo DMS projekto patikimumo ir
saugumo reikalavimams duomeny perdavimui;

6.4.6.5. atitikimg DPT segmentavimo reikalavimams;

6.4.6.6. atitikima galimybéms diegti perspektyvinius ITT saugos sprendimus tarp vidiniy
LE grupés jmoniy.

Pagal Projekto techninio architekto pateikta Galutinio techninio jvertinimo ataskaita,

Rangovas turi pasalinti trikumus per su Perkanciagja organizacija suderintus terminus, taciau

ne ilgiau kaip per 1 ménesj. Projekto techninio architekto nustatyty trakumy Salinimas

nesuteikia teisés Rangovui pratesti atskiry etapy ar visos Sutarties jvykdymo terminy.

Trakumy Salinimas turi bati jskaiciuotas | bendra Projekto ir atskiry Projekto etapy vykdymo

laika.

Po kiekvieno techninio jvertinimo etapo turi bati pateikta ataskaita su iSvadomis.

Kiekvieno Projekto etapo techninio jvertinimo ataskaitoje pateikiama:

6.4.9.1. atlikty testy sarasas;

6.4.9.2. testy metu gauti rezultatai;

6.4.9.3. Projekto techninio architekto pateiktas testy rezultaty jvertinimas;

6.4.9.4. iSvados, jskaitant galutine iSvada, ar etapas leis pasiekti Projekto tikslus.

Galutinéje Projekto techninio jvertinimo ataskaitoje pateikiama:

6.4.10.1. atlikty testy sarasas;

6.4.10.2. Kamieninio mazgo pateikiamumo skaiciavimai;

6.4.10.3. kiekvieno Prieigos mazgo pateikiamumo skaiciavimai;

6.4.10.4. Projekto techninio architekto pateiktas visy atlikty testy rezultaty jvertinimas;

6.4.10.5. isvados, jskaitant galutine iSvada, kurioje bty nurodoma, ar Projektas pasiekia
Projekto tikslus, patiekta [ranga, suteiktos Paslaugos ir jvykdyti Darbai atitinka
Technine specifikacijg, teisés akty, norminiy dokumenty ir standarty reikalavimus
Projekto apimtyje.

Reikalavimai Projekto etapo Techninio jvertinimo ir Galutinio techninio jvertinimo ataskaity

turiniui:

6.4.11.1. ataskaitos turi bati objektyvios, neturéti melagingos informacijos;

6.4.11.2. sprendimai ir rekomendacijos turi bati praktiski ir veiksmingi;

6.4.11.3. ataskaitose turi bati aiskiai nurodyti aptikti neatitikimai Techninei specifikacijai ar
anomalijos;

6.4.11.4. ataskaitose turi bati aiSkiai nurodyti jvykdyti sékmingai ir nesékmingai testai;

6.4.11.5. ataskaitose turi bati aiskiai nurodyti atrastos sékmingos ir nesékmingos saugumo
priemoneés;

6.4.11.6. ataskaitose turi bdti naudojamos tik kiekybiniai matai. Ataskaitos turi remtis
faktais ir vengti subjektyvios interpretacijos;

6.4.11.7. ataskaitos turi bati suderintos su Perkancigja organizacija ir patvirtinta Rangovo
projekto vadovo ir Projekto techninio architekto parasais iki pateikimo
Perkanciajai organizacijai.
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Paslaugy pateikiamumas: 99,989% (8 min./mén)
Greitaveika: 10Gb/s
Fiziné terpé: Tik optinés linijos

Prieigos mazgy tinklas |

|
' ™y
Paslaugy pateikiamumas: 99,98% (9 min./mén)
Greitaveika: 2Mb/s-10Gb/s
Fiziné terpé: optinés linijos, RRL

SP, KAC

Paslaugy pateikiamumas: 99,6% (2.92 val./mén)
Greitaveika: 9,6Kb/s-366Mb /s
Fiziné terpé: optinés linijos, RRL, 3 3aliy paslauga su SLA

Paslaugy pateikiamumas: be SLA, 99,6% (2,92 val./mén)
Greitaveika: 9,6Kb/s-366Mb/s

Fiziné terpé: optinés linijos, RRL, 3 3aliy paslauga, Radio
modemai, 3/4G

1 Pav. Perkanciosios organizacijos duomeny perdavimo tinklo SLA

Projekto vykdymo salygos:

Vykdant Projekta, Rangovas jsipareigoja:

7.11. pateikti Techniniame darbo projekte nurodytiems Darbams atlikti reikalinga Iranga, jtaisus,
gaminius, kabelius, medziagas, kita jranga, kuri pagal Techninj darbo projekta turi buti
pateikta, kad Techniniame darbo projekte numatyti Darbai bty pilnai ir tinkamai atlikti, t.y.
atlikti visi Darbai ir Paslaugos, pristatyta, sumontuota ir paruosta darbui visa Jranga, kaip
numatyta Techniniame darbo projekte ir Projekto etapo plane;

7.1.2. atlikti Techniniame darbo projekte nurodytus Darbus, pristatyti, sumontuoti ir paruosti darbui
visg reikiama Iranga, suteikti kitas Paslaugas, pilnai jvykdant Sutarties reikalavimus;

7.1.3. Lietuvos Respublikos teisés akty nustatyta tvarka organizuoti ir perduoti Perkanciajai
organizacijai pagal Techninio darbo projekto techninius ir funkcinius reikalavimus jrengta,
tinkama naudoti Sutarties rezultats, jskaitant visos reikalingos techninés dokumentacijos
perdavima.

Rangovas Projekta ir visus kitus Sioje Sutartyje numatytus jsipareigojimus vykdo savo saskaita, t. y.

apsiripina priemonémis, mechanizmais ir jranga, reikiama Projektui vykdyti, komplektuoja Projektui

vykdyti reikalingos kvalifikacijos personala, apripina reikiamomis medziagomis, jrengimais ir detalémis,
uztikrina jy transportavima j ir i$ Darby ir Paslaugy atlikimo vietos, patiekia [ranga ir pan.

Rangovas Projekta vykdo savo rizika, o Darby, Paslaugy ar Irangos rezultato atsitiktinio praradimo ar

sugadinimo rizika tenka Rangovui visg Projekto vykdymo laikotarpj. Projekto rezultato ir jy dalies

atsitiktinio praradimo ar sugadinimo rizika tenka Rangovui iki Akto pasiraSymo.

Projekto eiga ir terminai:

Rangovas jsipareigoja Projekta jvykdyti per nustatyta Projekto vykdymui skirta maksimaly terming,
nurodytg Rangovo pasidlyme, bet ne ilgiau kaip per 24 ménesius. | §j terming yra jskaiciuotas laikas,
reikalingas visy Rangovo Darby tinkamam uzbaigimui, tinkamam Paslaugy suteikimui, [rangos
pristatymui, sumontavimui, sukonfiglravimui ir paruoSimui darbui, Perkanciosios organizacijos ir
Projekto techninio architekto nurodyty trikumy, neatitikimy ir defekty pasalinimui, Perkanciajai
organizacijai pateiktiny Dokumenty parengimui ir pateikimui, taip pat laikas, reikalingas visy
Perkanciajai organizacijai teikiamy dokumenty suderinimui su Perkanciosios organizacijos atstovais,
visy reikiamy leidimy, sutikimy ir pan. i$ valstybiniy ar kity institucijy gavimui.
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8.2. Projekto eiga, terminai, Rangovo pateikiami dokumentai ir Darby eiliSkumas pateikiami Projekto etapy
trukmés ir pateikiamy dokumenty lenteléje (Priedas Nr. 16). Projekto etapo terminai, nurodyti Priede
Nr. 16 ir Projekto grafike (Priedas Nr. 13), bus koreguojami atsizvelgiant j Laiméjusio Rangovo
pasitlyme nurodytus Projekto etapy terminus.

0. Mokymai:
9.1. Rangovas jsipareigoja Projekto metu Perkanciosios organizacijos darbuotojams suteikti apmokymus,
reikalavimai kuriems nurodyti Priede Nr. 12.

IV. BENDRI REIKALAVMAI PROJEKTAVIMUI (PROJEKTINES DOKUMENTACIJOS PARENGIMUI)

10. Bendri reikalavimai:

10.1.  Kamieninio tinklo ir Prieigos mazgy techniniai darbo projektai (toliau — Techninis darbo projektas)
turi bati parengti lietuviy kalba.

10.2.  Techninis darbo projektas turi buti parengtas pagal Priede Nr. 14 pateiktus pavyzdzius.

10.3. Techninj darbo projekta parenges Rangovas atsako uz Techninio darbo projekto kokybe, priimtus
projektinius sprendimus ir galimybe juos jgyvendinti, taip pat uz jo atitikima Techninei specifikacijai,
teisés akty, norminiy dokumenty ir standarty, nurodyty 3 ir 24 punktuose, reikalavimams Projekto
apimtyje.

10.4. Rangovo darbuotojai privalo turéti visus reikiamus kvalifikacijos atestatus, suteikiancius teise vykdyti
projektavimo darbus, kuriy atlikimui yra reikalinga turéti atitinkamus kvalifikacijos atestatus.

10.5. Techninio darbo projekto rengimo metu, esant butinybei, Rangovas, kartu su jj lydinciu Perkanciosios
organizacijos atstovu, turi teise nuvykti j projektuojamo tinklo dalj ir surinkti tyrinéjimo medziaga
(kabeliniy trasy tikslinimas vietoje, patalpy eskizy braizymas, projektuojamos spintos pastatymo
vietos tikslinimas ir t. t.).

10.6. Parengta Techninj darbo projekta Rangovas turi pateikti Perkanciajai organizacijai perziarai ir
derinimui. Techninis darbo projektas turi bati pakoreguotas, atsizvelgiant | perzitros metu pateiktas
Perkanciosios organizacijos pastabas.

10.7.  Esant reikalui, Rangovas Techninj darbo projekta turi suderinti su RRT ir kita jstaiga, jei pagal
galiojancius teisés aktus yra batinas suderinimas, be jokiy papildomy islaidy Perkanciajai
organizacijai.

10.8. Suderintas su Perkancigja organizacija ir kitomis reikiamomis institucijomis Techninis darbo projektas
turi bati pateikiamas Perkanciajai organizacijai popieriuje (egzemplioriy skai¢ius — 4 wvnt.) ir
elektroniniame formate CD/DVD laikmenoje (vienas egzempliorius).

10.9. CD/DVD laikmenoje projekto tekstiné informacija turi bati pateikiama Microsoft Word (*.doc) formate
ir Microsoft Excel (*.xIs) formate, o grafiné informacija (bréziniai, schemos) Autocad (*.dwg) formate
su pilno redagavimo galimybe arba Microsoft Visio (*.vsd). Autocad programos versija turi bati ne
senesné kaip Autocad-2000.

10.10. CD/DVD laikmenoje taip pat turi bati pateikta viso Techninio darbo projekto byla (*.pdf) formate.

10.11. Projekto vykdymo metu pasikeitus techninéms salygoms Techninis darbo projektas turi bati
koreguojamas ir atnaujinamas.

10.12. Rangovas Kamieninio tinklo ir Prieigos mazgy tinklo diegimo Darbus gali pradéti vykdyti tik tuomet,
kai Rangovas suderina Techninj darbo projekta su Perkancigja organizacija. Jei Rangovui vykdant
Darbus iskyla batinybé pakoreguoti Techninio darbo projekta, Rangovas turi atlikti Techninio darbo
projekto koregavima ir pateikti Perkanciajai organizacijai Techninj darbo projekta su visais
pataisymais popieriniame egzemplioriuje ir CD/DVD laikmenoje.

10.13. Techninio darbo projekto koregavimas, pasikeitus [rangos techninéms charakteristikoms ir (ar)
atsiradus kitoms nenumatytoms aplinkybéms, turés bati atliekamas Rangovo saskaita.

11. Privalomyjy dokumenty Techniniam darbo projektui rengti ir pagrindiniy normatyviniy dokumenty
sgrasas (aktualios redakcijos):

11.1.  Lietuvos Respublikos statybos jstatymas;

11.2.  Elektros jrenginiy jrengimo taisyklés (taikomos dalys);

11.3.  STR 1.05.06. Statinio projektavimas;

11.4. Saugos eksploatuojant elektros jrenginius taisyklés;

11.5.  LST 1516.Statinio projektas. Bendrieji jforminimo reikalavimai (arba lygiavertis);



11.6.
11.7.
11.8.
11.9.

11.10.

11.11.
11.12.
11.13.

11.14.
11.15.
11.16.
11.17.

12.

12.1.

12.2.

13.
13.1.
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Elektroniniy rysiy infrastrukttros jrengimo ir naudojimo taisyklés;

DT 5-00 ,Saugos ir sveikatos taisyklés statyboje”;

Gaisrinés saugos pagrindiniai reikalavimai;

Strategine ar svarbiag reikSme nacionaliniam saugumui turinciy energetikos ministro valdymo sriciai
priskirty jmoniy ir jrenginiy informacinés saugos reikalavimai;

ST 134637738.09:2012 "Statiniy inZineriniy sistemy (nuotolinio rySio (telekomunikacijy); jeigos
kontrolés; apsaugos signalizacijy; vaizdo stebéjimo; stacionariyjy gaisro gesinimo; gaisro aptikimo ir
signalizavimo; elektros) ir elektros bei nuotolinio rysio (telekomunikacijy) inzineriniy tinkly jrengimo
darbai";

Sviesolaidiniy kabeliy tiesimo taisyklés;

Projektavimo darby organizavimo taisyklés;

Perkanciosios organizacijos klienty ir rangovy darbo organizavimo ir jy priezitros paslaugy teikimo
tvarkos aprasas;

Darbo organizavimo ir vykdymo LITGRID AB perdavimo tinklo jrenginiuose tvarkos aprasas;
Perkanciosios organizacijos struktarizuoty kabeliniy sistemy infrastruktaros diegimo tvarka;
IEC-60364 Pastaty elektros instaliacija (arba lygiavertis);

IEC 61312 Apsauga nuo zaibo elektromagnetiniy impulsy (arba lygiavertis).

Techninio darbo projekto sudétis:

Bendruoju atveju techninio darbo projekto sudedamosios dalys yra iSdéstytos Statybos Techniniame
Reglamente ,Statinio projektavimas”, tacdiau kiekvienu konkreciu atveju techninio darbo projekto
sudedamosios dalys nustatomos pagal projektuojamo objekto specifika.

Kiekvienoje techninio darbo projekto byloje turi bati pateiktas pilnas projekto dokumenty sudéties
Ziniarastis.

Projekto dalies tekstiniai dokumentai:

Kiekvienoje techninio darbo projekto byloje turi bati pateiktas projekto dalies bylos tekstiniy
dokumenty Ziniarastis kaip nurodyta 1 lenteléje.

1 lentelé. Projekto dalies bylos tekstiniy dokumenty ziniarastis

:;: Dokumento zymuo L:Eq Laida Dokumento pavadinimas Pastabos
1 Projekto dalies suderinimy ir patvirtinimy lapas

2 | Bylos zymuo - BD Bendrieji duomenys

3 | Bylos Zymuo - AR-01 Terminy ir akronimy sgrasas

4 | Bylos Zzymuo - AR-02 Aiskinamasis rastas

5 | Bylos zymuo - DO Statybos darby organizavimas

6 | Bylos Zymuo - TS Techninés specifikacijos

7 | Bylos 2ymuo - MZ Medziagy ir jrenginiy kiekio sgnaudy Ziniarastis

8 | Bylos zymuo - DZ Darby kiekio sgnaudy Ziniarastis

13.2. Visi dokumentai, nurodyti tekstiniy dokumenty ziniarastyje (iSskyrus projekto dalies suderinimy ir
patvirtinimy lapa), privalo turéti bréziniy Stampus.

13.3. Bendrieji duomenys — Siame dokumente turi bati pateikta: projekto dokumenty sudéties Ziniarastis,
projekto dalies bylos tekstiniy dokumenty Ziniarastis, projekto dalies bylos bréziniy ziniarastis, projekto
dalies pridedamuyjy dokumenty ziniarastis, privalomyjy dokumenty projektui rengti ir pagrindiniy
normatyviniy dokumenty sarasas, bendrieji statinio rodikliai.

13.4. Terminy ir akronimy saraSas - Siame dokumente turi bati pateikti visi projekto dalyje naudojami
terminai, iSaiskinti raidiniai sutrumpinimai.

13.5. Aiskinamasis rastas - Siame dokumente turi bati pateiktas detalus projektuojamy darby aprasymas,
pateikiami reikiami skaiciavimai. Taip pat turi bati aprasyti projektuojamy elektros, rysio grandiniy ir
kabeliy markiravimo principai.

13.6. Statybos darby organizavimas - Siame dokumente turi buti pateiktas detalus projektuojamy darby
atlikimo aprasymas.

13.7. Techninés specifikacijos — techninés specifikacijos turi bati pateiktos lenteliy forma.

13.8. Irangos, medZiagy ir jrenginiy kiekio sgnaudy Ziniarastis — Siame dokumente turi bati pateiktas

Projektuojamos Irangos sarasas, nurodant jos pavadinimus, technines charakteristikas, kiekius,




13.9.

14.
141
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Ziniarascio grafoje ,Zymuo” turi bati nurodyti techniniy specifikacijy punktai, kuriuose yra pateikiami
techniniai reikalavimai specifikuojamai medziagai ar Jrangai. Kitais Zodziais tariant, medziagy ir
jrenginiy kiekio sgnaudy ziniarastis turi bati susietas su techninémis specifikacijomis.

Darby kiekio sanaudy Ziniarastis - Siame dokumente turi bati pateikti demontavimo, montavimo,
derinimo darbai, nurodant jy kiekius arba atlikimo trukme.

Projekto dalies bréziniai.

Kiekvienoje Techninio darbo projekto byloje turi bati pateiktas projekto dalies bylos bréziniy ir schemy
Ziniarastis kaip nurodyta 2 lenteléje.

2 lentelé. Bylos bréziniy ziniarastis

Eil.
Nr.

_— . La . _— _
Brézinio numeris SE“ Laida Brézinio pavadinimas Pastabos

Bylos Zymuo-BR-01

Bylos Zymuo-BR-02

W IN |-

Bylos Zymuo-BR-03

14.2.
14.3.

14.4.

14.5.

15.
151

15.2.

153.

154.

15.5.

Bréziniai ir schemos turi buti detalds ir pakankami vykdyti statybos ir montavimo darbus.

Bréziniai ir schemos turi bati pateikiami A3 formato lapuose. Bréziniuose mazyjy raidziy aukstis turi
bati ne mazesnis, kaip 2.5 mm. Sudétingo brézinio atveju, galima naudoti 2.0 mm aukscio raides.
Kiekvienas brézinys privalo turéti brézinio Stampus.

Jeigu brézinyje vaizduojama schema netelpa j vieng lapa, schemos tesinys turi bati braizomas kitame
brézinio lape. Siuo atveju turi bati naudojamos nuorodos pvz.: j gnybtyng XK1, zr. bréz. Bylos Zzymuo-
BR-02, lapas 2. Sis reikalavimas galioja tiek principinéms, tiek ir montazinéms schemoms.

Bréziniy kiekj ir tai, kokiy bréziniy reikia, apsprendzia pats Rangovas, atsizvelgdamas | projektavimo
darby apimtis ir projekto detalumo uztikrinima.

Reikalavimai bréziniams.

Struktdriné schema — Sis brézinys yra privalomas kiekvienoje projekto dalyje. Struktarinéje schemoje
turi atsispindéti bendra vykdomy darby apimtis. IS schemos turi bati aisku, kas Sioje projekto dalyje yra
projektuojama. Projektuojama Iranga schemoje turi bati pazyméti pastorinta linija (linijos storis turi
bati 0.8 mm).

Loginé schema — schemoje turi bati pavaizduota, kaip yra sujungiama Jranga, nurodomi tinklo jrangos
loginiai vardai, IP adresai, VLAN, komutavimo, marsrutizavimo posistemiy duomenys ir t. t.

Rysio grandiniy montaziné schema — Sioje schemoje turi bati pavaizduoti visi projektuojamos Irangos
fiziniai sujungimai, susije su duomeny perdavimu, t.y. schemoje turi bati pavaizduoti tinklo jrangos
sujungimai UTP kabeliais ir jungiamaisiais Sviesolaidziais. Turi bati nurodyti konkretls jrangos portai,
prie kuriy jungiami kabeliai, nurodyta porto paskirtis. Kiekvienam tinklo jrenginiui turi bati suteiktas
Zymuo, o kabeliams — markiruoté. Turi bati aiskiai nurodyta, kur yra montuojamas pats tinklo jrenginys
(patalpos pavadinimas, spintos pavadinimas). BréZinyje turi bati medziagy ir jrenginiy specifikacija,
kurioje turi bati suraSyti visi brézinyje pavaizduoti jrenginiai ir kabeliai, nurodant jy pavadinima,
pazyméjima schemoje, tipa, kiekj, technines charakteristikas.

Optiniy sujungimy montaziné schema — Si schema j Techninj darbo projekta yra dedama tuomet, kai
yra klojamas 3viesolaidinis kabelis. Schemoje turi bati pavaizduoti visy optiniy skaiduly sujungimai prie
ODF, optiniy movy ir t.t. Turi bati apraSyta kiekvienos optinio kabelio skaidulos paskirtis. Optinis
kabelis privalo turéti markiruote. Turi bati aiSkiai nurodyta, kur yra montuojami ODF, optinés movos
(patalpos pavadinimas, spintos pavadinimas, rySiy kanalizacijos Sulinio pavadinimas, jeigu mova
montuojama rysiy kanalizacijos Sulinyje). Taip pat turi bati nurodytos, kokio tipo optinés jungtys yra
naudojamos (pvz. SC tipo) Brézinyje turi bati [rangos specifikacija, kurioje turi bati surasyti visa
brézinyje pavaizduota Iranga (tame tarpe - ir kabeliai), nurodant jos pavadinima, pazyméjima
schemoje, tipa, kiekj, technines charakteristikas. Taip pat turi bdti pateiktas paties projektuojamo
optinio kabelio detalizavimas, ty. turi bati nurodytas skaiduly spalvinis Zyméjimas, skaiduly
iSsidéstymas kabelyje (vamzdeliuose), vamzdeliy numeracija ir skaidulos numeracija vamzdelyje ir t. t.
Ne senesné, kaip 1 mety topografiné geodeziné nuotrauka - Si nuotrauka j Techninj darbo projekta
dedama tuomet, jeigu yra projektuojamos kabelinés trasos lauke. Tai gali bati siejama su optinio
kabelio klojimu, RRL anteninio koaksialinio kabelio klojimu nuo rySiy boksto iki rysiy aparatinés. Ant
topografinés nuotraukos turi bati pazymétos projektuojamy kabeliy trasos, nurodytos trasos




15.6.

15.7.

15.38.

15.9.

16.
l6.1.
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koordinatés, suteiktas raidinis zyméjimas klojamam kabeliui, parodomi visi rysiy kanalizacijos Suliniai.
Atskirame brézinio lape turi bati pateikti eskizai, kuriuose yra pavaizduoti kabelinés trasos pjaviai.
Maitinimo grandiniy principiné ir montaziné schema — principinéje schemoje turi bati pavaizduoti visi
komutaciniai aparatai (automatiniai jungikliai, NMS, maitinimo jtampos keitikliai ir t.t.) pradedant ry3iy
aparatinés maitinimo paskirstymo skydu, i$ kurio bus maitinama rysiy spinta ir baigiant pacios rysiy
spintos maitinimo paskirstymo skydeliu. Principiné schema turi bati atvaizduota aiskiai, pridedant
komentarus, paaiskinancius maitinimo jrenginiy paskirtj Montazinéje schemoje turi bati parodytas
maitinimo kabelio gysly prijungimas prie rysiy aparatinés maitinimo paskirstymo skydo ir rysiy spintos
jvado. Jeigu maitinimo paskirstymo skyde yra statomas naujas automatinis jungiklis, tuomet turi bati
suprojektuotas Sio automatinio jungiklio prijungimas prie maitinimo skydo 230 V AC maitinimo
grandiniy. Tiek principinéje, tiek montazinéje schemose turi bati pateiktos visy grandiniy markiruotés.
Turi bati pazyméti maitinimo kabeliai. Turi bati aiskiai nurodyta kur yra montuojamas kiekvienas
schemoje vaizduojamas jrenginys (patalpos pavadinimas, spintos pavadinimas, skydo pavadinimas ir
t.t). BrézZinyje turi bati Irangos specifikacija, kurioje turi bati surasyti visa brézZinyje pavaizduota
projektuojama Jranga, nurodant jos pavadinima, pazyméjimg schemoje, tipa, kiekj, technines
charakteristikas.

Irangos iSdéstymo patalpose brézinys — Sis brézinys yra privalomas kiekvienoje Techninio darbo
projekto dalyje. Brézinyje turi bati parodyta [rangos (rySio spinty, maitinimo skydy ir t.t.) pastatymo
vieta patalpoje ir projektuojamy kabeliy paklojimo trasos. Patalpos brézinys turi bati braizomais pagal
mastelj M1:50 arba M1:100.

RySiy spintos bréziniai — turi bati pateikti detalds projektuojamos rysiy spintos vidaus bréZiniai.
Laikantis mastelio, turi buti pateiktas spintos konstrukcinis brézinys, turi bati pateiktas brézinys,
kuriame nurodoma konkreti jrenginio montavimo vieta spintoje. Montavimo vieta turi bati susieta su
19" rémo montavimo vienetais (Units). Turi bati pateiktos detalios spintos vidiniy sujungimy schemos.
T.y. turi bati pateikta detali spintos aparatlros maitinimo schema, spintos apsvietimo, mikroklimato
palaikymo schemos, spintos aparatlros tarpusavio sujungimo duomeny kabeliais, jungiamaisiais
Sviesolaidziais schemos. Visos elektros grandinés ir visi jungiamieji kabeliai turi bati sumarkiruoti. Turi
bati pateiktos aparatlros porty, maitinimo gnybtyny paaiskinancios lentelés (porto paskirtis, porto
numeris, maitinimo gnybto pazyméjimas, kam konkretus gnybtas yra skirtas ir t.t.). Brézinyje turi bati
spintos medziagy ir jrenginiy specifikacija, kurioje turi bati surasyti visi spintoje pavaizduoti jrenginiai,
gnybtai ir kabeliai, nurodant jy pavadinima, pazyméjima schemoje, tipa, kiekj, technines
charakteristikas.

Kabelinis Zurnalas - Sis brézinys yra privalomas kiekvienoje projekto dalyje. Kabeliniame Zurnale,
lenteléje, turi buti surasyti visi kabeliai, kurie yra klojami tarp spinty, maitinimo skydy ir t. t. T.y. turi bati
surasyti visi iSorinio montazo (ne spinty vidaus) kabeliai. Kabeliniame Zurnale turi bati nurodyta kabelio
markiruoté, kabelio klojimo taskai (NUO-IKI), nurodytas kabelio ilgis, metrais. Jeigu yra naudojamas
kontrolinis kabelis, papildomai turi bati nurodyta, kiek yra panaudota kabelio gysly ir koks yra kabelio
gyslos skersmuo. Jungiamiesiems Sviesolaidziams reikia nurodyti jy tipa (vienamodis ar daugiamodis).
Techninio darbo projekto dalies bylos priedai:

Kiekvienoje Tinklo ir Prieigos mazgy projekto byloje turi bati pateikti Techninio darbo projekto dalies
bylos priedai. Paminéti priedai turi bati pateikti 3 lentelés formoje.

3 lentelé. Projekto dalies bylos priedai

:;: Pavadinimas Pastabos
1 | Projektavimo uzduotis
2 | Techninés salygos
3 | PV kvalifikacijos atestatas
4 | PDV kvalifikacijos atestatas
16.2. Techninio darbo projekto dalies prieduose turi bati pateikti Sie dokumentai (ar jy kopijos):

16.2.1. Techninj darbo projekta rengusiy asmeny atestatai, suteikiantys teise projektuoti Sio
Techninio darbo projekto objektus;

16.2.2.  prisijjungimo salygos, techninés salygos, projektavimo salygos, patvirtinta projektavimo
uzduotis;
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16.2.3.  visi su Techninio darbo projekto parengimu bei planuojamy Darby vykdymu susije rastai;
16.2.4. jgaliojimai, sutikimai, pazymos ir kiti priedai.

17. Rengiant Saugumo, VolIP ir Stebésenos projektus:

17.1. turi bati iSlaikytas Techninio darbo projekto stilius ir pagrindinés dalys;

17.2. nereikia jtraukti statybos darby organizavimo dalies;

17.3. nereikia jtraukti Siy bréziniy:

17.3.1.  optiniy sujungimy montaziné schemos brézinio;

17.3.2.  maitinimo grandiniy principiné ir montaziné schemos brézinio;

17.3.3. Irangos iSdéstymo patalpose brézinio;

17.3.4. rysiy spintos bréziniy;

17.3.5.  kabelinio Zurnalo.

17.4. Perkandiajai organizacijai pateikiama grafiné informacija (bréziniai, schemos) turi bati Autocad (*.dwg)
arba Microsoft Visio (*.vsd) formate su pilno redagavimo galimybe.

17.5. Visuose Saugumo, VoIP ir Stebésenos projekty byly prieduose turi bati pateikti Sie dokumentai (ar jy
kopijos):

17.5.1.  visi su Techninio darbo projekto parengimu bei planuojamy Darby vykdymu susije rastai;

17.5.2. jgaliojimai, sutikimai, pazymos ir kiti priedai.

18. Tinklo projekto reikalavimai:

18.1. Tinklo projektas turi atitikti visus keliamus reikalavimus, nurodytus Sio dokumento VII skyriuje.

18.2. Orientacinis Tinklo projekto dokumenty sudéties Ziniarastis pateikiamas 4 lenteléje:

4 lentelé. Tinklo projekto dokumenty sudéties Ziniarastis

:3':_ Bylos Zymuo Pavadinimas

1 | 2014/11-01-TDP-ER1 Elektroniniai rySiai. Kamieninis tinklas

18.3. Tinklo projekto dokumenty sudéties ziniaras¢io paaiskinimas:

18.3.1. 2014/11-01-TDP-ER1. Sioje elektroniniy rysiy dalies byloje turi bati suprojektuota Tinklo
jranga, iSsidésciusi visuose objektuose.

18.4. Tinklo projektas ruoSiamas pagal Perkanciosios organizacijos pateikta HLD techninj sprendima.
Kamieninio tinklo HLD techninis sprendimas bus pateiktas Rangovui po Sutarties jsigaliojimo dienos
per 2 savaites.

18.5. Projektuojant ir diegiant Kamieninj tinkla (rengiant Tinklo projekta ir diegiant Tinklo jranga), turi bati
iSlaikyta Dabartinio DPT struktlra bei organizavimo struktara:

18.5.1.  Turi bati islaikomas loginis tinklo saugos zony atskyrimas loginio saugumo zony atskyrimo
realizacija, laikantis Perkanciosios organizacijos nustatyty techninio vystymo reglamenty:
18.5.1.1. L2 lygmenyje batina naudoti VLAN technologija (IEEE 802.1q);
18.5.1.2. MPLS tinkluose naudojant Zymes (angl. label), VRF arba lygiavercius sprendimus;
18.5.1.3. L3 lygmenyje skirtingi IP potinkliai, marsruto parinkimo technologijos bei prieigos

sgrasai.

18.5.2.  Loginis atskyrimas vykdomas Tinklo jranga virtualizuojant (sukuriant virtualius segmentus su
atskirais virtualiais marsrutizatoriais).

18.53. Turi bati apskai¢iuotas ir pateiktas diegiamo tinklo SLA su diegiama Iranga skai¢iavimas,
jvertinant tinklo sudedamasias dalis (tinklo aktyvine jranga, Transmisija, infrastruktara ir kt.
dedamasias dalis) ir Irangos patikimumo parametrus (MTBF ir kt.).

18.6. Tinklo projekte turi bati suprojektuota ir pateikta:

18.6.1. detalios fiziniy ir loginio lygmens schemos, kuriose pateikti suprojektuoti [rangos prievady
skaiciai, fiziniai sujungimai tarp Irangos;

18.6.2.  marsrutizavimo protokoly IGP (IS-IS), MP-BGP, BGP VPNv4 parametrai;

18.6.3.  RR nustatymai (AS, vpnv4 adresy klasés ir kt.);

18.6.4. tinklo virtualls segmentai su atskiromis virtualiomis marsrutizavimo lentelémis;

18.6.5. MPLS L3 VPN, L2 VPN, MPLS LDP parametrai;

18.6.6. L2 protokoly nustatymai;

18.6.7. QoS (pakety zyméjimo, klasifikavimo, prioritetizavimo) parametrai;

18.6.8. DWDM sujungimy parametrai;
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18.6.9. reikiama rysiy kanaly sistema:
18.6.9.1. jeigu reikalinga, turi bati suprojektuota reikiama rySiy kanaly patalpy viduje
sistema arba reikiamos metalinés konstrukcijos kabeliams kloti;
18.6.9.2. jeigu reikalinga, turi bati suprojektuota reikiama rysiy kabeliy kanalizacijos
sistema lauke arba reikiamos konstrukcijos kabeliams kloti.
18.6.10. kiti Tinklo jrangos diegimui reikalingi parametrai.
Prieigos mazgy projekto reikalavimai:
Prieigos mazgy projektas turi atitikti visus keliamus reikalavimus, nurodytus Sio dokumento VIII
skyriuje.
Kiekvienam Prieigos mazgui turi bati turi bati parengta atskira projekto byla.
Orientacinis Prieigos mazgy projekto dokumenty sudéties zZiniarastis pateikiamas 5 lenteléje.

5 lentelé. Prieigos mazgy projekto dokumenty sudéties Ziniarastis

:f;: Bylos Zymuo Pavadinimas
1 | 2014/11-01-TDP-ER2/1 Elektroniniai rySiai. Prieigos mazgo Nr. 1 pavadinimas
2 | 2014/11-01-TDP-ER2/2 Elektroniniai rySiai. Prieigos mazgo Nr. 2 pavadinimas
3 | 2014/11-01-TDP-ER2/X Elektroniniai rysiai. Prieigos mazgo Nr. X pavadinimas
194. Prieigos mazgy projektas, kai jrengiamos RRL linijos, turi turéti papildoma dokuments, skirta RRL
projektavimui.
19.5. Papildomas Prieigos mazgy projekto dokumenty sudéties Ziniarastis, kai projektuojamos RRL linijos

pateikiamas 6 lenteléje.

6 lentelé. Papildomas Prieigos mazgy dokumenty sudéties Ziniarastis

Eil.
Nr.

Bylos zymuo Pavadinimas

2014/11-01-TDP-ER3/1 Elektroniniai rysiai. RRL. Prieigos mazgo Nr. 1 pavadinimas

2014/11-01-TDP-ER3/2 Elektroniniai rySiai. RRL. Prieigos mazgo Nr. 2 pavadinimas

W IIN |-

2014/11-01-TDP-ER3/X Elektroniniai rysiai. RRL. Prieigos mazgo Nr. X pavadinimas

19.6.

19.7.

19.8.

19.9.

Prieigos mazgy projekto dokumenty sudéties Ziniarascio paaiskinimas:

19.6.1. 2014/11-01-TDP-ER2/X. Kiekvienas Prieigos mazgas turi bati suprojektuotas atskiroje
Techninio darbo projekto byloje. Kiekvienam konkrec¢iam Prieigos mazgui turi bati priskirtas
unikalus bylos zymuo. Pvz. 2014/11-01-TDP-ER2/1, Elektroniniai rySiai. Prieigos mazgas. Traky
skyrius, Gedimino g. 24, Trakai.

19.6.2. 2014/11-01-TDP-ER3/X. Kiekvienas RRL turi bati suprojektuotas atskiroje techninio darbo
projekto byloje. Kiekvienai konkreciai RRL turi bati priskirtas unikalus bylos zymuo. Pvz.
2014/11-01-TDP-ER3/1, Elektroniniai rysiai. RRL. §akiu TP—§akiL4 LESTO skyrius.

Prieigos mazgy projekto dalies papildomi brézZiniai: RRL bréZiniai — Siuose bréZiniuose turi bati pateikti

projektuojamos RRL skaiciavimai, RRL pjaviai, turi bati nurodomos objekty koordinatés, turi buti

pateiktos detalios RRL jrangos (IDU, ODU moduliy, zaibo iskrovikliy, anteny) sujungimo montazinés
schemos, RRL jrangos maitinimo grandiniy montazinés schemos, anteny tvirtinimo bokstuose
konstrukciniai bréziniai. Turi bati aiskiai nurodyta, kur yra montuojamas kiekvienas schemoje
vaizduojama [ranga (patalpos pavadinimas, spintos pavadinimas, boksto pavadinimas ir t.t.). BréZinyje
turi bati [rangos specifikacija, kurioje turi bati surasyta visa brézinyje pavaizduota projektuoja Iranga

(tame tarpe - ir kabeliai), nurodant jy pavadinima, pazyméjima schemoje, tipa, kiekj, technines

charakteristikas.

Prieigos mazgy projektas ruoSiamas pagal Perkanciosios organizacijos pateikta HLD techninj

sprendima ir tipinius techninius sprendimus, pateiktus Priede Nr. 6. Prieigos tinklo HLD techninis

sprendimas bus pateiktas Rangovui po Sutarties jsigaliojimo.

Projektuojant ir diegiant Prieigos mazgy tinkla turi bati islaikyta Dabartinio DPT struktara:

19.9.1.  turi bati iSlaikomas fizinis Dabartinio DPT saugos zony atskyrimas — atskiros saugos zonos

realizuojamas naudojant tik tai zonai skirta fizine Iranga, jungimo linijjomis bei Tinklo jrangos
nustatymais;
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19.9.2.  turi bati iSlaikomas loginis Dabartinio DPT saugos zony atskyrimas loginio saugumo zony
atskyrimo realizacija, laikantis Perkanciosios organizacijos nustatyty techninio vystymo
reglamenty, gali bati vystoma jvairiuose OSI lygmenyse:
19.9.2.1. L2 lygmenyje batina naudoti VLAN technologija (IEEE 802.1q);
19.9.2.2. MPLS tinkluose turi bati naudojamos zymés (angl. label), VRF arba lygiavercius

sprendimus;
19.9.2.3. L3 lygmenyje turi bati naudojami skirtingi IP potinkliai, marsruto parinkimo
technologijos bei prieigos sarasai.

19.9.3. loginis atskyrimas vykdomas Tinklo jranga virtualizuojant, kai [rangos resursai yra padalinami
tarp atskiry virtualiy jrenginiy su savo atskira prieiga bei atskiromis nepriklausomomis
saugumo ir techninémis konfigaracijomis;

19.9.4. turi bati apskaiciuotas ir pateiktas diegiamo tinklo SLA su diegiama [ranga, jvertinant DPT
sudedamasias dalis (tinklo aktyvine Jranga, Transmisija, infrastruktdra ir kt. dedamasias dalis)
ir [rangos patikimumo parametrus (MTBF ir kt.).

19.10. Prieigos mazgy projekte turi bati suprojektuota ir pateikta:

19.10.1. detalios fiziniy ir loginio lygmens schemos, kuriose pateikti suprojektuoti [rangos prievady
skaiciai, fiziniai sujungimai tarp Irangos;

19.10.2. Prieigos mazgo pajungimas prie Kamieninio tinklo t. y. Transmisija;

19.10.3. marsrutizavimo protokoly IGP (IS-IS), MP-BGP, BGP VPNv4 parametrai;

19.104. RR nustatymai (AS, vpnv4 adresy klasés ir kt.);

19.10.5. tinklo virtualGs segmentai su atskiromis virtualiomis marsrutizavimo lentelémis;

19.10.6. MPLS L3 VPN, L2 VPN, MPLS LDP parametrai;

19.10.7. L2 protokoly nustatymai;

19.10.8. QoS (pakety zyméjimo, klasifikavimo, prioretizavimo) parametrai;

19.10.9. turi bati suprojektuotos ir jdiegtos ugniasieniy saugumo taisyklés, sukuriant vidines saugumo
zonas ir jas apsaugant nuo iSorés zony naujai projektuojamose ir diegiamose ugniasienése;

19.10.10. ugniasieniy taisyklés turi bati suderintos su Perkancigja organizacija;

19.10.11. projektuojant ir diegiant ugniasieniy taisykles turi bati iSlaikyta esama Perkanciosios
organizacijos saugumo sistema (zr. 7 lentele):

7 lentelé. Pagrindiniy ugniasieniy taisykliy strukttros pavyzdys

Nr Uvgniasienés taisykle Prioritetas Saugos tikslas
" | (Saltinis -> Paskirtis | Aplikacija | Veiksmas ) (1-5)

1 ILAN subzona: pavieniai.vartotojai arbaIP -> 1 Blokuoti kenksmingus kompiuterius
iSoré: any | any | blokuoti

5 TLAN subzona: any -> iSoré: pavieniai vartotojai 5 Blokuoti adresus su nepageidaujamo
arba IP | any | blokuoti srauto Saltiniais

3 TLAN subzona: IP réziai 1 -> iSoré: IP réziai 1 | 3 Kontroliuoti ry$j tarp dviejy zony,
any | leisti apsauga nuo nepageidaujamo srauto

4 TLAN subzona: IP réziai 2 -> iSoré: IP réziai 2 | 4 Kontroliuoti rysj tarp dviejy zony,
any | leisti apsauga nuo nepageidaujamo srauto

5 TLAN subzona: any -> iSoré: any | any | blokuoti 5 Blokuoti visg kitg srauta

19.10.12. ugniasieniy diegimas j Perkanciosios organizacijos turimas ugniasieniy valdymo sistemas
FortiManagerVM, FortiAnalyzerVM;

19.10.13. naujai diegiamy ugniasieniy virtualizavimo sprendimas — ugniasieniy taisykliy valdymas turi
bati vykdomas per kiekviena virtualy segmenta atskirai;

19.10.14. QoS sprendimas pagal Perkanciosios organizacijos pateiktus duomenis (Perkanciosios
organizacijos tinkle veikiancias aplikacijas);

19.10.15. projektuojama ir diegiama QoS sistema Prieigos mazgy tinkle turi bdti suderinama su
Kamieninio tinklo QoS sistema;

19.10.16. projektuojama ir diegiama QoS sistema Prieigos mazgy tinkle turi bati suderinama su RRL
QoS funkcionalumu (RRL palaikoma QoS sistema bei realiai iSmatuota RRL greitaveika). DPT
QoS sistema turi bati pritaikyta, suderinta su RRL QoS sistema. MPLS tinklo marsrutizavimo
Iranga turi atitinkamai apdoroti per RRL perduodamus duomeny srautus;
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19.10.17. rezervinis kanalas turi bati suprojektuotas taip, kad veikty tuo atveju, jeigu nutrikty
pagrindinis rySio kanalas. Prieigos mazgai, kuriems reikalingas rezervinis rysio kanalas bus
tikslinamas Projekto vykdymo metu;

19.10.18. reikiama RysSiy kanaly sistema:
19.10.18.1. jeigu reikalinga, turi bati suprojektuota reikiama rySiy kanaly patalpy viduje

sistema arba reikiamos metalinés konstrukcijos, kabeliams kloti;
19.10.18.2. jeigu reikalinga turi bati suprojektuota reikiama rysiy kabeliy kanalizacijos sistema
lauke arba reikiamos konstrukcijos, kabeliams kloti.

19.10.19. kiti reikalingi Tinklo jrangos diegimui parametrai.

20. Reikalavimai Stebésenos projektui:
20.1. Stebésenos projektas turi atitikti visus keliamus reikalavimus, nurodytus Sio dokumento IX skyriuje.
20.2. Orientacinis Stebésenos projekto dokumenty sudéties Ziniarastis pateikiamas 8 lenteléje.

8 lentelé. Stebésenos projekto dokumenty sudéties Ziniarastis

ﬁ;: Bylos Zymuo Pavadinimas
1 | 2014/11-01-TDP-ER4 Elektroniniai rySiai. Stebésenos sistema

20.3. Stebésenos projekto dokumenty sudéties Ziniarascio paaiskinimas:
20.3.1. 2014/11-01-TDP-ER4. Sioje elektroniniy rysiy dalies byloje turi bati suprojektuota nauja
Stebésenos sistemos jranga, aprasytas diegimas.
20.4. Stebésenos projekte turi bati:
204.1. detalios loginio lygmens schemos, kuriose pateikti suprojektuoti loginiai sujungimai tarp
Irangos;
204.2.  struktdriné Stebésenos sistemos schema;
20.4.3.  SNMP nustatymai;
204.4. stebimy jrenginiy ,SNMP traps” tipiniai nustatymai;
20.4.5. IP adresy parametrai;
20.4.6. domeno nustatymai;
20.4.7. konfiguravimo ir naujy mazgy jtraukimo pavyzdziai:
20.4.7.1. | stebéjimo sistemy;
20.4.7.2. j duomeny srauty surinkimo modulj;
20.4.7.3. jautomatinio Jrangos konfiglracijy atsarginiy kopijy darymo modulj;
20.4.7.4. | aplikacijy stebéjimo modulj.
20.4.8.  kiti Stebésenos sistemos diegimui reikalingi parametrai.
20.5. Prie$ atliekant Stebésenos sistemos jrangos diegima, Stebésenos projektas turi bati suderintas su
Perkancigja organizacija.
20.6. Rangovas su Perkancigja organizacija turi suderinti virtualiy serveriy nustatymus.
21. Reikalavimai VoIP projektui:
21.1. VoIP projektas turi atitikti visus keliamus reikalavimus, nurodytus Sio dokumento X skyriuje.
21.2. Rangovas turi suderinti virtualiy ar fiziniy tarnybiniy stociy nustatymus su Perkanciaja organizacija.
21.3. Orientacinis VoIP projekto dokumenty sudéties Ziniarastis pateikiamas 9 lenteléje.

9 lentelé. VVoIP sistemos projekto dokumenty sudéties Ziniarastis

EI: Bylos zymuo Pavadinimas
1 | 2014/11-01-TDP-ER5 Elektroniniai rysiai. VoIP tinklas

21.4. VolIP projekto dokumenty sudéties Ziniaras¢io paaiskinimas:
214.1. 2014/11-01-TDP-ERS. Sioje elektroniniy rysiy dalies byloje turi bati suprojektuoti reikalingi
VolIP sistemos atnaujinimai, suprojektuota nauja Tinklo jranga, aprasytas diegimas, pateiktos
schemos.
21.5. VoIP sistemos projekte turi bati:
215.1. numeracijos planas;
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21.5.2.  detalios fizinio ir loginio lygmens schemos, kuriose pateikti suprojektuoti fiziniai ir loginiai
sujungimai tarp tinklinés, VoIP jrangos, virtualiy ir (ar) fiziniy tarnybiniy stociy;

21.53. Irangos isdéstymas komutacinése spintose;

21.5.4. IP adresy parametrai;

21.5.5. DNS vardy nustatymai;

21.5.6. DHCP nustatymai IP telefony IP adresy priskyrimui;

21.57. QoS (pakety Zzyméjimo, klasifikavimo, prioretizavimo, prioritetinés eilés pralaidumo)
parametrai;

21.5.8. DHCP nustatymai;

21.59. QoS (pakety zyméjimo, klasifikavimo, prioretizavimo) parametrai;

21.5.10. VolIP sistemos atnaujinimo planas;

21.5.11. esamos VoIP sistemos atnaujinimo etapai ir susije darbai;

21.5.12. kiti VoIP sistemos diegimui reikalingi parametrai.

Reikalavimai Saugumo projektui:

Saugumo projektas turi atitikti visus keliamus reikalavimus, nurodytus Sio dokumento XI skyriuje.

Orientacinis Saugumo projekto dokumenty sudéties Ziniarastis pateikiamas 10 lenteléje.

10 lentelé. Saugumo projekto dokumenty sudéties ziniarastis

:f;: Bylos Zymuo Pavadinimas
1 | 2014/11-01-TDP-ER6 Elektroniniai rysiai. Saugumas
22.3. Saugumo projekto dokumenty sudéties Ziniaraséio paaiskinimas:
22.3.1. 2014/11-01-TDP-ERG. Sioje elektroniniy rysiy dalies byloje turi bati suprojektuoti reikalingi
Saugumo sistemos atnaujinimai, suprojektuota nauja Tinklo jranga, aprasytas diegimas.
22.4. Saugumo projekte turi bati:

224.1. suprojektuota DDOS sistema;
22.4.2. DDOS ataky filtravimo nustatymai kiekvienai tarnybiniy stociy grupei;
224.3. DDOS tarnybiniy stociy grupés pagal funkcionaluma.
2244. suprojektuota www aplikacijy apsauga panaudojant esama Perkanciosios organizacijos
turima jranga;
224.5. suprojektuotas IT infrastruktiros elementy pazeidziamumy vertinimo ir valdymo sprendimas;
224.6. suprojektuotas DPT srauto stebéjimo ir jraSymo sprendimas;
224.7. suprojektuota administratoriy veiksmy kontrolés sistema;
22.4.8. visoms dalims turi bati pateikti:
224.8.1. detalios DPT fiziniy ir loginio lygmens schemos, kuriose pateikti suprojektuoti
fiziniai ir loginiai sujungimai tarp duomeny perdavimo jrenginiy;
22.4.8.2. VLAN nustatymai;
22.4.8.3. L2 protokoly parametrai;
22.4.8.4. 1P adresai.
224.9. kiti Saugumo sistemoms diegimui reikalingi parametrai.

22.5. Saugumo projekto metu turi bati jgyvendinti Sie uzdaviniai:

23.
23.1.

23.2.

22.5.1. jdiegtas pazeidziamumy valdymo sprendimas;

22.5.2. uztikinta, kad pasidlytas pazeidziamumy valdymo sprendimas atitikty
Perkanciosios organizacijos egzistuojantj pazeidziamumo valdymo procesa
(atliktos reikiamos konfigaracijos ar modifikacijos);

22.5.3. atlikti reikiami pazeidziamumy valdymo sprendimo naudojimo Dbei
administravimo mokymai;

22.5.4. uztikrintas batinas sitlomo sprendimo palaikymas gamintojo pusés.

V. BENDRI REIKALAVIMAI INFRASTRUKTURAI
Infrastruktdra sudaro:
[rangos talpinimo spintos, nepertraukiamo maitinimo Iranga, nuotolinés stebésenos Iranga,
reikalavimai kuriai pateikiami Priede Nr. 7 ir Sio dokumento 1V skyriuje;
[rangos maitinimas, jZeminimas;
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fiziniai Irangos sujungimai.
Vykdant Darbus ir (ar) teikiant Paslaugas, Rangovas turi laikytis galiojanciy jstatymy ir kity norminiy

dokumenty reikalavimy, iSvardinty Zemiau:

24.1.
24.2.
24.3.
24.4.
24.5.

24.6.
24.7.
24.8.
24.9.

24.10.
24.11.
24.12.
24.13.
24.14.
24.15.
24.16.
24.17.
24.18.
25.
26.
26.1.
26.2.
26.3.
26.4.
26.5.
26.6.

27.
27.1.

27.2.

28.
28.1.
28.2.

28.3.

Lietuvos Respublikos statybos jstatymas;

Statybos techniniai reglamentai;

Elektros jrenginiy jrengimo taisyklés (EIIT);

Pastaty elektros instaliacija — IEC-60364 (arba lygiavertis);

Struktarizuotos kabelinés sistemos - ISO/IEC ISO11801 (International standarts
organisation/International Electrotechnical Commision) (arba lygiavertis), EN 50173 (arba lygiavertis);
Kabeliniy sistemy instaliavimas, specifikacijos ir kokybés uztikrinimas - EN50174-1 (arba lygiavertis);
Kabeliniy sistemy instaliavimo planavimas ir atlikimas patalpy viduje - EN50174-2 (arba lygiavertis);
Kabeliniy sistemy instaliavimo planavimas ir atlikimas patalpy iSoréje - EN50174-3 (arba lygiavertis);
Elektros instaliacijos kabeliniams kanalams, vamzdynams - EN50085, EN50086, EN61537 (arba
lygiaverdciai);

Elektromagnetinio suderinamumo techninis reglamentas - EN50081, EN50082 (arba lygiaverciai);
Informaciniy technologijy jrangos potencialai ir jZeminimas - EN50310 (arba lygiavertis);

Apsauga nuo zaibo elektromagnetiniy impulsy - IEC 61312 (arba lygiavertis);

Instaliuotos kabeliy sistemos testavimas - EN50346 (arba lygiavertis);

Informacijos technologija. Bendrosios paskirties kabeliy sistemos. 1 dalis. Bendrieji reikalavimai ir biury
aplinka — EN 50173-1+AC (arba lygiavertis);

Elektroniniy rysiy infrastruktdros jrengimo ir naudojimo taisyklés;

bendrosios prieSgaisrinés saugos taisyklés;

kity Lietuvos Respublikoje galiojanciy standarty;

Projekto vykdymo metu naudojamy medziagy specifikacijos turi atitikti Lietuvos Respublikoje
privalomus reikalavimus ir normatyvus.

Darbai turi bati atliekami tik pagal Techninius darbo projektus, rastiskai suderintus su Perkancigja
organizacija ir kitomis suinteresuotomis Salimis.

Reikalavimai Sviesolaidiniam kabeliui:

Sviesolaidinis kabelis turi atitikti Priede Nr. 7 nustatytus reikalavimus.

Teikiamas Sviesolaidinis kabelis turi bdti ne senesnis nei 3 metai nuo pagaminimo datos, turéti pasa,
kuriame nurodyti visi techniniai parametrai.

Pristatymo metu su Sviesolaidiniu kabeliu turi bati pateikti gamykliniai matavimy protokolai ir kabelio
kokybeés sertifikatai.

Pries klojant Sviesolaidinj kabelj turi bati atlikti kiekvienos skaidulos matavimai (reflektogramos)
statybos aiksteléje ir matavimo protokolai pateikti Perkanciajai organizacijai.

Uzrasai ant Sviesolaidinio kabelio turi bati ne reciau kaip kas metrg (uZrasus sudaro ne maziau
informacijos nei: gamintojas, kabelio marké, pagaminimo metai, metrazas).

Uzrasai ant Sviesolaidinio kabelio turi bati atsparGs cheminiams ir fiziniams poveikiams, jvertinant
kabelio eksploatavimo salygas.

Reikalavimai $viesolaidinio kabelio klojimo Darbams:

Sviesolaidinis kabelis turi bati tiesiamas tik rysiy kabeliy kanaluose, kuriose jau yra jrengti kabeliai,
islaikant tg patj kanalo numerj trasoje.

Sviesolaidinis  kabelis turi bati jrengiamas laikantis $viesolaidinio kabelio tiesimo taisykliy
ST 120748511.01 ir Elektroniniy rySiy infrastruktiros jrengimo ir naudojimo taisykliy (aktualios
redakcijos) reikalavimy.

Reikalavimai RKKS montavimo darbams:

Pries$ pradedant zemés darbus Rangovas turi gauti visus tokiems Darbams atlikti reikalingus leidimus.
RKS ir visose apziGros jrenginiuose kabelis turi bati pazymetas plastikinémis lentelemis, kuriuose
privalo bati nurodyta:

28.2.1.  Perkanciosios organizacijos pavadinimas;

28.2.2. Kabelio tipas;

28.2.3. Kabelio pradzia ir pabaiga (adresas arba Sulinio Nr.).

Vykdyti zemés darbus Salia esanciy poZeminiy ar antzeminiy statiniy leidziama tik dalyvaujant statiniy
savininkui.
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Zemes darbai statant elektroniniy rysiy statinius statybos sklype, vykdomi ir leidimai zemes kasimo
darbams vykdyti isduodami reglamento STR1.07.02:2005 “Zemés darbai” nustatyta tvarka ir salygomis.
Klojant rysiy kabeliy kanalizacijos sistema lygiagreciai su kitais pozeminiais inZineriniais tinklais arba
juos kertant, turi bati iSlaikyti ne mazesni minimalQs normatyviniai atstumai.

Jvado RKKS vamzdis turi turéti nuolydj j jvadinio RKS puse. Esant tikimybei, kad jvadiniame RKS gali

bati vandens, jvadiniame RKS turi bati jrengtas drenazas.

Draudziama RKKS suliniuose palikti kabeliy atsargas, jeigu tai nesusije su movy talpinimu.

Galiniuose mazguose turi bati numatytos kabeliy atsargos po 30 m.

Reikalavimai RRL jrengimui:

Turi bati atlikti rysSiy boksto ir rySiy aparatinés jzeminimo kontlro varzy matavimai.

Turi bati sumontuoti IDU rysiy aparatinéje suprojektuotoje komutacinéje spintoje.

Turi bati sumontuotas antenos adapteris bokste.

Turi bati sumontuota antena ir ODU bokste.

Turi bati paklotas kabelis ir pritvirtintas bokste.

Turi bati paklotas kabelis ir pritvirtintas nuo boksto iki IDU, esancio rysiy aparatinéje.

Turi bati sumontuotas ir prijungtas Zaibo iSkroviklis.

Turi bati sukonfigtruota IDU ir ODU.

Turi bati atliktas antenos krypties derinimas.

Turi bati suprojektuotas IDU ir ODU maitinimo jrenginys.

Reikalavimai iSmontuojamai Irangai:

Projekto vykdymo metu gali bati numatoma sumontuoti nauja rysiy Irangos spinta esamos vietoje.

Tokiu atveju esama rysSiy Irangos spinta su esama [ranga iSmontuojama ir perduodama Perkanciajai

organizacijai.

Reikalavimai Komutaciniy spinty jrengimui:

Tipiniy spinty techniniai reikalavimai pateikti Priede Nr. 7.

Spintos elektros maitinimas:

31.2.1. Spintoje turi bati montuojamas maitinimo paskirstymo skydelis 19 coliy réme su 230VAC
paskirstymo skydeliu su N ir PE kaladélémis, kuris jungiamas su elektros tinklu. Esant galimybei
spintg aptarnauti i$ abiejy pusiy, maitinimo paskirstymo skydelis montuojamas galinéje spintos
puséje.

31.2.2. Spintos uzmaitinimui turi bati naudojamas 3-jy gysly >2,5mm? skerspjavio (L+N+PE) varinius
kabelius. Kabeliai parenkami projektavimo stadijoje jvertinus eksploatavimo salygas.

31.2.3. Spintoje turi bti jrengta apsauga nuo virSjtampiy B+C klasés arba aukstesnés.

31.2.4. Prie maitinimo paskirstymo skydelio per automatinius srovés isjungéjus turi bati prijungiami:
nepertraukiamo jrenginiy maitinimo jrenginys, nerezervuotas kistukiniy lizdy blokas, spintos
ventiliatorius ir apsvietimas, Sildymo elementas.

31.2.5. Turi bati naudojami C klasés automatiniai srovés isjungéjai.;

31.2.6. Telekomunikacijy Iranga turi buati maitinama nuo kiStukiniy lizdy bloko pajungto
nepertraukiamo jrenginiy maitinimo jrenginio iSéjimo. Esant galimybei spintg aptarnauti i$
abiejy pusiy, kistukiniy lizdy blokas montuojamas galinéje spintos puséje.

Kabeliy klojimo spintose reikalavimai:

31.3.1. Projektuojami ODF turi blti montuojami virSutinéje spintos dalyje priekinéje puséje;

31.3.2. Kiekvienoje spintoje turi bati projektuojamos jungiamuyjy kabeliy tvarkymo (guldymo) 1U
panelé su apkabomis;

31.3.3. Vienam jrenginiui turi bati projektuojama viena kabeliy tvarkymo panelé;

31.3.4. Kabeliy tvarkymo apkaby ilgis turi bati parenkamas atsizvelgiant j kabeliy kiekj bei jy lenkimo
charakteristikas.

Reikalavimai jzeminimui:

Potencialui iSlyginti turi bati jZemintos visos konstrukcijos ir Iranga.

Rysiy Irangos spintos jzeminimo $yna turi bati prijungta prie jzeminimo konttro >8mm? skerspjavio

variniu laidu.

[ iZeminimo Syna turi bati jZeminami visa elektros [ranga, esanti rysSiy Irangos spintoje.

VI. BENDRI REIKALAVIMAI JRANGAI
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Rangovo Perkanciajai organizacijai perduodama Iranga turi atitikti Zemiau nurodytus reikalavimus:

[ranga turi bati kokybiska.

Iranga turi bati pilnai sukomplektuota.

[ranga turi bati nauja, nenaudota.

[ranga negali bati gamykliSkai atnaujinta (,renew” / ,refurbished” /,remarked”) (iSskyrus VolP

telefonus).

Iranga turi bati jpakuota j standartine gamintojo pakuote. Pakuoté turi garantuoti Jrangos sauguma ja

transportuojant bei sandéliuojant.

Kartu su Jranga Perkanciajai organizacijai turi bati pateikta visa Irangos techniné dokumentacija,

kokybés/atitikties sertifikatai, naudojimosi instrukcijos, garantijos salygos ir kita batina Jrangai tinkamai

naudoti dokumentacija. Visa dokumentacija turi bati pateikiama lietuviy arba angly kalba.

Iranga turi bati tinkama naudoti pagal jos tiksline paskirtj, be paslépty Irangos trakumy, dél kuriy

[rangos nebdty galima naudoti pagal jos tiksline paskirtj arba dél kuriy sumazéty Irangos

naudingumas.

Iranga turi atitikti visus teisés aktuose tokiai Irangai keliamus reikalavimus.

Visi MPLS technologijos Kamieninio tinklo ir Prieigos mazgy marsrutizatoriai turi bati vieno gamintojo.

L2 agregaciniai komutatoriai turi bati vieno gamintojo.

Prieigos mazgy ugniasienés turi bati vieno gamintojo.

Nepertraukiamo maitinimo Saltiniai turi bati vieno gamintojo.

RRL Iranga, iSskyrus zaibo iskroviklius ir antenas, turi bati vieno gamintojo.

DWDM turi bati vieno gamintojo.

Visa perkama Iranga ir Jrangos licencijos turés bati uzregistruotos Perkanciosios organizacijos vardu.

Visa Projekto metu diegiama [ranga matomoje vietoje privalo bati pazyméta Siais lipdukais:

33.16.1. lipdukas su loginiu Jrangos pavadinimu;

33.16.2. lipdukas su briaksniniu kodu;

33.16.3. loginio pavadinimo ir braksninio kodo sudarymo taisykles Rangovas suderina su Perkancigja
organizacija.

Visi Projekto vykdymo metu jdiegti sujungimai tarp [rangos turi bati pazyméti specialiais lipdukais-

zymekliais su atitinkamais juose duomenimis apie jungiamojo kabelio sujungiamus jrenginius.

Rangovas Perkanciajai organizacijai pateikia Projekto metu jdiegtos Irangos sarasa, pagal Priede Nr. 11

nurodyta lentele.

Kamieninio tinklo ir Prieigos mazgy Iranga Projekto vykdymo metu turi bati gamintojo parduodama ir

jai neturi bati paskelbtas pardavimo nutraukimo terminas (EoS).

Kamieninio tinklo ir Prieigos mazgy Iranga turi bati palaikoma gamintojo, t. y. neturi bati paskelbtas

gamintojo palaikymo nutraukimas (EolL) ne maziau kaip 3 metus po Projekto jgyvendinimo pabaigos

datos.

[rangos garantija:

Rangovas Jrangai (jskaitant sumontavimg) suteikia garantijas, nurodytas Sio dokumento prieduose.

Zemiau nurodytos nustatytos garantijos sglygos taikomos Irangai tiek, kiek nepriestarauja Sio

dokumento prieduose nustatytoms salygoms. Projekto metu jdiegtos [rangos garantijos terminas

skaic¢iuojamas nuo kiekvieno Projekto etapo (8.4 punktas) pabaigos, kurio metu konkreti Iranga buvo

jdiegta, ty. nuo Projekto etapo priémimo-perdavimo akto pasirasymo.

Garantinio laikotarpio metu garantuojama reakcija j gedimus visu Perkanciosios organizacijos darbo

metu (8 valandas per para, 5 dienas per savaite) per 4 valandas.

Rangovas jsipareigoja Irangos garantinj aptarnavima atlikti sertifikuotuose garantinio aptarnavimo

centruose.

Rangovas jsipareigoja savo jégomis ir |éSomis garantijos laikotarpiu pasalinti nustatytus Irangos

trakumus arba pakeisti trakumy turincia Iranga nauja ir kokybiska ne ilgiau kaip per 10 (desimt) darbo

dieny nuo Perkanciosios organizacijos pranesimo apie trkumus issiuntimo dienos, iSskyrus tuos

atvejus, kai Irangos trikumai atsirado dél Perkanciosios organizacijos netinkamo [rangos naudojimo ar

saugojimo.

VII. REIKALAVIMAI KAMIENINIO TINKLO JRENGIMUI

Kamieninj tinkla sudaro (Rangovo jsipareigojimai):
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Tinklo projekto parengimas, kurio techninés salygos nurodytos 18 punkte;

Tinklo jrangos, kurios techninés salygos nurodytos 37 punkte, pristatymas, sumontavimas ir

paruosimas darbui;

Tinklo infrastruktaros, kurios techninés salygos nurodytos 38 punkte, pristatymas, sumontavimas ir

paruosimas darbui;

DWDM jrangos, kurios techninés salygos nurodytos 39 punkte, pristatymas, sumontavimas ir

paruosimas darbui;

Kamieninio tinklo diegimo Darbai ir (ar) Paslaugos, kuriy techninés salygos nurodytos Siame skyriuje.

Kamieninis tinklas turi bati Ziedinés topologijos su ne maziau kaip 10Gb/s sujungimais tarp kamieninio

MPLS technologijos tinklo LSR funkcijos marsrutizatoriy.

Reikalavimai Tinklo jrangai:

Kamieniniame tinkle diegiama Iranga, turi atitikti bendrus reikalavimus Irangai, iSvardintus Sio

dokumento VII skyriuje ir Priede Nr. 4 nurodytus reikalavimus.

Tinklo jranga turi bati pristatyta ir jdiegta Perkanciosios organizacijos nurodytuose mazguose.

Preliminarls mazgai nurodyti Priede Nr. 1.

Tinklo jranga turi bati sumontuota Tinklo projekte suprojektuotose komutacinése spintose.

visa Tinklo jranga turi bati sukonfigiruota pagal Zemiau esanciuose punktuose iSvardintus

reikalavimus:

37.4.1.  turi bati sukonfigtruota VLAN, IP adresai ir kiti parametrai;

37.4.2. turi bati sukonfiguruota ir jdiegta IGP IS-IS (RFC 1142) IPv4 marsrutizacija tarp naujai
diegiamos [rangos ir Perkanciosios organizacijos dabartinio DPT;

37.4.3. turi bati sukonfiguruota ir jdiegta MP-BGP (RFC 4760) marsrutizacija (MP-BGP sesijas) tarp
naujai diegiamos Irangos ir Dabartinio DPT;

37.4.4.  turi bati sukonfigiruotas ir jdiegtas RR funkcionalumas;

37.4.5. turi bati sukonfigiruotas MPLS funkcionalumas (MPLS LDP sesijos ir kt) tarp naujai
diegiamos [rangos ir Perkanciosios organizacijos MPLS tinklo marsrutizatoriy;

37.4.6. turi bati sukonfiguruota ir jdiegta IPv4 marsrutizacija atskirose virtualiose marsrutizavimo
lentelése tarp naujai diegiamy MPLS marsrutizatoriy;

37.4.7. turi bati sukonfigdruotas ir jdiegtas QoS mechanizmas visame Kamieniniame tinkle, jskaitant
pakety zyméjima, klasifikavima ir prioritetizavima pagal skirtingas pakety Zymes;

37.4.8. turi bati optimizuoti Kamieninio tinklo marsrutizavimo, MPLS protokoly laikiniai parametrai,
siekiant uztikrinti maksimaly tinklo konvergavimo laika;

37.4.9. Iranga turi bati sukonfigiruota ir jdiegta taip, kad buty parengta tinklo paslaugy migracijai i$
dabartinio Perkanciosios organizacijos GRING, MPLS, L3 marsSrutizuojamo tinklo j naujai
jdiegta Kamieninj tinklg, iSlaikant dabartinio DPT paslaugy konfigaracija (IP adresacija, VLAN
numeracija, marsrutizavimo ir kt. parametrus);

37.4.10. esant Perkanciosios organizacijos poreikiui, naujai diegiamame DPT turi bati jdiegtas srauty
optimizavimo mechanizmas RSVP-TE;

37.4.11. turi bati sukonfigdruota ir jdiegta DWDM;

37.4.12. Jrangai turi bati sukonfiglruotas laiko sinchronizavimas i$ Perkanciosios organizacijos NTP
serveriy;

37.4.13. Iranga turi bati sukonfiglruota siysti pranesimus j Perkanciosios organizacijos turima jvykiy
zurnalo server;j;

37.4.14. Irangoje turi bati sukonfiglruoti prieigos prie Irangos nustatymai per Perkanciosios
organizacijos turimus AD vartotojy tapatybés nustatymy serverius.

Tinklo jranga turi veikti tinkle su nemaziau kaip 100 MPLS LER funkcijos jrenginiy.

Perkanciosios organizacijos ziedinés topologijos LSR MPLS marsrutizatoriai turi bati tranzitiniai mazgai,

duomeny srautams generuojamiems kituose mazguose, todél siekiant minimizuoti galima jtaka

tranzitiniams duomeny srautams, Zieda sudaranciuose marsrutizatoriuose neturi bati konfiglruojamos

MPLS VPN paslaugos.

Tinklo jranga turi bati suderinama su esama Perkanciosios organizacijos MPLS tinklo jranga iSvardinta

2.10 punkte:

37.7.1.  turi veikti dinaminio marsrutizavimo protokolai;

37.7.2.  turi veikti MPLS VPN L3 paslaugos;

37.7.3.  turi veikti MPLS VPN L2 paslaugos;
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37.74. turi veikti QoS sistema, srauty prioritetizavimas.

Reikalavimai Tinklo infrastruktarai:

Tinklo infrastrukttra turi bati suprojektuota Tinklo projekte ir turi atitikti visus keliavimus reikalavimus,

nurodytus Sio dokumento V skyriuje;

Tinklo jrangos maitinimui turi bati jrengtas II tipo nepertraukiamo maitinimo Saltinis (kaip nurodyta

Priede Nr. 7 pateiktuose reikalavimuose).

Visa [ranga turi bati sumontuota Perkanciosios organizacijos komutacinése spintose.

Rangovas turi esama Perkanciosios organizacijos jranga perkelti j suprojektuotas komutacines spintas.

Irangos sarasas turi bati suderinamas su Perkanciaja organizacija.

DWDM reikalavimai:

Kamieniniame tinkle diegiama DWDM Jranga turi atitikti Priede Nr. 4 iSvardintus reikalavimus.

Tinklo projekto metu turi bati suprojektuota ir jdiegta DWDM jranga Zemiau isvardintuose

sujungimuose:

39.2.1.  Siaurinés TP — Ignalinos110kV TP (A2-A3 sujungimas);

39.2.2.  Utenos 330 kV TP — Panevézio 330 kV TP (A5-A6 sujungimas);

39.2.3. TelSiy 330 kV TP — Klaipédos 330 kV TP (A8-A9 sujungimas);

39.24. Klaipédos 330 kV TP — Jurbarko 330 kV TP (A9-A10 sujungimas).

Vienoje vietoje diegiant DWDM sistemas skirtingoms kryptims, turi bati iSvengta bendry sistemy

komponenty, t. y. viename Kamieninio tinklo mazge skirtingai duomeny perdavimo krypciai turi bati

jdiegta atskira DWDM.

Tinklo diegimo ir testavimo metu esant tinklo klaidoms, Rangovas turi atlikti Perkanciosios

organizacijos Sviesolaidzio slopinimo matavimus, chromatinés dispersijos matavimus, parenkant

reikiamus optinius modulius, [ranga, uztikrinant stabilius ir be klaidy sujungimus tarp Kamieninio
tinklo, kamieninio ir Prieigos mazgy.

DPT jrengimas vykdomas Zingsniais, Darbai bei Paslaugos turi bati atliekami Sia tvarka:

I Zingsnis. Tinklo projekto parengimas.

40.1.1.  Turi bati parengtas Tinklo projektas pagal reikalavimus pateiktus 18 punkte.

I Zingsnis. Tinklo projekto derinimas.

40.2.1. Tinklo projektas turi bati suderintas su Perkancigja organizacija ir treCiosiomis Salimis, kuriy
objektuose (LITGRID pastotése, LESTO pastotés ir pan.) bus jrengiamas Kamieninio tinklo
mazgas.

40.2.2. Esant poreikiui Tinklo projektas turi bati koreguojamas, jvertinant treciosios Salies pastabas,
siekiant jj suderinti su treciaja Salimi.

III Zingsnis. Kamieninio tinklo diegimas.

40.3.1. Kamieninio tinklo mazgai turi bati jdiegti pagal suprojektuotg ir suderintg su Perkancigja
organizacija Tinklo projekta.

40.3.2.  visalIranga turi bati sukonfigQruota pagal 37.4 punkte iSvardintus reikalavimus.

IV Zingsnis. Kamieninio tinklo testavimas.

404.1. Rangovas turi parengti testavimo programa ir suderinti jg su Perkancigja organizacija.

40.4.2. Turi bati atliktas Kamieninio tinklo testavimas pagal su Perkancigja organizacija suderinta
testavimo programa.

40.4.3. Turi bati istestuoti Kamieninio tinklo kokybiniai parametrai: Kamieninio tinklo sujungimy
klaidy kiekis, pakety vélinimai, fluktuacijos tinkle, pakety praradimai tinkle, tinklo maksimalus
pralaidumas.

40.44. Turi bati istestuota Kamieninio tinklo srauty prioritetizavimo QoS sistema jvertinant jos
parengima Perkanciosios organizacijos kritiniy aplikacijy duomeny perdavimui naujai
jdiegtame tinkle.

40.4.5. Kamieninio tinklo kokybiniy parametry, QoS sistemos testavimai turi bati atliekami esant
skirtingam tinklo apkrovimui ir skirtingose QoS eilése (10, 50, 90, 100 procenty nuo bendro
tinklo pralaidumo skirtingose QoS eilése).

40.4.6. Turi bati atlikti prioritetinés eilés EF duomeny srauto matavimai esant skirtingiems tinklo
apkrovimams (10, 50, 90, 100 procenty nuo bendro tinklo pralaidumo skirtingose QoS eilése).

40.4.7.  Turi bati iStestuotas MPLS VPN L3 tinklo funkcionalumas.

40.4.8.  Turi bati iStestuotas MPLS VPN L2 tinklo funkcionalumas.
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Turi bati iStestuota point-to-point ir point-to-multipoint kanalai, jy funkcionalumas naujai
jdiegtame Kamieniniame tinkle.

Turi bati iStestuotas Kamieninio tinklo protokoly veikimo funkcionavimas, persijungimo laikai
(IGP IS-IS, MP-BGP, BFD, Fast-reroute, graceful restart arba lygiaverciai). Kamieninio tinklo
konvergavimo laikui sumazinti Sie laikai turi bati optimizuoti.

Turi bati iStestuotas Tinklo infrastruktiros dalies (nepertraukiamo maitinimo Saltiniy)
veikimas sutrikus pagrindiniam elektros jvadui. Turi bati nurodytas laikas, kurj
nepertraukiamo maitinimo Saltinis gali veikti su Kamieninio tinklo mazge funkcionuojancia
Iranga.

Atlikto testavimo ataskaitos turi bati patvirtintos Perkanciosios organizacijos pries atliekant
sekancio Zingsnio darbus.

V Zingsnis. Kamieninio tinklo sujungimas su esamu Dabartiniu PDT:

40.5.1.

40.5.2.

40.5.3.

40.5.4.

40.5.5.

Kamieninis tinklas turi bati sujungtas su Dabartiniu DPT pagal su Perkancigja organizacija

suderintus marsrutizavimo, QoS, saugumo sprendimus;

sujungimo metu turi bati uztikrinamas Dabartinio Kamieninio tinklo veikimas su galimai

minimaliu tinklo paslaugy neveikimu Perkanciosios organizacijos klientams;

pries migracija turi bati sukonfiglruotos MP-BGP nesusijusios su klientais sesijos tarp esamy

Perkanciosios organizacijos RR marsrutizatoriy ir naujai jdiegty RR funkcijos marsrutizatoriy;

Tinklo jranga turi bati sujungta su Perkanciosios organizacijos interneto marsrutizatoriais,

interneto ugniasienémis, duomeny centry prieigos jranga, prieigos su treciyjy saliy paslaugy

marsrutizatoriais;

Iranga turi bati pilnai parengta Perkanciosios organizacijos techninio personalo

eksploatacijai:

40.5.5.1. Irangai turi bati sukonfigruotas laiko sinchronizavimas iS Perkanciosios
organizacijos NTP serveriu;

40.5.5.2. Irangai turi bati sukonfigGruoti domeno nustatymai suderinti su Perkancigja
organizacija;

40.5.5.3. Irangai turi bati sukonfiglruoti prievady srauty stebéjimo parametrai (NetFlow ar
lygiaverciai);

40.5.5.4. Irangai turi bati sukonfighruoti kiti reikiami parametrai pagal pateiktus
Perkanciosios organizacijos duomenis.

VI zingsnis. Tinklo paslaugy migracija:

40.6.1.

40.6.2.

40.6.3.

40.6.4.

40.6.5.

40.6.6.

40.6.7.

40.6.8.

40.6.9.

turi bati parengtas migracijos planas Perkanciosios organizacijos tinklo paslaugy migracijai j
naujai jdiegta Kamieninj tinklg;

turi bati parengtas Dabartiniame DPT esanciy ir migruojamy L2, L3 paslaugy sarasai pagal
Perkanciosios organizacijos pateiktus duomenis;

turi bati jvertinti visi techniniai duomenys kiekviename Perkanciosios organizacijos esamo
Gring/MPLS tinklo mazge (VLAN, IP adresacija ir kt). Paslaugos su tais paciais techniniais
duomenimis turi bati perkelti j Kamieninj tinkla;

turi bati perkelta esama Perkanciosios organizacijos jranga esamame Gring/MPLS tinkle |
naujai jrengiamas komutacines spintas;

j naujg Kamieninj tinkla  turi bati perkeltos Dabartiniame DPT esancios virtualios
marsrutizavimo lentelés (apie 40) su atitinkamomis paslaugomis (VLAN, IP adresacija, apie
100 L3 prievady);

turi bdti numigruoti esami Perkanciosios organizacijos tinkle L2 sujungimai tarp
Perkanciosios organizacijos GRING tinko objekty j MPLS VPN L2 sujungimus;

turi bati numigruotas esamos Perkanciosios organizacijos MPLS VPN L3 paslaugos nuo
esamy Perkanciosios organizacijos MPLS marsrutizatoriy j naujai jdiegta Kamieninj tinkla;

turi bati numigruoti esamos Perkanciosios organizacijos tinklo paslaugos (MPLS VPN
paslaugos, multicast paslaugos) i$ kiekvieno Priede Nr. 1 iSvardinto objekto | naujai jdiegta
Kamieninj tinklg;

j Vilniaus LSR funkcijos marsrutizatorius turi bati perjungtas esamas Perkanciosios
organizacijos Vilniaus miesto MPLS marsrutizatoriy tinklas (10 vnt. MPLS marsrutizatoriy
Vilniaus miesto tinkle);
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40.6.10. j Vilniaus LSR, LER funkcijos marsrutizatorius turi bati perjungtas esamas Perkanciosios
organizacijos Vilniaus miesto VRF lite technologijos tinklas;

40.6.11. vykdant Migravimo darbus turi bati laikomasi esamy Perkanciosios organizacijos ir jo klienty
sutartyse numatyty reikalavimy, dél informavimo apie plétros darbus, galinCius sutrikdyti
teikiamas paslaugas. Migracijos darbai turi uztikrinti minimalig neigiama jtakg Perkanciosios
organizacijos ir jos klienty veiklai;

40.6.12. Tinklo paslaugy migracijos metu turi buti islaikyti visi esami Perkanciosios organizacijos
esami tinklo parametrai: VLAN, IP adresacija, specifiniy tinklo paslaugy nustatymai (DHCP
relay ir kt.);

40.6.13. turi buti perjungta Perkanciosios organizacijos turimos interneto paskirstymo paslaugos |
naujai sukonfiglruotus marsrutizatorius, (AS, BGP peer) nuo esamy interneto marsrutizatoriy
j naujai sukonfiglruotus marsrutizatorius.

VII Zingsnis. Darby, Paslaugy ir [rangos techninis jvertinimas ir priémimas:

40.7.1.  Darby, Paslaugy ir Irangos pagal suderinta Tinklo projekta priémimas, kuris vykdomas tvarka,
aprasyta Sio dokumento III skyriuje;

40.7.2. Irangos konfigaracijy ir diegimo iSpildomosios dokumentacijos parengimas ir pridavimas
Perkanciajai organizacijai;

40.7.3. Dokumentacija turi atitikti Perkanciosios organizacijos tipiniuose sprendimuose, nurodytuose
Priede Nr. 14, pateiktus reikalavimus.

Kiti reikalavimai Tinklo jrangos diegimui:

Turi bati jdiegti marSruty atspindéjimo marsrutizatoriai RR, reikalingi BGP protokolui, MPLS-VPN

paslaugoms teikti. RR mazgai nurodyti Priede Nr. 1.

Marsruty atspindéjimo marsrutizatoriai turi palaikyti marSruty perdavima tarp ne maziau kaip 100

MPLS LSR/LER funkcijos marsrutizatoriy.

Turi bati pateikti ir jdiegti optiniai moduliai kartu su Kamieninio tinklo marsrutizatoriais pagal

Priede Nr. 2 pateikta lentele. Optiniai moduliai turi veikti su esama Perkanciosios organizacijos

Sviesolaidzio infrastruktara. Esant poreikiui optiniy moduliy tipas bei kiekiai gali bati koreguojami,

atsizvelgiant j Perkanciosios organizacijos Sviesolaidziy sujungimy slopinimus.

Optiniai moduliai turi bati parinkti pagal nurodytus sujungimy optinius parametrus, jvertinus 2dB

atsarga, taip, kad baty uztikrintas stabilus ir be klaidy sujungimas. Su Tinklo projektu turi bati pateikti

tai patvirtinantys teoriniai skaiciavimai.

VIII. REIKALAVIMAI PRIEIGOS MAZGAMS IR JY JRENGIMUI

Prieigos mazgus sudaro (Rangovo jsipareigojimai):

Prieigos mazgy projekto parengimas, kuriy techninés salygos nurodytos 19 punkte.

Prieigos mazgy jrangos, kurios techninés salygos nurodytos 43 punkte, pristatymas, sumontavimas ir
paruosimas darbui.

Prieigos mazgy infrastruktdros, kurios techninés salygos nurodytos 44 punkte pristatymas,
sumontavimas ir paruoSimas darbui.

Transmisija, kurios techninés salygos nurodytos 45 punkte.

Prieigos mazgy jrengimo Darbai, kuriy techninés salygos nurodytos 46—-47 punktuose (toliau — Prieigos
mazgy jrengimas).

Reikalavimai Prieigos mazgy jrangai:

Prieigos mazgy tinkle diegiama Jranga turi atitikti bendrus reikalavimus Jrangai, iSvardintus Sio
dokumento VI skyriuje ir turi atitikti Priede Nr. 4, Priede Nr. 5 ir Priede Nr. 8 isvardintus techninius
reikalavimus.

Prieigos mazgy jranga turi bati sumontuota Prieigos mazgy projekto metu suprojektuotose
komutacinése spintose.

Prieigos mazgy jranga (MPLS LER marsrutizatoriai, ugniasienés ir agregaciniais L2 komutatoriais) turi
bati pristatyta ir jdiegta Perkanciosios organizacijos nurodytuose mazguose. Preliminarts Prieigos
mazgai nurodyti Priede Nr. 3.

Zemiau idvardintuose Prieigos mazgy tinklo mazguose Jranga turi bati suprojektuota ir veikti auksto
patikimumo rezime (HA). Preliminarus mazgy skaicius, kuriuose turi bati projektuojama ir diegiama
rezervuota tarpusavyje jranga ( HA rezimas):
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434.1. Vilnius, Motory g. 2;

43.42. Panevézys, Senamiescio g. 102b;

434.3. Kaunas, Masiulio g. 16;

43.44. Utena, Uzpaliy g. 87 (RasésTP);

434.5. Klaipéda, Liepy g. 64;

43.4.6. Siauliai, Tilzés g. 68;

434.7. Alytus, Pramonés g. 7.

Prieigos mazgy, isvardinty 43.4 punkte, jranga turi bati rezervuota MPLS marsrutizatoriy, ugniasieniy,

L2 komutatoriy lygmenyje.

Esant poreikiui Perkancioji organizacija gali tikslinti reikalingy jdiegti rezervuoty tarpusavyje mazgy

skaiciy.

Prieigos mazgy jranga turi bati suderinama su Tinklo jranga, aprasSyta Sio dokumento VII skyriuje:

43.7.1.  turi veikti dinaminio marsrutizavimo protokolai;

43.7.2.  turi veikti MPLS VPN L3 paslaugos;

43.7.3.  turi veikti MPLS VPN L2 paslaugos;

4374. Turiveikti QoS nustatymai.

Prieigos mazgy tinklo MPLS LER funkcijos marsrutizatoriai turi veikti naujai jdiegtame Perkanciosios

organizacijos DPT su ne maziau kaip 100 MPLS LER funkcijos jrenginiy.

Prieigos mazguose gali bati panaudota Perkanciosios organizacijos pateikta jranga (marsrutizatoriai,

komutatoriai ir kt. jranga). Rangovas privalo projektuodamas ir diegdamas Prieigos mazgy tinklo

mazgus jvertinti Sig jranga ir jg sukonfigdruoti.

Prieigos mazgy infrastruktarai keliami reikalavimai:

Prieigos mazgy infrastruktdra turi bati suprojektuota Prieigos mazgy projekte ir turi atitikti visus

keliavimus reikalavimus, nurodytus Sio dokumento V skyriuje.

Prieigos mazgy jrangos maitinimui turi bati jrengtas I tipo nepertraukiamo maitinimo 3altinis (pagal

Priedo Nr. 7 reikalavimus).

Prieigos mazgy jrangos, kuri veiks auksto patikimumo rezimu (HA), maitinimui turi bati jrengtas II tipo

nepertraukiamo maitinimo Saltinis (pagal Priedo Nr. 7 reikalavimus).

Lauko spintos turi bati jrengiamos kartu su nuotolinés stebésenos Jranga.

Projektuojant Prieigos mazgy prijungima prie Kamieninio tinklo per Tarpinius tinklo mazgus turi bati

suprojektuota reikalinga infrastruktara ir turi bati jrengtas I tipo nepertraukiamo maitinimo S$altinis

(pagal Priedo Nr. 7 reikalavimus).

Kiekvienam Prieigos mazgui turi bati suprojektuota ir jdiegta Transmisija.

Visa Iranga turi bati sumontuota Perkanciosios organizacijos komutacinése spintose.

Rangovas turi esama Perkanciosios organizacijos jranga perkelti j suprojektuotas komutacines spintas.

[rangos sarasas turi bati suderinamas su Perkanciaja organizacija.

Transmisijai keliami reikalavimai:

Prieigos mazgy projekte projektuojant Prieigos mazgy prijungima prie Kamieninio tinklo turi bati

vadovaujamasi Priede Nr. 3 pateiktais fizinés terpés, t. y. Transmisijos sprendimais.

Turi bati jvertintas sprendimo patikimumas, pateikiamumas ir ekonomiskuma ir parinktas geriausias

Transmisijos variantas.

Prieigos mazgai turi jungtis ne maziau kaip 32 Mb/s sujungimais su naujai jdiegto Kamieninio tinklo

LSR funkcijos marsrutizatoriumi.

Transmisija gali bati:

454.1. Esamas ir nuomojamas Perkanciosios organizacijos Sviesolaidinis kabelis;

454.2.  Projektuojamas ir tiesiamas naujas sviesolaidinis kabelis;

454.3.  Projektuojama ir diegiama RRL.

Jeigu yra pasirenkama RRL:

455.1. Projektuojant RRL turi bati iStirta reali objekty situacija;

45.5.2.  Turi bati istirti galimi rySio organizavimo variantai;

45.5.3. Tinkamiausias rySio organizavimo variantas turi bati parinktas pagal rySio patikimumo,
pateikiamumo, ekonomiskumo principa;

45.5.4. Tinkamiausio rySio organizavimo variantai turi buti suderinti su Perkancigja organizacija
pateikiant kelis pasirinkimo variantus bei jy pasirinkimo kriterijus;

455.5.  Turi bati atlikti sanitarinés zonos skaiciavimai;
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455.6. Rangovas turi gauti visus reikiamus leidimus naudoti daznius i$ RRT kiekvienam RRL Suoliui;

455.7. Rangovas turi gauti visus reikiamus leidimus dél jrangos vietos nuomos, jei tai reikalinga;

45.5.8. Jei projektuojama duomeny perdavimui per RRL naudoti optine sgsaja — Rangovas pateikia
RRL jrangos palaikomus ir reikiamus modulius, suderinamus su sidlomais MPLS technologijos
marsrutizatoriais ir komutatoriais;

455.9.  Turi bati uzpildytas ir pateiktas Perkanciajai organizacijai RRL techninis pasas, kurj sudaro:

45.5.9.1. Sumontuotos kiekviename objekte RRL jrangos tipas;

45.5.9.2. Anteny tipas, marké, stiprinimas, diametras, montavimo aukstis vir$ zemés, svoris;

45.5.9.3. Kiekviename objekte turi bati gautas realus priimamo signalo lygis (Rx Level);

45.5.9.4. Turi bati visa RRL konfigUracija kiekviename objekte;

45.5.9.5. Programinés jrangos licencijos numeris ir jos aktyvios funkcijos;

45.5.9.6. Uzpildytas prasymas RRT, naudoti radijo daznj leidimui gauti.

455.10. Projektuojant RRL rysj per LE jmoniy grupei priklausantj energetikos jmonés rysSiy boksta
tame mazge turi bati suprojektuota ir jdiegta reikalinga infrastruktara ir Jranga.

Kiti reikalavimai Prieigos mazgy tinklo diegimui:

Prieigos mazgy diegimas skaidomas j etapus:

46.1.1.  Etapy skaiCius ir terminai aprasyti Sio dokumento III skyriuje.

46.1.2. Perkancioji organizacija nurodo Prieigos mazgy svarba, pagal kurig Rangovas Prieigos
mazgus privalo jrengti iSlaikant eiliskuma pagal Irangos svarbuma.

Projektuojant Prieigos mazgy prijungima prie Kamieninio tinklo per Tarpinius mazgus ir esant tinklo

paslaugy poreikiui Tarpiniame tinklo mazge, turi bati numatyti ir jdiegti tarpiniai MPLS marsrutizatoriai.

Turi bati pateikti ir jdiegti optiniai moduliai kartu su Prieigos mazgy jranga pagal Priede Nr. 4 pateikta

lentele. Optiniai moduliai turi veikti su esama Perkanciosios organizacijos Sviesolaidzio infrastruktara.

Esant poreikiui optiniy moduliy tipas bei kiekiai gali bati koreguojami, atsizvelgiant j Perkanciosios

organizacijos Sviesolaidziy sujungimy slopinimus.

Optiniai moduliai turi bati parinkti pagal nurodytus sujungimy optinius parametrus jvertinus 2dB

atsarga, taip, kad baty uztikrintas stabilus ir be klaidy sujungimas. Turi bati pateikti tai patvirtinantys

teoriniai skaiciavimai;

DPT diegimo ir testavimo metu esant DPT klaidoms Rangovas turi atlikti Perkanciosios organizacijos

Sviesolaidzio slopinimo matavimus, chromatinés dispersijos matavimus parenkant reikiamus optinius

modulius, jranga ir siekiant uztikrinti stabilius ir be klaidy sujungimus tarp Kamieninio tinklo,

Kamieninio tinklo ir Prieigos mazgy tinklo mazgy.

Prieigos mazgy jrengimas vykdomas zingsniais ir Darbai bei Paslaugos turi bati atliekami Sia tvarka:

I Zingsnis. Prieigos mazgy projekty parengimas.

47.1.1.  Turi bati parengtas Prieigos mazgy projektas pagal reikalavimus pateiktus 19 punkte.

I Zingsnis. Prieigos mazgy projekty derinimas.

47.2.1. Prieigos mazgy projektai turi bati suderinti su Perkandigja organizacija ir treciosiomis Salimis
kuriy objektuose (LITGRID pastotése, LESTO pastotés, judriojo rySio operatoriy bokstai ir
pan.) bus jrengiamas Prieigos mazgas.

47.2.2. Esant poreikiui, Prieigos mazgy projektas turi bati koreguojamas jvertinant treciosios Salies
pastabas, siekiant juos suderinti su treciaja salimi.

Il Zingsnis. Prieigos mazgy tinklo diegimas.

47.3.1. Prieigos mazgai turi bati jdiegti pagal suprojektuota ir suderintg su Perkancigja organizacija
Prieigos mazgy projekta;

47.3.2. visalranga turi bati sumontuota Perkanciosios organizacijos komutacinése spintose;

47.33. visa Jranga turi bati sukonfigiruota pagal Zemiau esanciuose punktuose iSvardintus
reikalavimus;

47.3.4.  turi bati sukonfigGruota VLAN, IP adresai ir kiti parametrai;

47.3.5. turi bati sukonfiglruota ir jdiegta IGP IS-IS (RFC 1142) IPv4 marsrutizacija tarp naujai
diegiamos Jrangos ir DPT;

47.3.6. turi bati sukonfigiruota ir jdiegta MP-BGP (RFC 4760) marsrutizacija (MP-BGP sesijas) tarp
naujai diegiamos [rangos ir DPT;

47.3.7. Prieigos mazgy tinklo marSrutizatoriai turi bati sukonfigtruoti kaip marsruty atspindéjimo
marsrutizatoriy RR klientai MPLS-VPN paslaugoms teikti;
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turi bati sukonfigiruotas MPLS funkcionalumas (MPLS LDP sesijos ir kt) tarp naujai

diegiamos [rangos ir Perkanciosios organizacijos MPLS tinklo marsrutizatoriy;

turi bati sukonfigruota ir jdiegta IPv4 marsrutizacija atskirose virtualiose marsrutizavimo

lentelése tarp naujai diegiamy MPLS marsrutizatoriy;

turi bati sukonfiglruotas ir jdiegtas QoS mechanizmas visame DPT jskaitant pakety

Zymeéjima, klasifikavima ir prioritetizavima pagal skirtingas pakety zymes;

turi bati optimizuoti Prieigos mazgy tinklo marsrutizavimo, MPLS protokoly laikiniai

parametrai, siekiant uztikrinti maksimaly tinklo konvergavimo laika;

naujai diegiama Iranga turi bati sukonfigQruota ir jdiegta taip, kad bty parengta Tinklo

paslaugy migracijai i$ Dabartinio DPT| naujai jdiegta Kamieninj tinkla ir Prieigos mazgy tinkla,

iSlaikant esama tinklo paslaugy konfigiracija (IP adresacija, VLAN numeracija ir kt.

parametrus);

turi bati jdiegtos ugniasienés, L2 agregaciniai komutatoriai Prieigos mazguose;

jeigu Prieigos mazgy tinklo mazguose diegiama RRL, sukonfigiruoti RRL stebéjimo ir

valdymo nustatymus;

turi  badti jdiegtos ugniasienés, jy saugumo taisyklés Perkanciosios organizacijos

infrastrukttros apsaugai nuo nesankcionuoto treciyjy Saliy poveikio;

ugniasieniy taisyklés turi bati dokumentuotos pagal Perkanciosios organizacijos pateikta

formatg;

jdiegtos ugniasienés turi bati jtrauktos j Perkanciosios organizacijos turimas ugniasieniy

valdymo sistemas FortiManagerVM, FortiAnalyzeVM;

suderinti su Perkancigja organizacija Prieigos mazgai turi bati prijungti prie rezervinio rysio

kanalo;

rezervinis rySio kanalas turi veikti sutrikus pagrindiniam rysio kanalui projektuojamam per

naujus Siuo Projekto metu diegiamus rysio kanalus (Sviesolaidj, RRL);

Iranga turi bati pilnai parengta Perkanciosios organizacijos techninio personalo

eksploatacijai:

47.3.20.1. Jrangai turi bati sukonfigiruotas laiko sinchronizavimas i Perkanciosios
organizacijos NTP serveriy;

47.3.20.2. Jranga turi bati sukonfiglruota siysti pranesimus | Perkanciosios organizacijos
turima jvykiy zurnalo serverj;

47.3.20.3. Jrangai turi bati sukonfiglruoti domeno nustatymai suderinti su Perkanciaja
organizacija;

47.3.204. Irangai turi bati sukonfigdruoti prievady srauty stebéjimo parametrai (NetFlow
ar lygiaverdiai);

47.3.20.5. Jrangai turi bati sukonfigdruoti kiti reikiami parametrai pagal pateiktus
Perkanciosios organizacijos duomenis.

IV Zingsnis. Prieigos mazgy tinklo testavimas.

47.4.1.
47.4.2.

47.4.3.

47.4.4.

474.5.

47.4.6.

47.4.7.
47.4.8.

Rangovas turi parengti testavimo programa ir suderinti jg su Perkanciaja organizacija;

turi bati atliktas Prieigos mazgy tinklo testavimas pagal su Perkancigja organizacija suderinta
testavimo programg;

turi bati iStestuoti Prieigos mazgy tinklo kokybiniai parametrai: tinklo sujungimy klaidy kiekis,
pakety vélinimai, fluktuacijos tinkle, pakety praradimai DPT, DPT maksimalus pralaidumas;
turi bati iStestuota Prieigos mazgy tinklo srauty prioretizavimo QoS sistema jvertinant jos
parengima Perkanciosios organizacijos kritiniy aplikacijy duomeny perdavimui naujai
jdiegtame DPT;

Prieigos mazgy tinklo kokybiniy parametry, QoS sistemos testavimai turi bati atliekami esant
skirtingam DPT apkrovimui ir skirtingose QoS eilése (10, 50, 90, 100 procenty nuo bendro
tinklo pralaidumo skirtingose QoS eilése);

turi bati atlikti prioritetinés eilés EF duomeny srauto matavimai esant skirtingiems DPT
apkrovimams (10, 50, 90, 100 procenty nuo bendro tinklo pralaidumo skirtingose QoS eilése)
turi bati iStestuotas MPLS VPN L3 tinklo funkcionalumas;

turi bati iStestuotas MPLS VPN L2 tinklo funkcionalumas. Turi bati iStestuoti point-to-point ir
point-to-multipoint kanalai, jy funkcionalumas naujai jdiegtame Prieigos mazgy tinkle;
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turi bati iStestuotas Prieigos mazgy tinklo protokoly veikimo funkcionavimas, rezerviniy rysiy
persijungimo laikai (IGP, MP-BGP, BFD , Fast-reroute, graceful restart arba lygiaverciai).
Prieigos mazgy tinklo konvergavimo laikui sumazinti Sie laikai turi bati optimizuoti;

turi bati iStestuotas maksimalus (realus uztikrinamas) RRL kanaly pralaidumas, RRL QoS
nustatymai;

turi bati iStestuotas maksimalus rezervinio rySio kanalo pralaidumas kiekviename Prieigos
mazge;

turi bati iStestuotas infrastrukttros dalies (nepertraukiamo maitinimo 3altiniy) veikimas
sutrikus pagrindiniam elektros jvadui. Turi bati nurodytas laikas, kurj nepertraukiamo
maitinimo Saltinis gali veikti su Prieigos mazge funkcionuojancia jranga;

turi bati iStestuotas Prieigos mazgy persijungimo per rezervinj rysio kanalg veikimas,
persijungimo laikas’

turi bati iStestuota rezerviniy rysio kanaly tinklo srauty prioretizavimo QoS sistema, jvertinant
jos parengima Perkanciosios organizacijos kritiniy aplikacijy duomeny perdavimui;

turi bati atlikti visi kiti reikiami testai, reikalingi Perkanciosios organizacijos paslaugy teikimui
pagal SLA;

atlikto testavimo ataskaitos turi bati patvirtintos Perkanciosios organizacijos pries atliekant
kito zingsnio Darbus ir (ar) Paslaugas.

V Zingsnis. Prieigos mazgy tinklo sujungimas su Kamieniniu tinklu ir Dabartiniu DPT:

47.5.1.

47.5.2.

naujai jdiegtas Priegos mazgy tinklas turi bati sujungtas su naujai jdiegtu Kamieniniu tinklu ir
Dabartiniu DPT pagal su Perkancigja organizacija suderintus marsrutizavimo, komutavimo,
QoS, saugumo sprendimus;

sujungimo metu turi bati uztikrinamas Dabartinio DPT veikimas su galimai minimaliu tinklo
paslaugy neveikimu Perkanciosios organizacijos klientams.

VI Zingsnis. Tinklo paslaugy migracija:

47.6.1.

47.6.2.

47.6.3.

47.6.4.

47.6.5.

47.6.6.

47.6.7.

47.6.8.

47.6.9.

47.6.10.

47.6.11.

47.6.12.

turi bati parengtas migracijos planas Perkanciosios organizacijos tinklo paslaugy migracijai i$
dabartinio Perkanciosios organizacijos Prieigos mazgy tinklo j naujai jdiegta Prieigos mazgy
tinkla;

turi bati parengtas Dabartiniame DPT esandiy ir migruojamy L2, L3 paslaugy sarasai pagal
Perkanciosios organizacijos pateiktus duomenis;

turi bati jvertinti visi techniniai duomenys kiekviename Perkanciosios organizacijos esamo
Gring/MPLS tinklo mazge (VLAN, IP adresacija ir kt) ir perkelti juos j naujg Kamieninj tinkla.
turi bati perkelta esama Perkanciosios organizacijos jranga dabartiniame Gring/MPLS tinkle j
naujai jrengiamas komutacines spintas;

turi bati perkelta | nauja Kamieninj tinkla Dabartiniame DPT esancios virtualios
marsrutizavimo lentelés (apie 40) su atitinkamomis paslaugomis (VLAN, IP adresacija, apie
100 L3 prievady);

turi bdti numigruoti esami Perkanciosios organizacijos tinkle L2 sujungimai tarp
Perkanciosios organizacijos tinko objekty j MPLS VPN L2 sujungimus;

turi bati numigruotas esamos Perkanciosios organizacijos MPLS VPN L3 paslaugos nuo
esamy Perkanciosios organizacijos marsrutizatoriy j naujai jdiegta Prieigos mazgy tinkla;

turi bati numigruotos esamos Perkanciosios organizacijos Tinklo paslaugos (MPLS VPN
paslaugos, multicast paslaugos) i$ kiekvieno Priede Nr. 3 iSvardinto objekto | naujai jdiegta
Prieigos mazgy tinkla;

turi bati numigruotos esamos Perkanciosios organizacijos esamy ugniasieniy taisyklés j
naujai jdiegtas Prieigos mazguose ugniasienes jas papildant naujai suprojektuotomis
saugumo taisyklémis;

j naujai jdiegta Prieigos mazgy tinkla turi bati perjungti esami Perkanciosios organizacijos
tinklo sujungimai su treciosiomis 3alimis (sujungimai su Omnitel, Bité, TELE2 bei kitais rysio
operatoriais);

j Vilniaus LSR, LER funkcijos marsrutizatorius turi bati perjungtas esamas Perkanciosios
organizacijos Vilniaus miesto VREF lite technologijos tinklas;

Tinklo paslaugy migracijos metu turi bati islaikyti visi esami Perkanciosios organizacijos
esami tinklo parametrai: VLAN, IP adresacija, specifiniy tinklo paslaugy nustatymai ( DHCP
relay ir kt.);
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47.6.13. vykdant migravimo darbus turi bati laikomasi esamy Perkanciosios organizacijos ir jos klienty
sutartyse numatyty reikalavimy, dél informavimo apie plétros darbus, galincius sutrikdyti
teikiamas paslaugas. Migravimo darbai turi uztikrinti minimalig neigiama jtaka Perkanciosios
organizacijos ir jos klienty veiklai.

VII Zingsnis. Darby, Paslaugy ir Jrangos techninis jvertinimas ir priémimas.

47.71. Darby ir Paslaugy, atlikty pagal suderinta Tinklo projekta, priémimas vykdomas tvarka,
aprasyta Sio dokumento III skyriuje;

47.7.2. turi bati parengta Irangos konfiguracijy ir diegimo iSpildomoji dokumentacija ir priduota
Perkanciajai organizacijai;

47.7.3. ISpildomoji dokumentacija turi atitikti Perkanciosios organizacijos tipiniuose sprendimuose
pateiktus reikalavimus.

IX. REIKALAVIMAI STEBESENOS SISTEMOS DIEGIMUI

Stebésenos sistema sudaro (Rangovo jsipareigojimai):

Stebésenos projekto parengimas, kuriy techninés salygos nurodytos 20 punkte.

Stebésenos sistemos jrangos, kurios techninés salygos nurodytos 49 punkte, pristatymas,

sumontavimas ir paruoSimas darbui.

Stebésenos sistemos diegimas, kurio techninés salygos nurodytos 50 ir 51 punktuose.

Reikalavimai Stebésenos sistemos jrangai:

Diegiama Stebésenos sistemos jranga turi atitikti Priede Nr. 10 iSvardintus techninius reikalavimus.

Kartu su Stebésenos sistemos jranga Perkanciajai organizacijai turi bati pateikta visa Irangos techniné

dokumentacija, naudojimosi instrukcijos, garantijos salygos ir kita bltina Stebésenos sistema tinkamai

naudoti skirta dokumentacija. Visa dokumentacija turi bati pateikiama lietuviy arba angly kalba.

Stebésenos sistema turi bati tinkama naudoti pagal jos tiksline paskirtj be Stebésenos sistemos

trakumy, dél kuriy Stebésenos sistemos neblty galima naudoti pagal jos tiksline paskirtj arba dél kuriy

sumazéty sistemos naudingumas.

Stebésenos sistemos jranga ir jos licencijos turi bati uzregistruotos Perkanciosios organizacijos vardu.

Stebésenos sistemos diegimo reikalavimai:

Stebésenos sistema turi bati jdiegta j Perkanciosios organizacijos VMware vSphere 5.1 infrastruktara.

Perkancioji organizacija pateiks reikiamus tarnybiniy stociy virtualizavimo platformos programinés

jrangos ir tarnybiniy stociy techninés jrangos resursus tenkinancius reikiamus stebésenos sistemos

platformos reikalavimus.

Turi bati uztikrintas aukstas Stebéjimo sistemos patikimumas:

50.3.1.  turi bati jdiegta rezerviné darbo stotis j Perkanciosios organizacijos VMware vSphere 5.1
infrastruktarg;

50.3.2. turi bati sukonfiglruotos auks$tam sistemos patikimumui reikalingos taisyklés ir salygos,
kurioms esant rezerviné sistema perimama pagrindines Stebésenos sistemos funkcijas;

50.3.3.  turi bati sukonfigdruoti kiti aukStam Stebésenos sistemos patikimumui reikalingi nustatymai.

Stebésenos sistema turi turéti du atvaizdavimo rezimus:

50.4.1. Perkanciosios organizacijos duomeny tinkly skyriaus darbuotojams;

50.4.2.  Perkanciosios organizacijos pagalbos tarnybos darbuotojams.

Turi bati sukonfigtruotas autentifikavimosi ir autorizavimosi rySys su Perkanciosios organizacijos

RADIUS ar AD serveriu.

Stebésenos sistemoje turi bati jtraukti visa Sio Projekto metu diegiama Jranga, turinCia SNMP

protokolo funkcionaluma.

Kiekviename jrenginyje, jdiegtame j Stebésenos sistema turi bati sukonfigiruotas SNMP pranesimy

(angl. traps) siuntimo j Stebésenos sistema, funkcionalumas.

Turi bati sukonfigaruoti Zemélapiai:

50.8.1. Kamieninio tinklo;

50.8.2.  atskiri visy Prieigos mazgy tinkly.

Turi bati sukonfighruotos atskiros Irangos, kuri gali bati stebima, grupés:

50.9.1. maitinimo [rangai ir nutolusio spinty stebéjimo [rangai;

50.9.2.  VolIP jrangai;

50.9.3.  Saugumo sistemos jrangai;
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50.94. RRLjranga.

50.10. Turi bati sukonfigtruoti NetFlow/SFlow/IPFIX/J-Flow duomeny srauty rinkimui is:

50.10.1. Prieigos mazgy LER marsrutizatoriy;
50.10.2. Prieigos mazgy ugniasieniy.

50.11. Turi bati sukonfigGruotos aplikacijy Stebésenos grupés. Grupiy sarasas turi bati suderintas su

Perkanciaja organizacija.

50.12. Turi bati sukonfiglruotas IP telefonijos skambuciy kokybés stebéjimas analizuojant CDR duomenis i$

VolIP sistemos aprasytos Sio dokumento X skyriuje.

50.13. Turi bati sukonfiglruotas marsrutizavimo lenteliy stebéjimas.
50.14. Turi bati jdiegta Stebésenos sistemos erdvé (stebésenos sistemos monitoringo langas su

atitinkamomis tinklo schemomis ir stebimais parametrais) Perkanciosios organizacijos pagalbos
tarnybos (angl. Servicedesk) patalpose adresu A. Juozapaviciaus g. 13, Vilnius.

50.15. Turi bati jdiegtas jvykiy, aliarmy filtravimas, grupavimas, susiejimas (koreliacija) tarp Zemesnio lygmens

jvykio su aukstesnio lygmens jvykiu. Atsiradus jvykiui turi bati galimybé jvykdyti automatinius

nustatymus: paleisti programa, skriptus. Ivykiy koreliacijos turi tarpusavyje susieti jvykius j aukstesnio

lygmens aliarmus:

50.15.1. Stebésenos sistema turi koreliuoti keletg susijusiy SNMP jvykiy j vieng pluosta (angl. thread)
ir atvaizduoti juos vartotojams kaip vieng jvykj;

50.15.2. Stebésenos sistema turi koreliuoti SNMP jvykj su pries tai buvusiu, jei pastarasis ,atSaukia”
anksciau buvusj (-ius) ir jo neatvaizduoti/nepateikti vartotojams.

50.16. Stebésenos sistema turi bati jdiegta taip, kad leisty stebéti Kamieninio tinklo ir Prieigos mazgy jrangos

marsrutizatoriy lenteliy pasikeitimus.

50.17. Turi bati sukonfiglruotos ataskaitos:

50.17.1. HTML, CSV, PDF formato ataskaitos su tinklo jvykiais;

50.17.2. Tinklo jrangos sasajy apkrovimo ataskaitos;

50.17.3. bendros viso DPT pasiekiamumo ataskaitos;

50.17.4. stebimy parametry, kurie virsijo nustatytas ribines reikSmes ataskaitos.

50.18. Turi bati suteikta galimybé konfigruoti skirtingas sistemos administratoriaus ir operatoriaus aplinkas,

turincias skirtingas administravimo teises.

50.19. Stebésenos sistema privalo turéti taikomasias programas, kurias galima baty aktyvuoti naudojant

zemélapj arba atskirg stebésenos sistemos modulj:
50.19.1. MIB narsykle:
50.19.1.1. MIB narsyklé turi suteikti galimybe vartotojams vykdyti pasirinkty jrenginiy MIBy
objekty parametry reikSmiy uzklausas, jas pasizitréti, atvaizduoti reikSmiy
grafikus;
50.19.1.2. MIB duomeny surinktuva (angl. data collector);
50.19.1.3. turi bati galimybé surinkti MIB duomenis i$ DPT Irangos reguliariais intervalais;
50.19.14. turi bati sukonfigiruota galimybé vienu metu (sinchroniskai siysti uzklausas
daugeliui tinklo jrenginiy) bei siysti ir gauti to paties mazgo keliy MIB objekty
parametry reikSmes.

50.20. Turi bati sukonfiglruotas automatinis jrangos konfigaracijy atsarginiy kopijy darymas ir jtraukti:

51.

51.1.
51.2.
51.3.
51.4.
51.5.
51.6.

50.20.1. visi Kamieninio tinklo marsrutizatoriai;

50.20.2. visi Prieigos mazgy tinklo marsrutizatoriai;

50.20.3. visos Prieigos mazgy tinklo ugniasienés;

50.20.4. visi Prieigos mazgy tinklo komutatoriai.

Stebésenos sistemos testavimas:

Turi bati atlikti auksto patikimumo funkcijos testavimai.

Turi bati atlikti praneSimy siuntimo i$ Kamieninio tinklo jrangos testavimai.

Turi bati atlikti pranesimy siuntimo i$ Prieigos mazgy tinklo jrangos testavimai.

Turi bati atlikti pranesimy siuntimo i$ maitinimo ir nutolusios stebéjimo sistemos Jrangos testavimai;
Turi bati atliktas automatinio Irangos konfigracijy atsarginiy kopijy darymo testavimas.
Turi bati atliktas aplikacijy stebésenos testavimas.

X. REIKALAVIMAI VOIP SISTEMOS DIEGIMUI:
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55.3.
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VolIP sistema sudaro (Rangovo jsipareigojimai):

VolIP projekto parengimas, kuriy techninés salygos nurodytos 21 punkte.

VoIP infrastrukttros, kurios techninés salygos nurodytos 53 punkte, pristatymas, sumontavimas ir

paruosimas darbui.

VolIP jrangos, kurios techninés salygos nurodytos 5punkte, pristatymas, sumontavimas ir paruoSimas

darbui.

VoIP sistemos diegimas.

Reikalavimai VoIP infrastruktdrai:

VoIP sistemos infrastruktlra turi bati suprojektuota VoIP projekte ir turi atitikti visus keliavimus

reikalavimus, nurodytus Sio dokumento V skyriuje.
Visa VolIP jranga turi bati sumontuota Perkanciosios organizacijos komutacinése spintose.
VolIP jrangos reikalavimai:
VolIP jranga turi atitikti bendrus reikalavimus Irangai, iSvardintus Sio dokumento VI skyriuje ir turi atitikti
Priede Nr. 9 iSvardintus techninius reikalavimus.
VolP diegimo reikalavimai:
Projekto I ir II etapo VolIP dalis suskirstyta j Zingsnius, o diegimas turi bati atliekamas Sia tvarka:
I Zingsnis. VoIP projekto parengimas ir derinimas:
55.2.1.  turi bati parengtas VoIP projektas pagal reikalavimus, pateiktus 21 punkte ir Priede Nr. 9;
55.2.2.  pries atliekant VoIP jrangos diegimo ir atnaujinimo Darbus ir (ar) Paslaugas, VoIP projektas
turi bati suderintas su Perkanciaja organizacija;
55.2.3. Rangovas pries VoIP projekto pateikimg Perkandciajai organizacijai turi issiaiskinti, ar
Perkanciosios organizacijos turima tarnybiniy stociy virtualizavimo platformos programiné ir
tarnybiniy stociy techniné jranga tenkina minimalius reikiamus VoIP sistemos diegimo
platformos reikalavimus. Tik tuo atveju, jei Perkanciosios organizacijos turima jranga tokiy
reikalavimy netenkina, VoIP sistema bus diegiama | tarnybiniy stociy virtualizavimo
platformos programine ir tarnybiniy stociy technine jranga, aprasyta Priede Nr. 9
,Programinés ir techninés tarnybiniy stociy jrangos techniniai reikalavimai”.
55.2.4. Vykdant VoIP jrangos diegimo, migravimo ar atnaujinimo Darbus turi bati laikomasi esamy
Perkanciosios organizacijos ir jos klienty sutartyse numatyty reikalavimy, dél informavimo
apie atnaujinimo, plétros ir kitus Darbus ir (ar) Paslaugas, galinCias sutrikdyti teikiamas
paslaugas. Visi atliekami Darbai ir (ar) Paslaugos turi uztikrinti minimalia neigiama jtaka
Perkanciosios organizacijos veiklai;
II Zingsnis. Dabartinés VoIP sistemos atnaujinimas ir plétimas:
55.3.1.  turi bati atnaujinta turima Perkanciosios organizacijos telefonijos platformos programiné
jranga i$ Cisco Unified Communication Manager 8.03 (toliau CUCM 8.03) j Cisco Unified
Communication Manager 10.5 (toliau CUCM 10.5) ar naujesne;
55.3.2. perkelti turima pirmine (publisher) fizine tarnybine stotj j Perkanciosios organizacijos turima
virtualig platforma arba Rangovo pateikiamga virtualia tarnybine stotj;
55.3.3.  perkelti turima antrine (subscriber) fizine tarnybine stotj j Perkanciosios organizacijos turima
virtualig platforma arba Rangovo pateikiama virtualiag tarnybine stotj;
55.34. jdiegti papildoma antrine (subscriber) tarnybine stotj j Perkanciosios organizacijos turima
virtualig platforma arba Rangovo pateikiama virtualiag tarnybine stotj;
55.3.5. i$ visy trijy auksciau minéty tarnybiniy stociy turi bati suformuotas ne maziau kaip 3 nariy
CUCM 10.5 klasteris;
55.3.6. turi bati pateiktos visos atnaujinimui reikalingos sisteminés, vartotojy ir kitos reikiamos
licencijos Perkanciosios organizacijos;
55.3.7. atnaujintos VolIP sistemos funkcionalumas turi bati ne prastesnis nei Siuo metu Perkanciosios
organizacijos turimos VoIP sistemos funkcionalumas;
55.3.8.  Reikalavimai VoIP sistemos atnaujinimui (diegimui):
55.3.8.1. | naujai suformuota CUCM 10.5 klasterj turi bati perkelta esama telefonijos
platformos CUCM 8.03 konfiglracija t.y. abonentai, balsiniai Sliuzai (gateway), SIP
kanalai, numeracija, licencijos ir t. t,;

55.3.8.2. atnaujintoje VoIP sistemoje turi bati sukonfigQruoti naujai jdiegti bei esami
balsiniai Sliuzai, sesijy valdymo jrenginiai ir kita VoIP jranga;

55.3.8.3.  turi bati atnaujinti tarnybiniy stociy IP adresai, domeny vardai;
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55.3.84. | visas tarnybines stotis turi bati jdiegtos naujausios Perkanciosios organizacijos
tinkle esanciy telefony programinés jrangos versijos;

55.3.8.5. turi bati atnaujintos visy Perkanciosios organizacijos tinkle esanciy telefono
aparaty programinés jrangos versijos;

55.3.8.6. turi bati atlikta pilna naujai instaliuotos telefonijos platformos CUCM 10.5
integracija su Perkanciosios organizacijos turima sistema Microsoft LYNC 2010
Standard version 4.0.7577.4446. Naujai instaliuotos CUCM 10.5 platforma turi bati
pilnai sukonfiglruota balso integracijai su esama Lync 2010 sistema. Lync2010
sistema balso integracijai su CUCM 10.5 parengs Perkancioji organizacija;

55.3.8.7.  turi bati atlikti visi kiti reikalingi ir auk$¢iau nenumatytus Darbai ir (ar) Paslaugos ir
(ar) pateikta Iranga, tam kad atnaujintos VoIP sistemos funkcionalumas nebuty
prastesnis nei esamos (nekeiciant Sutarties kainos).

Turi bati jdiegti 2 (du) SVI skirtinguose Perkanciosios organizacijos duomeny centruose:

55.3.9.1. A.Juozapaviciaus g. 13, Vilnius;

55.3.9.2. ). Tiskeviciaus g. 72, Traky Vokeé.

IS abiejy SVI jrenginiy turi bati suformuotas klasteris. Reikiamus rysio kanalus pateiks

Perkancioji organizacija.

Turi bati atlikta visa reikiama SV] jrenginiy konfigdracija, sujungiant juos su turimu

Perkanciosios organizacijos vieSosios telefonijos operatoriumi. Fizinius sujungimus pateiks

Perkancioji organizacija.

Turi bati jdiegti VGW:

55.3.12.1. Idiegti pagrindinj VGW adresu A.Juozapaviciaus g. 13, Vilnius (RAL). Sujungti jj su
Perkanciosios organizacijos turimomis telefony stotimis: Ericsson MD-110 (AB
LESTO (VST)), Ericsson MD-110 (AB LESTO (RST)), Ericsson MD-110 (LE), taip pat
su Perkanciajai organizacijai mobiliojo rySio paslaugas teikianciu operatoriumi.
Fizinius sujungimus pateiks Perkancioji organizacija.

55.3.12.2. Idiegti rezervinj VGW adresu A.Juozapavitiaus g. 13, Vilnius. Sujungti jj su
Perkanciosios organizacijos turimomis telefony stotimis: Ericsson MD-110 (AB
LESTO), Ericsson MD-110 (LESTO), Ericsson MD-110 (LE), taip pat su Perkanciajai
organizacijai mobiliojo rySio paslaugas teikianciu operatoriumi. Fizinius
sujungimus pateiks Perkancioji organizacija.

55.3.12.3. Papildomai turi badti sukonfigiruoti Perkanciosios organizacijos turimi ir
funkcionuojantys (su turima telefonijos platforma CUCM 8.03) VGW (viso 2
vienetai).

55.3.12.4. Turi bati atlikti kiti reikiami ir auks¢iau neiSvardinti sujungimai tarp VGW ir
Perkanciosios organizacijos turimy telefonijos platformy.

55.3.12.5. Turi bati atlikta baziné VGW konfigaracija (sukonfiglruoti IP adresai, DNS vardai,
atlikta reikiama CUCM 10.5 konfigaracija).

55.3.12.6. Turi bati priskirti reikiami VGW IP adresai, domeny vardai.

Turi bati jdiegta telefoniniy pokalbiy jraSymo (Toliau - Pokalbiy jrasymo) sistema:

55.3.13.1. Pokalbiy jraSymo sistema turi buti jdiegta j Perkanciosios organizacijos turima
virtualig platforma.

55.3.13.2. Turi bati priskirti Pokalbiy jraSymo sistemos IP adresai, domeny vardai.

55.4. I zZingsnis. VoIP sistemos testavimas.

554.1.

554.2.

Turi bati atlikti SV] testavimo darbai:

55.4.1.1. turi bati atliktas SVI klasterio funkcionalumo testavimas (atjungiant po vieng SVI);

55.4.1.2. turi bati atlikti SV] klasterio maksimalaus apkrovimo testavimo darbai;

55.4.1.3. turi bati atlikti SVI klasterio saugumo testavimo darbai (testavimo darby sarasa ir
eiga diegimo metu turés sudaryti Projekto techninis architektas);

55.4.1.4. turi bati atlikti visi kiti reikiami auksciau nepaminéti SVI testavimo darbai (testavimo
darby sarasa ir eigg diegimo metu turés sudaryti Projekto techninis architektas);

Turi bati atlikti VGW testavimo darbai:

55.4.2.1. turi bati atliktas VGW [rangos funkcionalumo testavimo darbai;

55.4.2.2. turi bati atlikti VGW Irangos maksimalaus apkrovimo testavimo darbai;




55.5.

55.6.

56.

56.1.

56.2.

56.3.

57.

57.1.
57.2.

57.3.

57.4.
57.5.
57.6.
57.7.
57.8.

40

55.4.2.3. turi buti atlikti visi kiti reikiami auks¢iau nepaminéti VGW testavimo darbai
(testavimo darby sarasa ir eiga diegimo metu turés sudaryti Projekto techninis
architektas).
55.4.3.  Turi bati atlikti telefoniniy pokalbiy jrasymo sistemos testavimo darbai:
55.4.3.1. turi bati atlikti telefoniniy pokalbiy jrasymo is skirtingy IP telefony testavimo
darbai;

55.4.3.2. turi bati atlikti telefoniniy pokalbiy jrasymo naudojant skirtingus glaudinimo
protokolus testavimo darbai;

55.4.3.3. turi bati atlikti jrasyty telefoniniy pokalbiy perklausos testavimo darbai.

IV Zingsnis. VoIP sistemos migravimas:

55.5.1.  parengtas VoIP sistemos migracijos planas turi bati suderintas su Perkanciagja organizacija;

55.5.2. j atnaujinta VoIP sistema turi bati perkelta esama konfigtracija: SIP kanalai, balsiniai Sliuzai,
numeracija, vartotojai ir t. t;

55.5.3.  turi bati atlikti visi reikiami atnaujintos VoIP sistemos testavimo darbai;

V Zingsnis. Darby, Paslaugy ir [rangos techninis jvertinimas ir priémimas.

55.6.1. Darby ir Paslaugy, atlikty pagal suderinta VoIP projekta, priémimas vykdomas tvarka,
aprasyta Sio dokumento III skyriuje;

55.6.2. Jrangos konfigaracijy ir diegimo iSpildomosios dokumentacijos (schemy, bréziniy,
aiskinamuyjy aprasymuy) parengimas ir pridavimas Perkanciajai organizacijai;

55.6.3. dokumentacija turi atitikti Perkanciosios organizacijos tipiniuose sprendimuose pateiktus
reikalavimus.

Atlikus auksciau aprasyta Projekto I ir I etapo VolIP I dalj, kitos VoIP dalys (Projekto III ir IV etapai)

vykdomi Zemiau nurodyta eiga:

VoIP sistemos diegimo II ir IIl dalyse (Projekto III ir IV etapai), pagal suderintg i$ anksto su Perkancigja

organizacija sara$a, diegiami I, II tipo ir kiti Perkanciosios organizacijos turimi (suderinami su CUCM

10.5) VoIP telefonai (Priedas Nr. 9).

VolIP telefony diegimas apima:

56.2.1. telefono diegima (telefono montavimas vartotojo darbo vietose, kuriy preliminarus sarasas ir
objekty skaicius pateikiamas Sios Techninés specifikacijos Priede Nr. 17 (Projekto vykdymo
metu darbo viety ir objekty skaicius bei vietos gali pasikeisti);

56.2.2.  VolIP sistemos konfigiravima;

56.2.3. reikalingus konfigracijos pakeitimus turimose Perkanciosios organizacijos telefony stotyse
(Perkanciosios organizacijos turimy telefono stociy sarasas pateikiamas Priede Nr. 17);

56.24. jdiegty telefony testavima (testavimo darby sarasa ir eigg diegimo metu turés sudaryti
Projekto techninis architektas);

56.2.5. seny telefony ir telefony stociy demontavimg ir pristatyma adresu A. Juozapaviciaus g. 13,
Vilnius (seny telefony ir telefony stociy sarasas pateikiamas Priede Nr. 17).

Vykdant VolIP telefony diegimo, migravimo ar atnaujinimo darbus, turi bati laikomasi esamy

Perkanciosios organizacijos ir jos klienty sutartyse numatyty reikalavimy, dél informavimo apie

atnaujinimo, plétros ir kitus darbus, galincius sutrikdyti teikiamas paslaugas. Visi atliekami darbai turi

uztikrinti minimalig neigiama jtaka Perkanciosios organizacijos veiklai.

XI. REIKALAVIMAI SAUGUMO SISTEMY DIEGIMULI:

Saugumo sistema sudaro (Rangovo jsipareigojimai):

Saugumo projekto parengimas, kuriy techninés salygos nurodytos 21 punkte.

Saugumo sistemos infrastruktQros, kurios techninés salygos nurodytos 58 punkte, pristatymas,
sumontavimas ir paruoSimas darbui.

Saugumo sistemos jrangos, kurios techninés salygos nurodytos 59 punkte pristatymas, sumontavimas
ir paruosimas darbui.

DDOS diegimas, kurio techninés salygos nurodytos 60 punkte.

WAF diegimas, kurio techninés salygos nurodytos 61 punkte.

AVK diegimas, kurio techninés salygos nurodytos 62 punkte.

PVS diegimas, kurio techninés salygos nurodytos 63 punkte.

TSSIS diegimas, kurio techninés salygos nurodytos 64 punkte.
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Saugumo sistemos infrastruktaros reikalavimai:

Saugumo sistemos infrastruktGra turi bati suprojektuota Saugumo projekte ir turi atitikti visus

keliavimus reikalavimus, nurodytus Sio dokumento V skyriuje.

Saugumo sistemos jrangos reikalavimai:

Saugumo sistemos jranga turi atitikti bendrus reikalavimus Jrangai iSvardintus Sio dokumento VI

skyriuje ir turi atitikti Priede Nr. 5 iSvardintus techninius reikalavimus.

Visa [ranga turi bati sumontuota Perkanciosios organizacijos komutacinése spintose.

Turi bati pateikti visi reikiami optiniai moduliai kartu su Jranga DDOS [rangos prijungimui prie

dabartinés DPT jrangos;

2 tipo ugniasieniy (ir 2 tipo ugniasieniy telkinio) apjungimui j aukSto patikimumo sistema gali buti

panaudotos kitos jrangos sasajos, bet jos turi bati dedikuotos tik tarnybinés informacijos perdavimui

tarp auksto patikimumo sistemos jrenginiy

Reikalavimai DDOS diegimui:

Turi bati suprojektuota ir jdiegta DDOS Iranga Perkanciosios organizacijos DPT apsaugai nuo DDOS

ataky is treciyjy saliy tinkly.

[ranga turi bati jdiegta Perkanciosios organizacijos duomeny centry tinkluose A. Juozapaviciaus g. 13,

Vilniuje ir J. Tiskevi¢iaus g. 72, Traky Vokéje.

Turi bati suprojektuotas ir jdiegtas DDOS ataky detektavimas ir filtravimas analizuojant paketus

taikomosios programinés jrangos L7 lygmenyje;

[ranga turi bati paruosta aktyviam ataky aptikimui ir filtravimui.

Turi bati suprojektuotas ir sukonfigiruotas DDOS ataky aptikimas ir filtravimas nuo pazeidziamumy is$

iSorés tinklo perimetro:

60.5.1.  TCP synflood;

60.5.2.  TCP rstflood;

60.5.3.  TCP syn+ackflood;

60.54. UDP, ICMP flood;

60.5.5. DNS requestflood;

60.5.6.  SSL renegotiate atakos;

60.5.7.  SIP requestflood;

60.5.8. HTTP Getflood;

60.5.9. HTTP Postflood;

60.5.10. Leéty HTTP uzklausy atakos;

60.5.11. HOIC, LOIC atakos;

60.5.12. IP/TCP fragmentation atakos;

60.5.13. Spoofed DOS atakos;

60.5.14. Botnet tinkly filtravimas;

60.5.15. ataky filtravimas remiantis ataky aprasais (signatures).

Turi bti suprojektuotas ir jdiegtas iSsamus ataky ataskaity parengimas:

60.6.1.  atakos siuntéjy IP adresu ataskaitos;

60.6.2. atakos gavéjy IP sgraso ataskaitos;

60.6.3.  atakos paveikty paslaugy sarasy ataskaitos;

60.6.4. atakos trukmés, intensyvumo (pps, Mbps) pateikimas grafiniu pavidalu;

60.6.5. ataky atvaizdavimas grafiskai realiu laiku;

60.6.6. Irangos paruosimas aktyviam ataky aptikimui ir filtravimui.

Visa [ranga turi bati sukonfiglruota pagal Zemiau esanciuose punktuose iSvardintus reikalavimus:

60.7.1.  turi bati sukonfiglruota ir jdiegta DDOS ataky aptikimo ir filtravimo [ranga Perkanciosios
organizacijos duomeny centry tinkluose;

60.7.2.  turi bati sukonfigruota VLAN, IP adresai ir kiti parametrai reikalingi jrangos valdymui;

60.7.3.  turi bati sukonfiglruotos tarnybiniy stoCiy grupés;

60.7.4.  turi bati sukonfigruota ataky aptikimo ir filtravimo parametrai kiekvienai tarnybiniy stociy
grupei;

60.7.5. Irangos konfiglracijy ir diegimo iSpildomosios dokumentacijos parengimas ir pridavimas
Perkanciajai organizacijai.

Reikalavimai WAF diegimui:
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Turi bati suprojektuota ir jdiegta www aplikacijy apsauga, panaudojant esama Perkanciosios
organizacijos turimg jranga, ja papildant reikiamomis licencijomis Perkanciosios organizacijos
duomeny centry tinkluose DC-JZP ir DC-TSK.

Diegiama WAF turi bati suderinama su esama Perkanciosios organizacijos jranga — F5 BIG-IP 4200v
(auksto patikimumo klasteris susidedantis is 2 vienody jrenginiy). Diegiamas WAF praplétimas abiem
jrenginiams.

Diegiama WAF turi buti suderinama su esama Perkanciosios organizacijos jranga — F5 BIG-IP 2200s
(auksto patikimumo klasteris susidedantis is 2 vienody jrenginiy). Diegiamas WAF praplétimas abiem
jrenginiams.

Turi bati suprojektuota ir jdiegta Perkanciosios organizacijos taikomyjy programy bei interneto portaly
apsauga aktyvuojant jrenginio praplétimo funkcionaluma.

Idiegta Jranga turi aptikti XSS (Cross Site Scripting), brute force, SQL jterpimo ir panasias kenkéjiskas
veiklas ir jas neutralizuoti.

Perkanciosios organizacijos nurodyti WEB servisai turi bati apsaugomi aplikacijy ugniasiene (duomeny
srautas j tas WEB aplikacijas turi bati tikrinamas nuo grésmiy).

Aplikacijy ugniasienés funkcionalumas integruojamas su turima jrangos srauty balansavimo funkcija.
Integravimo metu turi bati iSsaugomas srauty balansavimo funkcionalumas.

Siekiant apsaugoti Perkanciosios organizacijos Siuo metu nebalansuojamus serverius naujai diegiama
aplikacijy ugniasiene, turi buti atlikti reikiami Perkanciosios organizacijos tinklo pertvarkymo darbai
(nebalansuojami serveriai perjungti per balanserius).

[ranga turi bati jdiegta dirbti skaidriu (ne blokavimo) rézimu.

[ranga turi bati jdiegta dirbti automatinio apsimokymo rézimu.

Po automatinio apsimokymo jranga turi bati derinama papildomai rankiniu badu (pagal esama
situacijg) tam, kad sumazinti klaidingo veikimo tikimybes (angl. false positive).

Reikalavimai AVK diegimui:

Turi bati suprojektuota ir jdiegta AVK Perkanciosios organizacijos infrastrukttroje pagal Priede Nr. 5
pateiktus reikalavimus Jrangai.

Turi bati pateiktos visos reikalingos Irangos prijungimo medziagos.

Turi bati atlikta Perkanciosios organizacijos sistemy analizé, kurios metu Rangovas turés iSsiaiskinti:
62.3.1.  kiek ir kokiy sistemy bus siekiama apsaugoti, kokie ty sistemy sarysiai;

62.3.2.  servisai, kuriais turi bati pasiekiamos apsaugomos sistemos;

62.3.3.  zonos, IP adresai i$ kuriy turi bati pasiekiamos sistemos;

62.3.4. vartotojai, kurie galés jungtis prie AVK sistemos, kokios jy privilegijos;

62.3.5. administratoriai, kurie valdys AVK sistemg;

62.3.6. laiko serveriai, su kuriais sinchronizuojamas laikas;

62.3.7.  ar bus naudojama katalogy sistema duomenims apie vartotojus sinchronizuoti;

62.3.8.  ar bus naudojami el. pasto pranesimai, kokie SMTP serverio parametrai;

62.3.9. ar bus jkeliamas jmonés saugumo sertifikatas;

62.3.10. kur bus laikomos sistemos jrasytos sesijos.

Surinkus analizés aprasyme iSvardinta informacija, Rangovas turés pradéti Siuos projektavimo
Zingsnius:

62.4.1. uzkardy nustatymy pakeitimai;

62.4.2. AVKsistemos pagrindiniai nustatymai;

62.4.3. integracijos su katalogy sistema nustatymai.

Reikalavimai AVK diegimui:

62.5.1.  turi bati atliktas tarnybiniy stociy montavimas ir kabeliavimas;

62.5.2.  turi bati atliktas uzkardy nustatymy pakeitimai;

62.5.3.  turi bati atlikti baziniai konfigUracijos nustatymai, auksto patikimumo sistemos sukarimas;
62.5.4. turi bati atlikta integracija su katalogy sistema;

62.5.5.  turi bati atliktas visy sistemos nustatymy derinimas;

62.5.6.  turi bati atliktas sistemos stebéjimas.

Visi prisijungimo prie AVK sistemos slaptaZodziai turés bati pateikti Perkanciajai organizacijai.
Saugumo sistema turi bati jdiegta atsizvelgiant | Perkanciosios organizacijos pateiktus duomenis
(administratoriy skaiciy ir t.t.).
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AVK sistemoje turi bati jdiegtas sujungimas su Perkanciosios organizacijos AD sistema vartotojy

tapatybei identifikuoti.

AVK sistema turi bati jdiegta taip, kad baty jrasinéjami ir kaupiami visi AVK sistemos naudotojy

veiksmai, atliekami administruojamuose sistemose.

PVS reikalavimai:

Siekiant uztikrinti jvairiapuse Perkanciosios organizacijos infrastruktiros apsauga nuo iSorés

pazeidziamumy bei uztikrinti Perkanciosios organizacijos informacijos saugos atitiktj tarptautinio

informacijos saugos LST ISO/IEC 27001 arba lygiaveréio standarto reikalavimams, yra batina jdiegti
pazeidziamumy valdymo sprendimg, uZtikrinant paZeidZziamumy aptikima, vertinimg ir valdyma
esamose tarnybinése stotyse, Tinklo jrangoje ir darbo vietose.

PVS jdiegimas skaidomas | dalis:

63.2.1.  Sprendimo projektavimas. Sio etapo metu turés bati nustatytas marérutizatoriy, komutatoriy,
serveriy ir technologiniy saugumo priemoniy kiekis bei poreikis/galimybés juos stebéti ir
vertinti.

63.2.2.  Sitlomas sprendimas turi bati jdiegtas j Perkanciosios organizacijos infrastrukttrg bei atliktos
reikiamos integracijos, tame tarpe ir su Perkanciosios organizacijos turimu Saugos
informacijos ir jvykiy stebéjimo sprendimu RSA enVision. PazZeidziamumy valdymo
sprendimas turéty suteikti Saugos informacijos ir jvykiy stebéjimo sprendimui informacija
apie infrastruktiroje aptiktus pazeidziamumus ir jos pagalba leisti efektyviai koreliuoti
surinkta saugos informacija. Si integracija turi bati atlikta naudojant standartines
Pazeidziamumy valdymo sprendimo bei Saugos informacijos ir jvykiy stebéjimo sprendimo
gamintojo pateiktas integravimo priemones. Sialomas sprendimas turés bati sukonfigiruotas
pagal esama Perkanciosios organizacijos pazeidziamumy valdymo procesa, kuris atitinka LST
ISO/IEC 27001 arba lygiaverciame standarte numatytus reikalavimus.

63.2.3. Sprendimo testavimas. Sio etapo metu jdiegtas ir sukonfigiruotas sprendimas turi bati
iStestuotas, uztikrinant sprendimo veikima be techniniy problemy. Testavimui turés bati
paruosti testavimo scenarijai, leidziantys jvertinti sistemos korektiska veikima.

Reikalavimai TSSIS diegimui:

Turi bati suprojektuota ir jdiegta TSSIS jranga Perkanciosios organizacijos tinkle;

TSSIS Iranga turi bati suprojektuota ir jdiegta kritiniy Perkanciosios organizacijos ir Perkanciosios

organizacijos klienty kritiniy srauty stebéjimui.

TSSIS sistema turi bati jdiegta taip, kad atitikty ir leisty uztikrinti Priede Nr. 5 keliamus techninius

reikalavimus sistemai.

Perkanciosios organizacijos techninis personalas po jdiegimo darby turi matyti srautus turéti galimybe

analizuoti Siuos srautus.

XII. PRIEDAI

Priedas Nr. 1 — Kamieninio tinklo mazgai, 1 lapas;

Priedas Nr. 2 — Kamieninio tinklo sujungimai, 2 lapai;

Priedas Nr. 3 — Prieigos mazgai, 2 lapai;

Priedas Nr. 4 — Reikalavimai tinklo jrangai, 35 lapai;

Priedas Nr. 5 — Reikalavimai saugumo sistemos jrangai, 26 lapai;

Priedas Nr. 6 — Tipiniai Prieigos mazgy sujungimai, 1 lapas;

Priedas Nr. 7 — Reikalavimai infrastrukttros Irangai, 8 lapai;

Priedas Nr. 8 — Reikalavimai RRL jrangai, 10 lapy;

Priedas Nr. 9 — Reikalavimai VolP jrangai, 11 lapy;

Priedas Nr. 10 — Reikalavimai Stebésenos sistemos jrangai, 2 lapai;
Priedas Nr. 11 — Sumontuotos [rangos saraso forma, 1 lapas;

Priedas Nr. 12 — Reikalavimai mokymams, 7 lapai;

Priedas Nr. 13 —Projekto grafikas, 1 lapas;

Priedas Nr. 14 — Tipiniai pavyzdziai, 1 byla;

Priedas Nr. 15 — Preliminarus Jrangos, Darby ir Paslaugy kiekis, 2 lapai;
Priedas Nr. 16 — Projekto etapy trukmeés ir pateikiami dokumentai, 5 lapai;
Priedas Nr. 17 — Darbo viety, kuriose numatoma montuoti telefonus, sarasas, 2 lapai.



Priedas Nr. 1 . Kamieninio tinklo mazgai

Prieigos kanalo Prieigos kanalo MPLS LSR
o ) sparta iki IV.I‘PLS sparta iki IV‘I.PLS funkcijos I MF:!.S LSR. Kamieninio tin.lflo RouteReflector
Nr. Kamieninio tinklo mazgo vieta, LSI} fur\kcuo.s LEI} futlkcuo.s tipo funkvcuo.s II tlp.o MPLS LEVR fu.nkcuc.as I funkcijos
adresas marsrutizatoriy, | marsrutizatoriy, L marsrutizatoriu tipo marsrutizatorius, . ..
Gb/s Gb/s ma.rsrutlzat s, vnt. vnt. marsrutizatoriai, vnt.
orius, vnt.

1 2 3 4 5 5 6 7
1 Juozapavidiaus g.13, Vilnius® 10 10 1 0 0 1
2 SiaurineésTP, Vilnius 10 1 1 0 0 0
3 Ignalinos110kV TP 10 1 0 1 1 0
4 Ignalinos330kV TP 10 1 0 1 1 0
5 Utenos330kV TP 10 1 0 1 1 0
6 Panevézio330kV TP 10 1 0 1 1 0
7 Siauliy330kV TP 10 1 0 1 1 0
8 TelSiy330kV TP 10 1 0 1 1 0
9 Klaipédos330kV TP 10 1 0 1 1 0
10 Jurbarko330kV TP 10 1 0 1 1 0
11 Kauno330kV TP 10 1 0 1 1 1
12 KruonioHAE 10 1 0 1 1 0
13 Lietuvos elektring, Elektrénai 10 1 0 1 1 0
14 Alytaus330kV TP X 1 0 0 1 0
15 Tigkeviciaus g.72, Vilnius* X 10 0 0 0 0
VISO 2 11 12 2

! Naudojami esami tinkle Uzsakovo duomeny centry Tiskevi¢iaus g.72 MPLS LER funkcijos marérutizatoriai
? Naudojami esami tinkle Uzsakovo duomeny centry Juozapaviiaus g.13 MPLS LER funkcijos mar3rutizatoriai



Kamieninio tinklo sujungimai ir preliminarus optiniy moduliy kiekis

Priedas Nr. 2 Kamieninio tinklo sujungimai

E,:::.s Tatkas A Tatkas B Atstumas, km Chromait):}c:‘:‘lspersua ]-S;:g:‘n;m:; Optlmtci)pl::dullo
1 2 3 4 5 5 6
10Gb/s greitaveikos sujungimai

1 Vilnius, Juozapaviciaus g.13 Siaurinés TP 4,9 83 1 LR

2 Siaurinés TP Ignalinos110kV TP 118,1 1943 24,7 DWDM
3 Ignalinos110kV TP Ignalinos330kV TP 71 1191 15 ZR

4 Ignalinos330kV TP Utenos330kV TP 67 1102 15,8 ZR

5 Utenos330kV TP Panevézio330kV TP 103,8 1684 22 DWDM
6 Panevézio330kV TP Siauliy330kV TP 82,3 1264 16,2 ZR

7 Siauliy330kV TP TelSiy330kV TP 78,2 1203 16,8 ZR

8 Telsiy330kVv TP Klaipédos330kV TP 111 1767 23 DwWDM
9 Klaipédos330kV TP Jurbarko330kV TP 170 2810 34 DWDM
10 Jurbarko330kV TP Kauno330kV TP 89,2 1475 19,1 ZR

11 Kauno330kV TP Kruonio HAE 30,4 509 6,2 ZR

12 Kruonio HAE Lietuvos elektrine 31,8 538 6,3 ZR

13 Lietuvos elektriné Vilnius, Juozapaviciaus g.13 76,8 1283 15,6 ZR

14 Siaurinés TP Vilnius, Tiskevi¢iaus g.72 48,3 835 11,7 ZR

1Gb/s greitaveikos sujungimai

17 Vilnius, Juozapaviciaus g.13 Vilnius, Juozapaviciaus g.13 0 0 0 LR (1G)
18 Vilnius, Juozapaviciaus g.13 Vilnius, Juozapaviciaus g.13 0 0 0 LR (1G)
19 Siaurinés TP Vilnius, Juozapaviciaus g.13 4,9 83 1 LR (1G)
20 LSR-LER sujungimai mazguose 0 0 0 SR (1G)
21 Kruonio HAE Alytaus330kV TP 71,7 1211 16,9 ZR (1G)




Sujungimai, kuriems reikalingi DWDM komponentai

Er:::‘s Sujungimo zyméjimas Atstumas, km Chromatiné dispersija ps/nm ISSI](.)(';ZTZSB oPtm't?p?:du"o
1 2 3 4 5 6
1 A2-A3 1181 1943 24,7 SR
2 A5-A6 103,8 1684 22 SR
3 A8-A9 111 1767 23 SR
4 A9-A10 170 2810 34 SR




1 lentelé. Prieigos tinklo diegimo vietos

Priedas Nr. 3. Prieigos mazgai

PIanuoja'm‘a prieigos kanalo Planuojama fiziné perdavimo terpé iki prieigos
Nr. Prieigos mazgy tinklo jdiegimo vieta, adresas spartf i MPVL S L.SR/LE.R mazgo
funkcijos marsrutizatoriy,
Mb/s

1 2 3 4

1 Traky sk., Gedimino g.24, Trakai 100 RRL

2 Sal¢ininky sk. , Pramonés g.13, Sal¢ininkai 100 RRL

3 Vilniaus regiono (DC), Motory g.2, Vilnius 10000 Sviesolaidis
4 Kauno skyrius, T.Masiulio g.16C, Kaunas 10000 Sviesolaidis
5 Sirvinty sk., Kalnalaukio g.3, Sirvintos 100 RRL

6 TP Vievis, Traky raj. 100 RRL

7 Alytaus skyrius, Pramonés g.7, Alytus 1000 Sviesolaidis
8 Druskininky skyrius, Gardino g.90, Druskininkai 100 RRL

9 Lazdijy skyrius, Kauno g.77, Lazdijai 1000 Sviesolaidis
10 Marijampolés skyrius, Sporto g.11, Marijampolé 1000 Sviesolaidis
11 Kvietidkio TP, Fabriko g.6, Marijampolé 1000 Sviesolaidis
12 Varénos skyrius, Siltnamiy g.2, Varéna 100 RRL

13 Vilkaviskio skyrius, Zemdirbiy g.3, Vilkaviskis 100 Sviesolaidis
14 Anyks¢iy skyrius, Sviesos g.1, Anyk&¢iai (KvarcoTP) 1000 Sviesolaidis
15 KvarcoTP, Azupieciy km., Anyksciy raj. 1000 Sviesolaidis
16 Ignalinos skyrius, Svencioniy g.15A, Ignalina 100 RRL

17 Moléty skyrius, Statybininky g. 7, Molétai 100 RRL

18 Svencioniy skyrius, Uzupio g.1, Svencionys 100 RRL

19 Ukmergeés skyrius, Deltuvos g.47, Ukmergeé 100 RRL

20 Utenos skyrius, UZpaliy g.87, Utena 1000 Sviesolaidis
21 Rasés TP, Basanaviciaus 112, Utena 1000 Sviesolaidis
22 Zarasy skyrius, Valstie€iy g.14, Zarasai 100 RRL

23 TP Sventionéliai, Augustavo km. Svencioniy raj. 100 RRL

24 Birzy skyrius, Tinkly g.1, Birzai 100 RRL

25 Keédainiy skyrius, Sétos g.106, Kédainiai 100 RRL

26 Kupiskio skyrius, Energetiky g.7, Kupiskis 100 RRL

27 Panevézio skyrius, Senamiescio 102B, Paneveézys 100 Sviesolaidis
28 Pasvalio skyrius, Vilniaus g.61A, Pasvalys 100 RRL

29 Klaipédos skyrius, Liepy g. 64, Klaipéda 1000 Sviesolaidis
30 Gargzdy 110/35/10kV TP Laugaliy km., Klaipédos r. 1000 Sviesolaidis




Planuojama prieigos kanalo
sparta iki MPLS LSR/LER

Planuojama fiziné perdavimo terpé iki prieigos

Nr. Prieigos mazgy tinklo jdiegimo vieta, adresas funkcijos marirutizatoriy, mazgo
Mb/s

1 2 3 4

31 Kretingos TP, Kretingos raj., Kluonaliy km. 100 RRL

32 Palangos skyrius, Kretingos g. 62a, Palanga 100 RRL

33 Plungés skyrius, TelSiy g. 72a, Plungé 1000 Sviesolaidis

34 Odos 110/35/10kV TP, Plungé, Pramonés g.8 1000 Sviesolaidis

35 Skuodo skyrius, Algirdo g. 15, Skuodas 100 RRL

36 Silalés skyrius, Tauragés g. 3, Silalé 100 RRL

37 Silutés skyrius, Ramuciy g. 14, Siluté 1000 Sviesolaidis

38 Tauragés skyrius, Gaurés g. 22a, Taurageé 1000 Sviesolaidis

39 Tauragés 110/35/10KVTP, Gaurés g. 25a, Tauragé 1000 Sviesolaidis

40 Telsiy skyrius, Mazeikiy g. 10, Telsiai 1000 Sviesolaidis

41 Siauliy skyrius, Tilzés g. 68, Siauliai 1000 Sviesolaidis
N.Akmenés TP (N.Akmenés skyrius, Dalinkeviciaus g. 8, N. 1000 Sviesolaidis

42 Akmené)

43 Joniskis, Turgaus g. 6, Joniskis 1000 Sviesolaidis

44 Kelmés skyrius, Nepriklausomybés g. 20a, Kelmé 100 RRL
Kurgény TP 110/35/10 kV Siauliy r. sav. Kuréény m. Pramonés 1000 Sviesolaidis

45 g.39a

46 Mazeikiy skyrius, Naujoji g. 5, Mazeikiai 100 RRL

47 Pakruojo skyrius, Statybininky g. 17, Pakruojis 100 RRL

48 Radviliskio skyrius, Gedimino g. 52, Radviliskis 1000 Sviesolaidis

49 Raseiniy skyrius, Jurbarko g. 35, Raseiniai 100 RRL

50 Jonavos 110/10 kV TP 1000 Sviesolaidis

51 Jurbarko skyrius, Dainiy km., Jurbarkor. 1000 Sviesolaidis

52 KaisSiadoriy skyrius, Girelés g.4, KaiSiadorys 100 RRL
Kaisiadoriy TP 110/10 kV , KaiSiadoriy r., sav., Paukstininky g. 100 RRL

53 10, KaiSiadorys

54 Prieny skyrius, J.Basanaviciaus g. 48, Prienai 1000 Sviesolaidis

55 Sakiy skyrius, Sody g. 2, Sakiai 100 RRL

56 Sakiy TP, 110/35/10 kV Sakiy r. sav. Daugéliskiy k., 1000 Sviesolaidis




Priedas Nr. 4

REIKALAVIMAI TINKLO JRANGAI

1 lentelé. Kamieninio tinklo MPLS LSR funkcijos I tipo marsrutizatoriaus techniniai reikalavimai

Eil. Nr. Aprasymas Reikalavimai

1. Aparatiiros savybés -

Montuojamas j 19" komutacine spinta.
Turi bati pateikiamas su visais reikalingais

11 Korpusas montavimui j 19 coliy komutacine spinta
priedais.

1.2 Serijinis (konsolés) prievadas valdymui Batina

1.3. 10/100/1000 BaseTX Ethernet valdymo prievadas Butina

14. Dubliuoti valdymo ir komutavimo moduliai Batina

Komutavimo moduliai (angl. switch fabric) turi dirbti aktyvus- .
1.5. .. Batina
aktyvus rezimu

10G Ethernet WAN prievadai naudojami tarp kamieninio tinklo

1.6. jrenginiy ir priiegos tinklo MPLS LER jrenginiy turi palaikyti Butina
Ethernet kadry ilgj MTU ne maziau kaip 9000 baity

1.7. DRAM atminties kiekis Ne maziau 4GB

1.8. ZR (80km) bei DWDM keic¢iamos terpés moduliuky palaikymas Batina

1G Ethernet LAN prievadai kei¢iamiems fizinés terpés tipo ..
1.9. . . . Ne maziau 16
moduliams jrengti

10G Ethernet LAN prievadai keiciamiems fizinés terpés tipo ..
1.10. . . . Ne maziau 14
moduliams jrengti

Idiegti prievadai turi veikti neblokuojanciu rezimu (non- .
111 . Batina
oversubscribed)

Galimybé papildomai jdiegti 10G Ethernet LAN prievadus

1.12. e o - . Ne maziau 48
keiciamiems fizinés terpés tipo moduliams
1.13. 40G Ethernet LAN prievadai Galimybé
1.14. Maitinimas AC 230V
1.15. Maitinimo Saltiniy kiekis Ne maziau 2
1.16. Fizinés terpés moduliy keitimas neisjungiant maitinimo Batina
1.17. Maksimalus galimas marsrutizavimo pralaidumas Ne maziau kaip 340 Gbps
1.18. Maksimalus galimas marsrutizavimo nasumas Ne maziau kaip 220 Mpps
1.19. IPv4 marsruty skaicius apratarinése lentelése Ne maziau 1M
1.20. IPv6 marsruty skai¢ius apratarinése lentelése Ne maziau 0.5M
Programinés jrangos savybés
2. Layer 3 marsrutizavimo funkcijos -
Statiniai marsrutai
RIPv2
RIPng
OSPFv2
OSPFv3
BGPv4 .
2.1 1S-IS Batina

Salyginis marsrutizavimas (policy based routing), priverstinai
nukreipiant paketus priklausomai nuo siuntéjo/gavéjo IP adreso
BFD funkcionalumas

Integrated routing and bridging (IRB) funkcionalumas
Synchronous Ethernet (Synck)

Multicast marsrutizavimas -

3.1 IGMPv2, IGMPv3 Batina




Eil. Nr.

Aprasymas

Reikalavimai

3.2.

PIM-SM, PIM-SSM

Batina

MPLS

41

LDP protokolas

RSVP (MPLS-TE)

L3VPN — (MP-BGP vpnv4, Multicast VPN)
L2VPN — (VPLS, EOMPLS)

IP Loop Free Alternate Fast Reroute
IS-IS LFA FRR

BGP PIC

Batina

Paslaugos kokybé

51

Lanksti paslaugos kokybés architektara, sudaryta is:
Jeinancio srauto suskirstymo j klases
Klasifikuoto srauto tvarkymo taisykliy sukarimo
Paslaugos kokybés objekty, susiejanciy vieng ar kelias
klases su tvarkymo taisyklémis, sukdrimo
Paslaugos kokybés objekty priskyrimo fiziniams ir
virtualiems prievadams (angl. subinterface) bei galiojanciy
atskirai jeinanciam ir iSeinanciam srautui
ISeinancio srauto prioritetizavimo

ISeinancio srauto eiliy perpildymo kontrolés

Batina

5.2.

HQoS (2 lygiy)

Batina

53.

Jeinancio srauto suskirstymas j klases pagal:

prievada

L3 TOS ir DSCP reiksmes

MPLS EXP reikSme (Ethernet WAN prievadams)
gavéjo/siuntéjo IP adresa

Batina

54.

IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj
gavéjo/siuntéjo IP adresa
gavéjo / siuntéjo TCP/UDP prievado numerj:

Batina

5.5.

Klasifikuoto srauto tvarkymo taisyklés, nustatant tokius veiksmus:
Maksimalus pralaidumas
Pakety TOS / DSCP reikSmiy perrasymas
MPLS kadry EXP reikdmiy perrasymas
pakety TOS/DSCP reikSmiy perrasymas, priklausomai nuo to ar
srautas virsija nustatyta maksimaly pralaiduma
pakety atmetimas, priklausomai nuo to ar srautas virsija nustatyta
maksimaly pralaiduma

Batina

5.6.

Pralaidumo ribojimas jeinanciam/iSeinan¢iam duomeny srautui per
fizinj prievada, virtualy prievada (angl. subinterface) pagal
siuntéjo/gavéjo IP adresa, UDP/TCP prievada.

Maziausias maksimalaus pralaidumo nustatymo Zingsnis
nedaugiau 1Mbps

Batina

5.7.

ISeinancio srauto besalyginio prioriteto eilé

Batina

5.8.

ISeinancio srauto eiliy aptarnavimas pagal svorius (Weighted
Round-Robin)

Batina

5.9.

ISeinancio srauto eiliy sudarymas kiekvienam prievadui

Batina

5.10.

Ne maziau kaip 8 prioriteto eiliy kiekvienam prievadui

Batina

Saugumas

6.1.

IP pakety filtrai pagal:
Siuntéjo / gavéjo IP adresa

Batina




Eil. Nr. Aprasymas Reikalavimai
Siuntéjo / gavéjo TCP/UDP prievado numer;j
ICMP tipa ir koda
Lokalus administratoriaus autentifikavimas pagal vartotojo .
6.2. . 4 Batina
varda / slaptazodi
Centralizuotas administratoriaus autentifikavimas pagal vartotojo
6.3. varda / slaptazodj RADIUS protokolu arba TACACS+ (RFC 2865) Butina
protokolu
7. Kitos funkcijos -
7.1. MC-LAG (Multichassis link aggregation) Butina
8. Valdymas -
8.1. Komandiné eiluté (CLI) Batina
8.2. SNMPv2, SNMPv3 Batina
8.3. RMON Butina
84. SSHv2 Batina
8.5. Syslog Batina
8.6. RADIUS protokolas Butina
8.7. NTP protokolas Batina
8.8. IEEE 1588 Batina
NetFlow, IPFIX, sFlow ar analogiskas duomeny srauto stebéjimo .
8.9. Batina
protokolas
Turi bati operacinés sistemos ir konfiglracijos persiuntimas TFTP .
8.10. Batina
protokolu.
9. Garantija Butina
Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:
- turi bati nemokamas programinés jrangos klaidy
Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Pirkéjo praneSimo Pardavéjui iSsiuntimo dienos;
- turi  bati programinés jrangos atnaujinimo
9.1 galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas Butina
i$ gamintojo puslapio;
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir dalys
privalo bati pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo
Pirkéjo praneSimo Pardavéjui iSsiuntimo dienos.
2 lentelé. Kamieninio tinklo MPLS LSR funkcijos II tipo marsrutizatoriaus techniniai reikalavimai
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés
Montuojamas j 19" komutacine spinta.
Turi bati pateikiamas su visais reikalingais
1.1. Korpusas L . . .
montavimui j 19 coliy komutacine spinta
priedais.
1.2. Serijinis (konsolés) prievadas valdymui Batina
1.3. 10/100/1000 BaseTX Ethernet valdymo prievadas Batina
10G Ethernet LAN prievadai keiciamiems fizinés terpés tipo ..
14. . . . Ne maziau 4
moduliams jrengti
10G Ethernet WAN prievadai naudojami tarp kamieninio tinklo
1.5. jrenginiy ir priiegos tinklo MPLS LER jrenginiy turi palaikyti Batina
Ethernet kadry ilgj MTU ne maziau kaip 9000 baity




Eil. Nr. Aprasymas Reikalavimai
1.6. ZR (80km) bei DWDM keiciamos terpés moduliuky palaikymas Batina
1G Ethernet LAN prievadai kei¢iamiems fizinés terpés tipo ..
1.7. . . . Ne maziau 16
moduliams jrengti
1.8. 10G Ethernet LAN prievady plétimo galimybé Ne maziau kaip 4
1.9. 40G Ethernet LAN prievadai Galimybe
1.10. Maitinimas AC 230V
1.11. Maitinimo Saltiniy kiekis Ne maziau 2
1.12. Fizinés terpés moduliy keitimas neisjungiant maitinimo Batina
1.13. Maksimalus galimas marsrutizavimo pralaidumas Ne maziau kaip 100 Gbps
1.14. Maksimalus galimas marsrutizavimo nasumas Ne maziau kaip 70 Mpps
1.15. IPv4 marsruty skaiius apratarinése lentelése Ne maziau 4M
1.16. IPv6 marsruty skaicius apratarinése lentelése Ne maziau 2M
Galimybé dubliuoti marsrutizatoriaus valdymo modulj. Dubliavimas
1.17. turi bati uztikrinamas naudojant du valdymo modulius arba Galimybe
virtualizuojant du fizinius marsrutizatorius j vieng loginj vieneta.
Programinés jrangos savybés
2. Layer 3 marsrutizavimo funkcijos Batina
Statiniai marsrutai
RIPv2
RIPng
OSPFv2
OSPFv3
BGPv4 .
2.1. 1S-1S Batina
Salyginis marsrutizavimas (policy based routing), priverstinai
nukreipiant paketus priklausomai nuo siuntéjo/gavéjo IP adreso
BFD funkcionalumas
Integrated routing and bridging (IRB) funkcionalumas
Synchronous Ethernet (Synck)
3. Multicast marsrutizavimas -
3.1 IGMPv2, IGMPv3 Batina
3.2, PIM-SM, PIM-SSM Batina
4. MPLS -
LDP protokolas
RSVP (MPLS-TE)
L3VPN — (MP-BGP vpnv4, Multicast VPN)
41, L2VPN — (VPLS, EOMPLS) Batina
IP Loop Free Alternate Fast Reroute
IS-IS LFA FRR
BGP PIC
5. Paslaugos kokybé -
Lanksti paslaugos kokybés architektdra, sudaryta is:
leinancio srauto suskirstymo j klases
Klasifikuoto srauto tvarkymo taisykliy sukarimo
Paslaugos kokybés objekty, susiejanciy vieng ar kelias
klases su tvarkymo taisyklémis, sukdrimo .
5.1. Batina

Paslaugos kokybés objekty priskyrimo fiziniams ir
virtualiems prievadams (angl. subinterface) bei galiojanciy
atskirai jeinanciam ir iSeinanciam srautui
ISeinandio srauto prioritetizavimo

ISeinandio srauto eiliy perpildymo kontrolés




Eil. Nr. Aprasymas Reikalavimai
5.2. HQoS (2 lygiy) Batina
Jeinancio srauto suskirstymas j klases pagal:
prievada
5.3. L3 TOS ir DSCP reiksmes Butina
MPLS EXP reikSme (Ethernet WAN prievadams)
gaveéjo/siuntéjo IP adresa
IP pakety klasifikavimo filtrai pagal: Batina
IP protokolo numerj
>4 gavéjo/siuntéjo IP adresa
gavéjo / siuntéjo TCP/UDP prievado numerj
Klasifikuoto srauto tvarkymo taisyklés, nustatant tokius veiksmus: Batina
Maksimalus pralaidumas
Pakety TOS / DSCP reikSmiy perraSymas
MPLS kadry EXP reikSmiy perrasymas
> pakety TOS/DSCP reikSmiy perrasymas, priklausomai nuo to ar
srautas virsija nustatyta maksimaly pralaiduma
pakety atmetimas, priklausomai nuo to ar srautas virsija nustatyta
maksimaly pralaiduma
Pralaidumo ribojimas jeinanciam/iseinanc¢iam duomeny srautui per
fizinj prievada, virtualy prievada (angl. subinterface) pagal
5.6. siuntéjo/gavéjo IP adresa, UDP/TCP prievada. Batina
Maziausias maksimalaus pralaidumo nustatymo zingsnis
nedaugiau 1Mbps
5.7. ISeinancio srauto besalyginio prioriteto eilé Batina
ISeinancio srauto eiliy aptarnavimas pagal svorius (Weighted .
5.8. . Batina
Round-Robin)
5.9. ISeinandio srauto eiliy sudarymas kiekvienam prievadui Batina
5.10. Nemaziau 8 prioriteto eiliy kiekvienam prievadui Batina
6. Saugumas -
IP pakety filtrai pagal:
Siuntéjo / gaveéjo IP adres .
61 Siuntéjo / gavéjo TCP/UDI:si prievado numerj Butina
ICMP tipa ir koda
Lokalus administratoriaus autentifikavimas pagal vartotojo .
62 varda / slaptazodi Butina
63 Centralizuotas administratoriaus autentifikavimas pagal vartotojo Batin
o varda / slaptazodj RADIUS protokolu arba TACACS+ (RFC 2865)
Skirtingy teisiy suteikimas administratoriui, priklausomai nuo .
6.4. et Badtina
autentifikavimo rezultato
7. Kitos funkcijos -
7.1. MC-LAG (Multichassis link aggregation) Batina
8. Valdymas -
8.1. Komandiné eiluté (CLI) Batina
8.2. SNMPv2, SNMPv3 Batina
8.3. RMON Batina
8.4. SSHv2 Batina
8.5. Syslog Batina
8.6. RADIUS protokolas Batina
8.7. NTP protokolas Batina
8.8. IEEE 1588 Bdtina
8.9. NetFlow, IPFIX, sFlow ar analogiskas duomeny srauto stebéjimo Batina




Eil. Nr. Aprasymas Reikalavimai
protokolas
Turi bati operacinés sistemos ir konfigaracijos persiuntimas TFTP .
8.10. Badtina
protokolu.
9. Garantija Batina
Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, Batina
kurios metu:
- turi bati nemokamas programinés jrangos klaidy
Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;
- turi  bdti  programinés jrangos atnaujinimo
9.1 galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas
iS gamintojo puslapio;
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir dalys
privalo bati pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo
Pirkéjo praneSimo Pardavéjui iSsiuntimo dienos.
3 lentelé. Kamieninio tinklo MPLS LER funkcijos I tipo marsrutizatoriaus techniniai reikalavimai
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés -
Montuojamas j 19" komutacine spinta.
Turi bati pateikiamas su visais reikalingais
1.1. Korpusas A . . .
montavimui j 19 coliy komutacine spinta
priedais.
1.2. Serijinis (konsolés) prievadas valdymui Batina
1.3. 10/100/1000 BaseTX Ethernet valdymo prievadas Batina
10G Ethernet LAN prievadai keiciamiems fizinés terpés tipo . . ..
14. . . . Galimybé ne maziau 2
moduliams jrengti
1/10G Ethernet WAN prievadai naudojami tarp kamieninio tinklo
1.5. jrenginiy ir priiegos tinklo MPLS LER jrenginiy turi palaikyti Batina
Ethernet kadry ilgj MTU ne maziau kaip 9000 baity
1.6. Vienu metu naudojamy 1G prievady kiekis Ne maziau 4
17 Turi bl..lvt.l gaI!myb.e Praplestl 1G prievady skaiciy iki nemaziau kaip Batin
8nekeiciant jrenginio
1G Ethernet LAN variniai prievadai (RJ45 ) arba keiCiamiems fizinés ..
1.8. L . . . Ne maziau 4
terpés tipo moduliams jrengti
Galimybé papildomai naudoti 1G Ethernet LAN varinius prievadus ..
1.9. . L Ne maziau 4
(RJ45) neperkant papildomos fizinés jrangos
Galimybé papildomai naudoti 1G Ethernet LAN prievadus
1.10. kei¢iamiems fizinés terpés tipo moduliams jrengti neperkant Ne maziau 4
papildomos fizinés jrangos
1.11. Maitinimas AC 230V
1.12. Fizinés terpés moduliy keitimas neiSjungiant maitinimo Batina
1.13. Maksimalus galimas marsrutizavimo pralaidumas Ne maziau kaip 16 Gbps
1.14. IPv4 marsruty skaicius apratarinése lentelése Ne maziau kaip 12000
Programinés jrangos savybés
2. Layer 3 marsrutizavimo funkcijos
Statiniai marsrutai
2.1. RIPv2 Batina
RIPng




OSPFv2

OSPFv3

BGPv4

IS-IS

Salyginis marsrutizavimas (policy based routing), priverstinai
nukreipiant paketus priklausomai nuo siuntéjo/gavéjo IP adreso
BFD funkcionalumas

Synchronous Ethernet (Synck)

2.2. OSPF kaimyny kiekis Ne maziau kaip 100
2.3. ISIS kaimyny kiekis Ne maziau kaip 100
24. BGP kaimyny kiekis Ne maziau kaip 100
Turi bati unicast bei multicast srauty perdavimas bei valdymas Batina
2. MPLS-VPN virtualiuose marsrutizatoriuose (VRF arba lygiavertis).
2.6. Turi bati virtualios marsrutizavimo lentelés Batina
2.7. Turi bati ne maziau kaip 100 virtualiy marsrutizavimo lenteliy Batina
3. Multicast marsrutizavimas -
3.1 IGMPv2, IGMPv3 Batina
3.2 PIM-SM, PIM-SSM Batina
4, MPLS -
LDP protokolas
RSVP (MPLS-TE)
L3VPN - (MP-BGP vpnv4, Multicast VPN) .
41. Batina
L2VPN — (VPLS, EOMPLS)
IP Loop Free Alternate Fast Reroute
IS-IS LFA FRR
4.2. MPLS L3 VPN kiekis Ne maziau kaip 100
5. Paslaugos kokybé -
Lanksti paslaugos kokybés architektdra, sudaryta is:
Jeinancio srauto suskirstymo j klases
Klasifikuoto srauto tvarkymo taisykliy sukdarimo
Paslaugos kokybés objekty, susiejanciy vieng ar kelias
klases su tvarkymo taisyklémis, sukdrimo .
>1. Paslaugos kokybés objekty priskyrimo fiziniams ir Butina
virtualiems prievadams bei galiojanciy atskirai jeinanciam
ir iSeinanciam srautui
ISeinancio srauto prioritetizavimo
ISeinandio srauto eiliy perpildymo kontrolés
5.2. HQoS (2 lygiy) Batina
Jeinancio srauto suskirstymas j klases pagal:
5.3. prlevadz.j) o Batina
L3 TOS ir DSCP reiksmes
gavéjo/siuntéjo IP adresa
IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj .
>4 gaveéjo/siuntéjo IP adresa Butina
gaveéjo / siuntéjo TCP/UDP prievado numer;j
Klasifikuoto srauto tvarkymo taisyklés, nustatant tokius veiksmus:
Maksimalus pralaidumas
Pakety TOS / DSCP reikSmiy perrasymas .
5.5. Batina

pakety TOS/DSCP reikSmiy perrasymas, priklausomai nuo to ar
srautas virsija nustatyta maksimaly pralaiduma
pakety atmetimas, priklausomai nuo to ar srautas virsija nustatyta




maksimaly pralaiduma

Pralaidumo ribojimas jeinanciam/iSeinan¢iam duomeny srautui per
fizinj prievada, virtualy prievada pagal siuntéjo/gavéjo IP adresa,

5.6. UDP/TCP prievada. Batina
Maziausias maksimalaus pralaidumo nustatymo Zingsnis
nedaugiau 1Mbps
5.7. ISeinandio srauto besalyginio prioriteto eilé Butina
ISeinancio srauto eiliy aptarnavimas pagal svorius (Weighted .
5.8. . Batina
Round-Robin)
5.9. ISeinancio srauto eiliy sudarymas kiekvienam prievadui Batina
5.10. Nemaziau 8 prioriteto eiliy kiekvienam prievadui Butina
6. Saugumas -
IP pakety filtrai pagal:
Siuntéjo / gavéjo IP adresa .
6.1. S . . . Butina
Siuntéjo / gavéjo TCP/UDP prievado numerj
ICMP tipa ir koda
Lokalus administratoriaus autentifikavimas pagal vartotojo varda / .
6.2. . Batina
slaptazodi
63 Centralizuotas administratoriaus autentifikavimas pagal vartotojo Bati
atina
o varda / slaptazodj RADIUS arba TACACS+ (RFC 2865) protokolu
Skirtingy teisiy suteikimas administratoriui, priklausomai nuo .
6.4. et Badtina
autentifikavimo rezultato
7. Valdymas -
7.1. Komandiné eiluté (CLI) Batina
7.2. SNMPv2, SNMPv3 Batina
7.3. RMON Batina
7.4. SSHv2 Batina
7.5. Syslog Batina
7.6. RADIUS ,TACACS+ (RFC 2865) protokolai Batina
7.7. NTP protokolas Batina
7.8. IEEE 1588 Batina
7.9. IEEE 802.3ah Ethernet OAM Batina
7.10. IEEE 802.1ag CFM Batina
NetFlow, IPFIX, sFlow ar analogiskas duomeny srauto stebéjimo .
7.11. Batina
protokolas
Turi bati operacinés sistemos ir konfigaracijos persiuntimas TFTP .
7.12. Batina
protokolu.
8. Garantija -
Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:
- turi bati nemokamas programinés jrangos klaidy
Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;
- turi  bati programinés jrangos atnaujinimo
8.1 Batina

galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas
i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir dalys
privalo bati pakeisti ne ilgiau kaip per 5 (penkias) darbo dienas nuo
Pirkéjo pranesimo Pardavéjui issiuntimo dienos.




4 lentelé. Marsruty atspindéjimo RR funkcijos marsrutizatoriy techniniai reikalavimai
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés -
Montuojamas j 19" komutacine spinta.
Turi bati pateikiamas su visais reikalingais
1.1. Korpusas L . . .
montavimui j 19 coliy komutacine spinta
priedais.
1.2. Serijinis (konsolés) prievadas valdymui Batina
1.3. 10/100/1000 BaseTX Ethernet valdymo prievadas Batina
1G Ethernet LAN prievadai kei¢iamiems fizinés terpés tipo ..
14. . . . Ne maziau 6
moduliams jrengti
1.5. Papildomy 10G Ethernet LAN prievady jrengimo galimybé Ne maziau 3
1.6. Maitinimas AC 230V
17. Maitinimo Saltiniy kiekis Ne maziau 2
1.8. Fizinés terpés moduliy keitimas neijungiant maitinimo Batina
1.9. Galimas marsrutizavimo pralaidumas Ne maziau kaip 2 Gbps
Galimybé padidinti marsrutizavimo pralaidumas nekeiciant .. .
1.10. r . L ) Ne maziau kaip 16 Gbps
marsrutizatoriaus aparatarinés dalies
1.11. Maksimalus galimas marsrutizavimo nasumas Ne maziau kaip 15 Mpps
1.12. IPv4 marsruty skaicius apratarinése lentelése Ne maziau kaip 1M
1.13. IPv6 marsruty skai¢ius apratarinése lentelése Ne maziau kaip 1M
1.14. Plétimo galimybé IPv4 marsruty skaiciaus apratarinése lentelése Ne maziau kaip 3.5M
1.15. Plétimo galimybé IPv6 marsruty skaiciaus apratdrinése lentelése Ne maziau kaip 3M
Galimybé vienu metu turéti dvi operacines sistemas, veikiancias
1.16. aktyviame ir pasyviame rezime. Pasyvi operaciné sistema turi bati Galimybé
paleista tame paciame arba dubliuojanciame valdymo modulyje.
Programinés jrangos savybés
2. Layer 3 (ipv4 bei ipv6) marsrutizavimo funkcijos -
Statiniai marsrutai
RIPv2
RIPng
OSPFv2
2.1 OSPFV3 Batina
BGPv4
IS-IS
Salyginis marsrutizavimas (policy based routing), priverstinai
nukreipiant paketus priklausomai nuo siuntéjo/gavéjo IP adreso
BFD funkcionalumas
2.2. Virtualiy marsrutizavimo lenteliy kiekis Ne maziau kaip 1000
3. Multicast marsrutizavimas -
3.1 IGMPv2, IGMPv3 Bdtina
3.2 PIM-SM, PIM-SSM Batina
4, MPLS -
LDP protokolas
RSVP (MPLS-TE)
L3VPN — (MP-BGP vpnv4, Multicast VPN) .
41. Batina
L2VPN — (VPLS, EOMPLS)
IP Loop Free Alternate Fast Reroute
IS-IS LFA FRR
. Paslaugos kokybé -
5.1. Lanksti paslaugos kokybés architektdra, sudaryta is: Batina
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leinancio srauto suskirstymo j klases
Klasifikuoto srauto tvarkymo taisykliy sukarimo
Paslaugos kokybés objekty, susiejanciy vieng ar kelias
klases su tvarkymo taisyklémis, sukarimo
Paslaugos kokybés objekty priskyrimo fiziniams ir
virtualiems prievadams (angl. subinterface) bei galiojanciy
atskirai jeinanciam ir iSeinanciam srautui
ISeinandio srauto prioritetizavimo

ISeinancio srauto eiliy perpildymo kontrolés

5.2. HQoS (2 lygiy) Batina
leinancio srauto suskirstymas j klases pagal:
prievada
5.3. L3 TOS ir DSCP reiksmes Batina
MPLS EXP reikSme (Ethernet WAN prievadams)
gaveéjo/siuntéjo IP adresa
IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj .
>4 gaveéjo/siuntéjo IP adresa Butina
gavéjo / siuntéjo TCP/UDP prievado numerj
5.5. Klasifikuoto srauto tvarkymo taisyklés, nustatant tokius veiksmus:
Pralaidumo ribojimas jeinanciam/iSeinan¢iam duomeny srautui per
fizinj prievada, virtualy prievada (angl. subinterface) pagal
5.6. siuntéjo/gaveéjo IP adresa, UDP/TCP prievada.
Maziausias maksimalaus pralaidumo nustatymo Zingsnis
nedaugiau 1Mbps
5.7. ISeinancio srauto besalyginio prioriteto eilé Batina
ISeinancio srauto eiliy aptarnavimas pagal svorius (Weighted .
5.8. . Badtina
Round-Robin)
5.9. ISeinancio srauto eiliy sudarymas kiekvienam prievadui Batina
5.10. Nemaziau 8 prioriteto eiliy kiekvienam prievadui Batina
6. Saugumas -
IP pakety filtrai pagal:
Siuntéjo / gavéjo IP adresa .
6.1 Siuntéjo / gavéjo TCP/UDP prievado numerj Butina
ICMP tipa ir koda
Lokalus administratoriaus autentifikavimas pagal vartotojo varda / .
6.2. . Batina
slaptazodi
63 Centralizuotas administratoriaus autentifikavimas pagal vartotojo Bating
e varda / slaptazodj RADIUS protokolu arba TACACS+ (RFC 2865)
Skirtingy teisiy suteikimas administratoriui, priklausomai nuo .
6.4. . Badtina
autentifikavimo rezultato
7. Valdymas -
7.1. Komandiné eiluté (CLI) Batina
7.2. SNMPv2, SNMPv3 Batina
7.3. RMON Batina
7.4, SSHv2 Batina
7.5. Syslog Batina
7.6. RADIUS protokolas Batina
7.7. NTP protokolas Batina
7.8. 802.3ah OAM Batina
NetFlow, IPFIX, sFlow ar analogiskas duomeny srauto stebéjimo .
7.9. Badtina

protokolas




11

7.10.

Turi bati operacinés sistemos ir konfigQracijos persiuntimas TFTP
protokolu.

Batina

Garantija

8.1.

Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:

- turi bati nemokamas programinés jrangos klaidy
Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;

- turi  bdti  programinés jrangos atnaujinimo
galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas
iS gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir dalys
privalo bati pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo

Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos.

Batina

5 lenteleé.

DWDM jrangos techniniai reikalavimai

Eil. Nr.

Aprasymas

Reikalavimai

1.

Aparatiros savybés

11

Korpusas

Montuojamas j 19" komutacine spinta.
Turi bati pateikiamas su visais reikalingais
montavimui j 19 coliy komutacine spinta

priedais.

1.2

Maitinimas, dubliuotas AC.

Batina

13.

RJ-45 Ethernet arba RS-232 valdymo prievadas

Batina

14.

CLI valdymo interfeisai

Batina

15.

Turi bati pateiktas su tankintuvu (angl. add/dropmultiplexer), kuris
palaiko ne maziau kaip 1-3, vienu metu veikiantj, DWDM kanala.
Kanalas turi palaikyti ne maziau kaip 10Gb/s greitaveika.

Batina

1.6.

Tankintuvas turi palaikyti signalo siuntimo (Tx) ir gavimo (Rx)
funkcionaluma per dvi vienmodes skaidulas.

Batina

1.7.

Komplektas turi bati pateiktas su ne maziau kaip 1 vnt. 10 GE
prievadus turinciu klientiniu moduliu. Modulis turi bati pateiktas su
reikalingu SFP+ SR arba XFP SR tipo keitikliu, reikalingu 10 GE
paslaugai pateikti per naujai siilomus MPLS LSR funkcijos
jrenginius. Visi optiniai keitikliai turi bati keiciami nekeiciant kity
jrenginio komponenty (jskaitant klientine ir optinio tankinimo
dalis).

Batina

1.8.

Turi palaikyti OTU-1 (ne maziau 2,5 Gbps) ir OTU-2 (ne maziau 10
Gbps) OTN arba lygiavertes ir pilnai suderinamas Sviesos tankinimo
hierarchijas, aprasomas ITU-T G.709 arba lygiaverciame standarte.

Galimybé

1.9.

Turi palaikyti skaidry (angl. transparent) OTU-1 ir OTU-2 kanaly
perdavima

Galimybé

1.10.

Turi palaikyti Siuos paslaugy kiekius veikiancius vienu metu: ne
maziau kaip 1 vnt. 10GE kanala

Batina

111

Turi palaikyti SFP+ arba XFP standartizuotus optinius keitiklius arba
kito tipo atitinkantj pagal siilomg MPLS LSR funkcijos
marsrutizatoriuje veikiantj optinj modulj. Visi optiniai keitikliai turi
bati kei¢iami nekeiciant kity jrenginio komponenty (jskaitant
klientine ir optinio tankinimo dalis).

Batina

112

Turi palaikyti chromatinés dispersijos kompensavima arba turi bati

Batina
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Eil. Nr. Aprasymas Reikalavimai

pilnai suderinamas su sitlomu dispersijos kompensavimo jrenginiu

(dispersijos kompensavimo jrenginio reikalavimai pateikiami

Zemiau sios lentelés punktuose)

Turi bati pilnai suderinamas su silomu DWDM signalo stiprintuvu Butina
113. (angl. Amplifier).

Turi saugoti jrenginio konfiglracijos parametrus, jvykius (angl. Batina

logs), pavojaus signalus (angl. alarms) ir jrenginio apkrovos
1.14. informacija atmintyje (Flash arba kitoje);

Dingus elektros energijos maitinimui, konfiguracijos parametrai ir

jvykiai (angl. logs) turi islikti iSliekamojoje atmintyje.

Turi bati galimybé eksportuoti konfiglracijos parametrus, jvykius Batina
1.15. (angl. logs), pavojaus signalus (angl. alarms) ir jrenginio apkrovos

informacija

Stiprintuvai ir chromatinés dispersijos kompensavimo jrenginiai bei Butina

jy kiekis turi bati parinkti pagal nurodytus sujungimy optinius
1.16. parametrus jvertinus 2dB atsarga, taip, kad baty uztikrintas stabilus

ir be klaidy veikiantis sujungimas. Turi bati pateikti tai

patvirtinantys teoriniai skaic¢iavimai.

Vienoje vietoje diegiant DWDM sistemas skirtingoms kryptims, turi Batina
117, bati iSvengta bendry sistemy komponenty.
2. Reikalavimai DWDM stiprintuvui: -
2.1. Signalas turi bati stiprinamas ne maziau kaip 20 dB. Batina

Stiprintuvo generuojamas trikdziy lygis turi bati ne didesnis kaip Batina
2.2.

5.5 dB.

Stiprintuvas turi veikti DWDM dazniy juostoje nuo 192.1 THz iki Batina
23. 196 THz.

Turi bati funkcionalumas, uztikrinantis nekintantj signalo stiprinimo Batina
24, lygj. Padidinus arba sumazinus stiprinamy optiniy kanaly kiekj, kity

kanaly signalo stiprinimo lygis negali kisti.

Prievadai, skirti signalo priémimui ir iSsiuntimui, turi bati su LC arba Batina
2:5. analogisko tipo jungtimis.

Stiprintuvas turi bati integruojamas j siallomo DWDM komplekto Batina
2.6. Sasi.

Stiprintuvas turi bati pilnai suderinamas su sitlomu DWDM Butina
27 komplektu.

Iranga turi atitikti Siuos arba lygiavercius standartus:

G.702 Digital hierarchy bit rates;

G.703 Physical/electrical characteristic of hierarchical digital

interfaces G.709 Interfaces for the Optical Transport Network;

G.7710 Equipment Management Function (EMF) requirements that

are common to multiple transport technologies;

G.775 Loss of signal (LOS) and alarm indication signal (AIS) defect

detection and clearance criteria; .
28. Badtina

G.773 Protocol suites for Q-interfaces for management of
transmission systems.

IEEE Std 802.3 Carrier sense multiple access with collision detection
(CSMA/CD) access method and physical layer specification;

IEEE 802.3z Media Access Control (MAC) parameters, physical
Layer, repeater and management parameters for 1000 Mb/s
operation;

IEEE802.3ae Media Access Control (MAC) parameters, physical




13

Eil. Nr.

Aprasymas

Reikalavimai

Layer, and management parameters for 10Gb/s operation.

IEC 60825-1 Safety of laser products-Part 1: Equipment
classification, requirements and user's guide;

IEC 60825-2 Safety of laser products-Part 2: Safety of optical fiber
communication systems;

IEC 60215 Safety requirements for radio transmitting equipment
EN 60950 Safety of Information Technology Equipment. Including
Electrical Business Equipment;

IEC 60950-1 Safety of Information Technology Equipment.
Including Electrical Business Equipment;

CAN/CSA-C22.2 No 60950-1 Safety of Information Technology
Equipment Including Electrical Business Equipment;

UL 60950-1 3:rd edition Safety of Information Technology

Equipment Including Electrical Business Equipment.

IEC 61000 Elektromagnetinis suderinamumas (angl. EMS);

ETSI EN 300 386: Elektromagnetinio suderinamumo ir radijo dazniy
spektro dalykai; Nuotoliniy rysiy (telekomunikacijy) tinklo jranga;
Elektromagnetinio suderinamumo (angl. EMS) reikalavimai

ETS 300 019-1-3: 3.2 klases i$ dalies valdoma temperatdros
atzvilgiu vieta;

NEBS GR-63-CORE Tinklo jrangos montavimo sistemos (ang!.
NEBS) reikalavimai: fiziné apsauga;

ROHS: Apribojimai dél pavojingy medziagy naudojimo elektros ir
elektroninéje jrangoje.

Reikalavimai chromatinés dispersijos kompensavimo jrenginiui:

Batina

3.1

Chromatinés dispersijos kompensavimo jrenginys arba keli
jrenginiai gali bati montuojamas tiek  DWDM komplekto 3asi, tiek
pateikiamas kaip atskiras jrenginys. Jei chromatinés dispersijos
kompensavimo jrenginys yra pateikiamas kaip atskiras jrenginys,
turi bati montuojamas j 19 coliy komutacine spinta.

Batina

3.2.

Irenginys turi uztikrinti chromatinés dispersijos kompensavima,
perduodant signalg atstumu, pateikiamu lenteléje Nr. 1.

Batina

3.3.

Irenginys turi veikti su visais bangos ilgiais nuo 1525 nm iki 1568
nm.

Batina

34.

Irenginys turi bati pilnai suderinamas su sidlomu DWDM
komplektu.

Batina

3.5.

Atitikti ROHS reikalavimus. Apribojimai dél pavojingy medziagy
naudojimo elektros ir elektroninéje jrangoje.

Batina

Bendri reikalavimai DWDM jrangai

41

DWDM jranga, sptiprintuvai, chromatinés dispersijos jrenginiai,
optiniai moduliai turi bati suderinami su sitlomais MPLS LSR
jrenginiais

Batina

Garantija

5.1.

Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:

- turi bati nemokamas programinés jrangos klaidy
Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;

- turi  bati  programinés jrangos atnaujinimo
galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas
i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Batina
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Eil. Nr. Aprasymas Reikalavimai
Garantiniu laikotarpiu sugedes jrenginys, jo moduliai ir dalys
privalo buti pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo
Pirkéjo pranesimo Pardaveéjui iSsiuntimo dienos.
6 lentelé. Prieigos tinklo MPLS LER funkcijos I tipo marsrutizatoriy techniniai reikalavimai
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés -
Korpusas Turi bati montuojamos j 19 coliy
komutacine spinta, Turi bati pateikiamas
11 su visais reikalingais montavimui j 19
coliy komutacine spinta priedais.
1.2. Du integruoti AC 220V maitinimo Saltiniai. Batina
Turi bati ne maziau 4 IEEE 802.3z 1000BaseX Ethernet WAN Batina
13. prievady, kei¢iamiems fizinés terpés SFP tipo moduliams jrengti.
14. Turi bati ne maziau 4-iy RJ45 tipo Ethernet 1000 Mbps sasajy Batina
Turi bati ne maziau 1 dedikuotos RJ45 tipo Ethernet 1000 Mbps Butina
L. sgsajos
1.6. Turi bati centrinis komutavimo/valdymo modulis 1 vienetas Butina
Turi bati IEEE 802.1Q VLAN Ethernet WAN prievaduose palaikymas. Batina
17. Palaikomy VLAN ID 1-4094. Virtualiy prievady (angliskai
subinterface) priskiriant jiems VLAN ID palaikymas.
1G Ethernet WAN prievadai naudojami tarp kamieninio tinklo Batina
1.8. jrenginiy ir priiegos tinklo MPLS LER jrenginiy turi palaikyti
Ethernet kadry ilgj MTU ne maziau kaip 9000 baity
1.9. Marsrutizatoriaus pralaidumas turi bati nemaziau 1 Gbps Butina
Turi bati galimybé padidinti pralaiduma iki 2 Gbps nekeiciant Batina
110. jrenginio aparatarinés dalies
Turi bati galimybé jdéti papildomai ne maziau 2 servisy moduliy su Butina
11l papildomu funkcionalumu
1.12. Turi bati galimybé jdéti papildomai ne maziau 3 prievady moduliy Batina
Turi bati atskiros valdymo plokstumos (angl. control-plane) ir Butina
1.13. duomeny perdavimo plokstumos (angl. data-plane) DRAM
atmintys.
1.14. Duomeny perdavimo plokstumos DRAM atmintis ne maziau 2GB Batina
1.15. Valdymo plokStumos DRAM atmintis ne maziau 4GB Butina
Turi bati galimybé padidinti valdymo plok$tumos DRAM atmintj iki Butina
116. ne maziau 8GB
1.17. Flash atmintis ne maziau 8GB Batina
1.18. Turi bati galimybé padidinti Flash atmintj iki ne maziau 16GB Batina
Turi bati palaikomas prievady moduliy SFP keitimas neigjungiant Batina
119. maitinimo.
Turi bati IP marsrutizavimas: Batina
Statiniai marsrutai
RIPv2 (RFC 2453)
RIPng (RFC 2080
OSPFv2 (RFC 2328)
1.20. | OsPFv3 (RFC 2740)
BGPv4 (RFC 1771)
IS-IS (RFC 1142)
Salyginis marsrutizavimas (angliskai policy based routing),
priverstinai nukreipiant paketus priklausomai nuo siuntéjo/gavéjo
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Eil. Nr.

AprasSymas

Reikalavimai

IP adreso

1.21.

Turi bati HSRP arba VRRP protokoly palaikymas.

Batina

1.22.

Turi bati MPLS, MPLS LDP, MPLS VPN palaikymas.

Batina

1.23.

Turi bati unicast bei multicast srauty perdavimas bei valdymas
MPLS-VPN virtualiuose marsrutizatoriuose (VRF arba lygiavertis).

Batina

1.24.

Turi bati virtualios marsrutizavimo lentelés.

Batina

1.25.

Turi bati ne maziau kaip 200 virtualiy marsrutizavimo lenteliy

Batina

1.26.

Turi bati PIM Sparse Mode (RFC 2362).

Batina

1.27.

Turi bati PIM Source Specific Mode.

Batina

1.28.

Turi bati IGMPv2, IGMPv3.

Batina

1.29.

Turi bati lanksti Paslaugos kokybés architektara, sudaryta is:
Jeinancio srauto suskirstymo j klases

Klasifikuoto srauto tvarkymo taisykliy (policers) sukarimo.
Paslaugos kokybés objekty, susiejanciy vienag ar kelias klases su
tvarkymo taisyklémis, sukarimo.

Paslaugos kokybés objekty priskyrimo fiziniams ir virtualiems
prievadams bei galiojanciy atskirai jeinanciam ir iSeinanciam
srautui.

ISeinancio srauto prioritizavimo.

ISeinancio srauto eiliy perpildymo kontrolés.

Batina

1.30.

Turi bati jeinancio srauto suskirstymas j klases pagal:
prievada

L3 TOS ir DSCP reikSmes

MPLS EXP reikSme (Ethernet WAN prievadams)
gavéjo/siuntéjo IP adresa

Batina

131

Turi bati IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj

gavéjo/siuntéjo IP adresa

gavéjo / siuntéjo TCP/UDP prievado numerj

Batina

1.32.

Turi bati klasifikuoto srauto tvarkymo taisyklés (policers), nustatant
tokius veiksmus:

Maksimalus pralaidumas

Pakety TOS / DSCP reikSmiy perrasymas

MPLS kadry EXP reikdmiy perrasymas

pakety TOS/DSCP reikSmiy perraSymas , priklausomai nuo to ar
srautas virsija nustatyta maksimaly pralaiduma

pakety atmetimas (drop), priklausomai nuo to ar srautas virsija

nustatyta maksimaly pralaiduma

Batina

133.

Maziausias maksimalaus pralaidumo nustatymo zingsnis turi
bati nedaugiau 64 kbps.

Batina

1.34.

Turi bati pralaidumo nustatymo mechanizmai:
CIR (Commited Information Rate)
PIR (Peak Information Rate)

Batina

1.35.

Turi bati paslaugos kokybés objekty, galiojanciy jeinanciam
srautui, susiejimas su L3 prievadais

Batina

1.36.

Turi bati paslaugos kokybés objekty, galiojanciy iSeinanc¢iam
srautui, susiejimas su L3 prievadais

Batina

1.37.

Turi bati IP pakety filtrai pagal:
Siuntéjo / gavéjo IP adresa
Siuntéjo / gavéjo TCP/UDP prievado numerj

Batina

1.38.

Turi bati sisteminiy jvykiy aptikimas, stebéjimas ir valdymas
naudojant jrenginio operacine sistema.

Batina

1.39.

Turi bati sisteminiy jvykiy aptikimas pagal:
Stebimo objekto basenos pasikeitima;
Stebimo objekto apkrovos nustatytos ribinés vertés virsijima;

Batina
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Eil. Nr. AprasSymas Reikalavimai

Sisteminj pranesima.

Turi bati stebimi objektai: jrenginio prievadas, procesorius, Batina
1.40. marsrutizavimo protokolas ar bet kuris kitas sisteminis resursas

aprasytas SNMP OID.

Turi bati galimi veiksmai aptikus jvykj: Batina

Konfigaracijos keitimas, naudojant komandine eilute;
141. Sisteminio prane$imo siuntimas;

SMNP pranesimo siuntimas;

Elektroninio pasto Zinutés siuntimas.

Turi bati lokalus administratoriaus autentifikavimas pagal vartotojo Butina
142 varda / slaptazodj

Turi bati centralizuotas administratoriaus autentifikavimas pagal Batina
143. vartotojo varda / slaptazodj RADIUS protokolu

Turi bati skirtingy teisiy suteikimas administratoriui, priklausomai Batina
144. nuo autentifikavimo rezultato
1.45. Turi bati komandiné eiluté (CLI) Batina
1.46. Turi bati serijinis (konsolés) prievadas valdymui Butina
147. Turi bati grafiné Web sasaja Batina
1.48. Turi bati SNMPv2c (RFC 1901), SNMPv3 (RFC 2273, RFC 2274). Batina
1.49. Turi bati telnet (RFC 874) Batina
1.50. Turi bati SSHv1, SSHv2 Butina

Turi bati operacinés sistemos ir konfiglracijos persiuntimas TFTP Batina
151 protokolu
1.52. Turi bati syslog Butina
1.53. Turi bati RADIUS, TACACS+ protokolas (RFC 2865) Batina
1.54. Turi bati NTP protokolas (RFC 1305) Batina
2. Garantija -

Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety Butina

garantija, kurios metu:

- turi bati nemokamas programinés jrangos klaidy

Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy

Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko

perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;

- turi  bati programinés jrangos atnaujinimo
2.1 galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas

i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir

dalys privalo bati pakeisti ne ilgiau kaip per 5 (penkias) darbo

dienas nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos.
7 lentelé. Prieigos tinklo MPLS LER funkcijos II tipo marsrutizatoriy techniniai reikalavimai
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiros savybés -

Korpusas Turi bati montuojamos j 19 coliy

komutacine spinta, Turi bati pateikiamas
11 su visais reikalingais montavimui j 19
coliy komutacine spinta priedais.

1.2. Maitinimas turi bati AC 220V Batina

Turi bati ne maziau kaip 2 IEEE 802.3z 1000BaseX Ethernet WAN Batina
13. prievadas, kei¢iamiems fizinés terpés SFP tipo moduliams jrengti.
14. Turi bati ne maziau kaip 2 RJ45 tipo Ethernet 1000 Mbps sasajos Batina
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Eil. Nr. Aprasymas Reikalavimai
Vienu metu turi bati aktyvis ne maziau kaip 3 prievadai aprasyti Butina
L. 1.3 ir 1.4 punktuose.
1.6. Turi bati centrinis komutavimo/valdymo modulis 1 vienetas Batina
Turi bati IEEE 802.1Q VLAN Ethernet WAN prievaduose Batina
17. palaikymas. Palaikomy VLAN ID 1-4094. Virtualiy prievady
(angliskai subinterface) priskiriant jiems VLAN ID palaikymas.
1G Ethernet WAN prievadai naudojami tarp kamieninio tinklo Butina
1.8. jrenginiy ir priegos tinklo MPLS LER jrenginiy turi palaikyti
Ethernet kadry ilgj MTU ne maziau kaip 9000 baity
1.9. Marsrutizatoriaus pralaidumas turi bati nemaziau 280 Mbps Butina
1.10. Turi bati galimybé jdéti papildomai ne maziau 2 prievady moduliy Batina
Turi bati galimybé jdéti papildomai ne maziau 1 serviso modulj su Butina
11l papildomu funkcionalumu
1.12. DRAM atmintis ne maziau 4GB Batina
1.13. Turi bati galimybé padidinti DRAM atmintj iki ne maziau kaip 8GB Batina
1.14. Flash atmintis ne maziau 4GB Batina
1.14.1. | Turi bati galimybé padidinti Flash atmint;j iki ne maziau 8GB Batina
Turi bati palaikomas prievady moduliy SFP keitimas neisjungiant Batina
114.2. maitinimo.
Turi bati IP marsrutizavimas: Batina
Statiniai marsrutai
RIPv2 (RFC 2453)
RIPng (RFC 2080
OSPFv2 (RFC 2328)
1.15. OSPFv3 (RFC 2740)
BGPv4 (RFC 1771)
IS-IS (RFC 1142)
Salyginis marsrutizavimas (angliskai policy based routing),
priverstinai nukreipiant paketus priklausomai nuo siuntéjo/gavéjo
IP adreso
1.16. Turi bati HSRP arba VRRP protokoly palaikymas. Batina
1.17. Turi bati MPLS, MPLS LDP, MPLS VPN palaikymas. Batina
Turi bati unicast bei multicast srauty perdavimas bei valdymas Batina
118 MPLS-VPN virtualiuose marsrutizatoriuose (VRF arba lygiavertis).
1.19. Turi bati virtualios marsrutizavimo lentelés. Batina
1.20. Turi bati ne maziau kaip 200 virtualiy marsrutizavimo lenteliy Batina
1.21. Turi bati PIM Sparse Mode (RFC 2362). Batina
1.22. Turi bati PIM Source Specific Mode. Batina
1.23. Turi bati IGMPv2, IGMPv3. Batina
Turi bati lanksti Paslaugos kokybés architektara, sudaryta is: Batina
Jeinancio srauto suskirstymo j klases
Klasifikuoto srauto tvarkymo taisykliy (policers) sukarimo.
Paslaugos kokybés objekty, susiejanciy vieng ar kelias klases su
124 tvarkymo taisyklémis, su.kurimo. o o o '
- Paslaugos kokybés objekty priskyrimo fiziniams ir virtualiems
prievadams bei galiojanéiy atskirai jeinanciam ir iSeinanciam
srautui.
ISeinancio srauto prioritizavimo.
ISeinancio srauto eiliy perpildymo kontrolés.
Turi bati jeinancio srauto suskirstymas j klases pagal: Batina
prievada
1.25. L3 TOS ir DSCP reiksmes

MPLS EXP reikSme (Ethernet WAN prievadams)
gavéjo/siuntéjo IP adresa
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Eil. Nr.

Aprasymas

Reikalavimai

1.26.

Turi bati IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj

gaveéjo/siuntéjo IP adresa

gaveéjo / siuntéjo TCP/UDP prievado numer;j

Batina

1.27.

Turi bati klasifikuoto srauto tvarkymo taisyklés (policers), nustatant
tokius veiksmus:

Maksimalus pralaidumas

Pakety TOS / DSCP reikSmiy perrasymas

MPLS kadry EXP reikSmiy perrasymas

pakety TOS/DSCP reikSmiy perrasymas , priklausomai nuo to ar
srautas virsija nustatyta maksimaly pralaiduma

pakety atmetimas (drop), priklausomai nuo to ar srautas virsija

nustatyta maksimaly pralaiduma

Batina

1.28.

Maziausias maksimalaus pralaidumo nustatymo zingsnis turi bati
nedaugiau 64 kbps.

Batina

1.29.

Turi bati pralaidumo nustatymo mechanizmai:
CIR (Commited Information Rate)
PIR (Peak Information Rate)

Batina

1.30.

Turi bati paslaugos kokybés objekty, galiojanciy jeinanciam
srautui, susiejimas su L3 prievadais

Batina

131

Turi bati paslaugos kokybés objekty, galiojanciy iSeinanciam
srautui, susiejimas su L3 prievadais

Batina

1.32.

Turi bati IP pakety filtrai pagal:
Siuntéjo / gavéjo IP adresa
Siuntéjo / gavéjo TCP/UDP prievado numerj

Batina

1.33.

Turi bati sisteminiy jvykiy aptikimas, stebéjimas ir valdymas
naudojant jrenginio operacine sistema.

Batina

1.34.

Turi bati sisteminiy jvykiy aptikimas pagal:

Stebimo objekto blsenos pasikeitima;

Stebimo objekto apkrovos nustatytos ribinés vertés virsijima;
Sisteminj pranesima.

Batina

1.35.

Turi bati stebimi objektai: jrenginio prievadas, procesorius,
marsrutizavimo protokolas ar bet kuris kitas sisteminis resursas
aprasytas SNMP OID.

Batina

1.36.

Turi bati galimi veiksmai aptikus jvyki:

Konfigaracijos keitimas, naudojant komandine eilute;
Sisteminio pranesimo siuntimas;

SMNP pranesimo siuntimas;

Elektroninio pasto Zinutés siuntimas.

Batina

1.37.

Turi bati lokalus administratoriaus autentifikavimas pagal
vartotojo varda / slaptazod]

Batina

1.38.

Turi bati centralizuotas administratoriaus autentifikavimas pagal
vartotojo varda / slaptazodj RADIUS protokolu

Batina

1.39.

Turi bati skirtingy teisiy suteikimas administratoriui, priklausomai
nuo autentifikavimo rezultato

Batina

1.40.

Turi bati komandiné eiluté (CLI)

Batina

141

Turi bati serijinis (konsolés) prievadas valdymui

Batina

142.

Turi bati grafiné Web sasaja

Batina

143.

Turi bati SNMPv2c (RFC 1901), SNMPv3 (RFC 2273, RFC 2274).

Batina

1.44.

IEEE802.1ag, IEEE 802.3ah Ethernet OAM

Batina

145.

Turi bati telnet (RFC 874)

Batina

1.46.

Turi bati SSHv1, SSHv2

Batina

1.47.

Turi bati operacinés sistemos ir konfiglracijos persiuntimas TFTP
protokolu

Batina




19

Eil. Nr. Aprasymas Reikalavimai
1.48. Turi bati syslog Batina
1.49. Turi bati RADIUS, TACACS+ protokolas (RFC 2865) Batina
1.50. Turi bati NTP protokolas (RFC 1305) Batina
2. Garantija -

Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety Batina

garantija, kurios metu:

- turi bati nemokamas programinés jrangos klaidy

alinimas garantiniu laikotarpiu. Programinés jrangos klaidy

Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko

perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;

- turi  bati programinés jrangos atnaujinimo
2.1 galimybé  garantiniu  laikotarpiu.  Programinés  jrangos

atsisiuntimas i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir

dalys privalo bati pakeisti ne ilgiau kaip per 5 (penkias) darbo

dienas nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos.
8 lentelé. Prieigos tinklo MPLS LER funkcijos III tipo marsrutizatoriy techniniai reikalavimai
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiros savybés -

Korpusas Turi bati montuojamos j 19 coliy

komutacine spinta, Turi bati pateikiamas
1L su visais reikalingais montavimui j 19 coliy
komutacine spinta priedais.

1.2. Maitinimas turi bati AC 220V Batina

Turi bati ne maziau kaip 1 IEEE 802.3z 1000BaseX Ethernet WAN Batina
13. prievadas, kei¢iamiems fizinés terpés SFP tipo moduliams jrengti.
14. Turi bati ne maziau kaip 2 RJ45 tipo Ethernet 1000 Mbps sasajos Batina

Vienu metu turi bati aktyvis ne maziau kaip 2 prievadai aprasyti Batina
L5 1.3 ir 1.4 punktuose.
1.6. Turi bati centrinis komutavimo/valdymo modulis 1 vienetas Batina

Turi bati IEEE 802.1Q VLAN Ethernet WAN prievaduose Batina
17. palaikymas. Palaikomy VLAN ID 1-4000. Virtualiy prievady

(angliskai subinterface) priskiriant jiems VLAN ID palaikymas.

1G Ethernet WAN prievadai naudojami tarp kamieninio tinklo Batina
1.8. jrenginiy ir priegos tinklo MPLS LER jrenginiy turi palaikyti

Ethernet kadry ilgj MTU ne maziau kaip 9000 baity
1.9. Marsrutizatoriaus pralaidumas turi bati nemaziau 100 Mbps Butina
1.10. Turi bati galimybé jdéti papildomai ne maziau 2 prievady moduliy Batina
1.11. DRAM atmintis ne maziau 4GB Batina
1.12. Turi bati galimybé padidinti DRAM atmint;j iki ne maziau 8GB Batina
1.13. Flash atmintis ne maziau 4GB Batina
1.14. Turi bati galimybé padidinti Flash atmintj iki ne maziau 8GB Batina

Turi bati palaikomas prievady moduliy SFP keitimas neisjungiant Batina
115 maitinimo.

Turi bati IP mar$rutizavimas: Batina

Statiniai marsrutai
116. RIPv2 (RFC 2453)

RIPng (RFC 2080

OSPFv2 (RFC 2328)

OSPFv3 (RFC 2740)
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Eil. Nr.

Aprasymas

Reikalavimai

BGPv4 (RFC 1771)

IS-IS (RFC 1142)

Salyginis marsrutizavimas (angliskai policy based routing),
priverstinai nukreipiant paketus priklausomai nuo siuntéjo/gavéjo
IP adreso

1.17.

Turi bati HSRP arba VRRP protokoly palaikymas.

Batina

1.18.

Turi bati MPLS, MPLS LDP, MPLS VPN palaikymas.

Batina

1.19.

Turi bati unicast bei multicast srauty perdavimas bei valdymas
MPLS-VPN virtualiuose marsrutizatoriuose (VRF arba lygiavertis).

Batina

1.20.

Turi bati virtualios marsrutizavimo lentelés.

Batina

1.21.

Turi bati ne maziau kaip 200 virtualiy marsrutizavimo lenteliy

Batina

1.22.

Turi bati PIM Sparse Mode (RFC 2362).

Batina

1.23.

Turi bati PIM Source Specific Mode.

Batina

1.24.

Turi bati IGMPv2, IGMPv3.

Batina

1.25.

Turi bati lanksti Paslaugos kokybés architektura, sudaryta is:
Jeinancio srauto suskirstymo j klases

Klasifikuoto srauto tvarkymo taisykliy (policers) sukarimo.
Paslaugos kokybés objekty, susiejanciy viena ar kelias klases su
tvarkymo taisyklémis, sukarimo.

Paslaugos kokybés objekty priskyrimo fiziniams ir virtualiems
prievadams bei galiojanciy atskirai jeinanc¢iam ir iSeinanciam
srautui.

ISeinancio srauto prioritizavimo.

ISeinandio srauto eiliy perpildymo kontrolés.

Batina

1.26.

Turi bati jeinancio srauto suskirstymas j klases pagal:
prievada

L3 TOS ir DSCP reikSmes

MPLS EXP reikSme (Ethernet WAN prievadams)
gavéjo/siuntéjo IP adresa

Batina

1.27.

Turi bati IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj

gavéjo/siuntéjo IP adresa

gavéjo / siuntéjo TCP/UDP prievado numerj

Batina

1.28.

Turi bati klasifikuoto srauto tvarkymo taisyklés (policers), nustatant
tokius veiksmus:

Maksimalus pralaidumas

Pakety TOS / DSCP reikSmiy perrasymas

MPLS kadry EXP reikSmiy perrasymas

pakety TOS/DSCP reikSmiy perrasymas , priklausomai nuo to ar
srautas virsija nustatyta maksimaly pralaiduma

pakety atmetimas (drop), priklausomai nuo to ar srautas virsija

nustatyta maksimaly pralaiduma

Batina

1.29.

Maziausias maksimalaus pralaidumo nustatymo zingsnis turi bati
nedaugiau 64 kbps.

Batina

1.30.

Turi bati pralaidumo nustatymo mechanizmai:
CIR (Commited Information Rate)
PIR (Peak Information Rate)

Batina

131

Turi bati paslaugos kokybés objekty, galiojanciy jeinanc¢iam
srautui, susiejimas su L3 prievadais

Batina

1.32.

Turi bati paslaugos kokybés objekty, galiojanciy iseinanc¢iam
srautui, susiejimas su L3 prievadais

Batina

1321

Turi bati IP pakety filtrai pagal:
Siuntéjo / gavéjo IP adresa
Siuntéjo / gavéjo TCP/UDP prievado numerj

Batina

1.32.2.

Turi bati sisteminiy jvykiy aptikimas, stebéjimas ir valdymas

Batina
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Eil. Nr. Aprasymas Reikalavimai

naudojant jrenginio operacine sistema.

Turi bati sisteminiy jvykiy aptikimas pagal: Batina
133, Stebimo obJ:ekto basenos pasikeitima; o o

Stebimo objekto apkrovos nustatytos ribinés vertés virsijima;

Sisteminj pranesima.

Turi bati stebimi objektai: jrenginio prievadas, procesorius, Batina
1.34. marsrutizavimo protokolas ar bet kuris kitas sisteminis resursas

aprasytas SNMP OID.

Turi bati galimi veiksmai aptikus jvykj: Batina

Konfigaracijos keitimas, naudojant komandine eilute;
1.35. Sisteminio pranes$imo siuntimas;

SMNP pranesimo siuntimas;

Elektroninio pasto Zinutés siuntimas.

Turi bati lokalus administratoriaus autentifikavimas pagal Batina
1.36. vartotojo varda / slaptazod]

Turi bati centralizuotas administratoriaus autentifikavimas pagal Batina
137. vartotojo varda / slaptazodj RADIUS protokolu

Turi bati skirtingy teisiy suteikimas administratoriui, priklausomai Batina
138. nuo autentifikavimo rezultato
1.39. Turi bati komandiné eilute (CLI) Batina
1.40. Turi bati serijinis (konsolés) prievadas valdymui Batina
141. Turi bati grafiné Web sasaja Batina
142. Turi bati SNMPv2c (RFC 1901), SNMPv3 (RFC 2273, RFC 2274). Bdtina
1.43. IEEE802.1ag, IEEE 802.3ah Ethernet OAM Batina
1.44. Turi bati telnet (RFC 874) Batina
1.45. Turi bati SSHv1, SSHv2 Batina

Turi bati operacinés sistemos ir konfiglracijos persiuntimas TFTP Batina
1.46. protokolu
147. Turi bati syslog Batina
1.48. Turi bati RADIUS, TACACS+ protokolas (RFC 2865) Batina
1.49. Turi bati NTP protokolas (RFC 1305) Batina
2. Garantija —

Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety Bdtina

garantija, kurios metu:

- turi bati nemokamas programinés jrangos klaidy

alinimas garantiniu laikotarpiu. Programinés jrangos klaidy

Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko

perioda nuo Pirkéjo praneSimo Pardavéjui iSsiuntimo dienos;

- turi  bdti  programinés jrangos atnaujinimo
2.1 galimybé  garantiniu  laikotarpiu. ~ Programinés  jrangos

atsisiuntimas i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir

dalys privalo bati pakeisti ne ilgiau kaip per 5 (penkias) darbo

dienas nuo Pirkéjo praneSimo Pardaveéjui iSsiuntimo dienos.
9 lentelé. Prieigos tinklo MPLS LER funkcijos IV tipo marsrutizatoriy techniniai reikalavimai

Nr. Aprasymas Reikalavimai
. Aparatiiros savybés -
1.1 Korpusas Turi bati montuojamos j 19
coliy komutacine spinta, Turi
bati pateikiamas su visais
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Nr. Aprasymas Reikalavimai
reikalingais montavimui j 19
coliy komutacine spinta
priedais.
1.2 Maitinimas turi bati AC 220V Batina
13. Turi bati ne maziau kaip 1 IEEE 802.3z 1000BaseX Ethernet WAN prievadas, Batina
kei¢iamiems fizinés terpés SFP tipo moduliams jrengti.
14. Turi bati ne maziau kaip 2 RJ45 tipo Ethernet 1000 Mbps sasajos Batina
1.5. Vienu metu turi bati aktyvis ne maziau kaip 2 prievadai aprasyti auksciau Butina
esanciuose 2-uose punktuose.
16. Turi bati centrinis komutavimo/valdymo modulis 1 vienetas Batina
17. Turi bati IEEE 802.1Q VLAN Ethernet WAN prievaduose palaikymas. Palaikomy Batina
VLAN ID 1-4094. Virtualiy prievady (angliskai subinterface) priskiriant jiems VLAN
ID palaikymas.
18. 1G Ethernet WAN prievadai naudojami tarp kamieninio tinklo jrenginiy ir priegos Batina
tinklo MPLS LER jrenginiy turi palaikyti Ethernet kadry ilgj MTU ne maziau kaip
9000 baity
1.9. Marsrutizatoriaus pralaidumas turi bati nemaziau 50 Mbps Batina
1.10. Turi bati galimybé padidinti marsrutizatoriaus pralaiduma iki nemaziau 100 Mbps Batina
nekeiciant jrenginio aparatdrinés dalies
111 Turi bati galimybé jdéti papildomai ne maziau 2 prievady moduliy Batina
112. DRAM atmintis ne maziau 4GB Batina
1.13. Turi bati galimybé padidinti DRAM atmint;j iki ne maziau 8GB Batina
1.14. Flash atmintis ne maziau 4GB Batina
1.15. Turi bati galimybé padidinti Flash atmintj iki ne maziau 8GB Butina
1.16. Turi bati palaikomas prievady moduliy SFP keitimas neisjungiant maitinimo. Batina
1.17. Turi bati IP mar$rutizavimas: Batina
Statiniai marsrutai
RIPv2 (RFC 2453)
RIPng (RFC 2080
OSPFv2 (RFC 2328)
OSPFv3 (RFC 2740)
BGPv4 (RFC 1771)
IS-IS (RFC 1142)
Salyginis marsrutizavimas (angliskai policy based routing), priverstinai nukreipiant
paketus priklausomai nuo siuntéjo/gavéjo IP adreso
1.18. Turi bati HSRP arba VRRP protokoly palaikymas. Batina
1.19. Turi bati MPLS, MPLS LDP, MPLS VPN palaikymas. Batina
1.20. Turi bati unicast bei multicast srauty perdavimas bei valdymas MPLS-VPN Batina
virtualiuose marsrutizatoriuose (VRF arba lygiavertis).
1.21. Turi bati virtualios marsrutizavimo lentelés. Batina
1.22. Turi bati ne maziau kaip 200 virtualiy marsrutizavimo lenteliy Batina
1.23. Turi bati PIM Sparse Mode (RFC 2362). Batina
1.24. Turi bati PIM Source Specific Mode. Butina
1.25. Turi bati IGMPv2, IGMPv3. Batina
1.26. Turi bati lanksti Paslaugos kokybés architektara, sudaryta is: Batina

leinancio srauto suskirstymo j klases

Klasifikuoto srauto tvarkymo taisykliy (policers) sukarimo.

Paslaugos kokybés objekty, susiejanciy vieng ar kelias klases su tvarkymo
taisyklémis, sukdrimo.

Paslaugos kokybés objekty priskyrimo fiziniams ir virtualiems prievadams bei
galiojanciy atskirai jeinanciam ir iSeinanciam srautui.

ISeinancio srauto prioritizavimo.

ISeinancio srauto eiliy perpildymo kontrolés.
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Aprasymas

Reikalavimai

1.27.

Turi bati jeinancio srauto suskirstymas j klases pagal:
prievada

L3 TOS ir DSCP reiksmes

MPLS EXP reikSme (Ethernet WAN prievadams)
gavéjo/siuntéjo IP adresa

Batina

1.28.

Turi bati IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj

gaveéjo/siuntéjo IP adresa

gaveéjo / siuntéjo TCP/UDP prievado numer;j

Batina

1.29.

Turi bati klasifikuoto srauto tvarkymo taisyklés (policers), nustatant tokius
veiksmus:

Maksimalus pralaidumas

Pakety TOS / DSCP reikSmiy perrasymas

MPLS kadry EXP reikdmiy perrasymas

pakety TOS/DSCP reikSmiy perrasymas , priklausomai nuo to ar srautas virSija
nustatyta maksimaly pralaiduma

pakety atmetimas (drop), priklausomai nuo to ar srautas virSija nustatyta

maksimaly pralaiduma

Batina

1.30.

Maziausias maksimalaus pralaidumo nustatymo zingsnis turi bati nedaugiau 64
kbps.

Batina

131

Turi bati pralaidumo nustatymo mechanizmai:
CIR (Commited Information Rate)
PIR (Peak Information Rate)

Batina

1.32.

Turi bati paslaugos kokybés objekty, galiojanciy jeinanciam srautui, susiejimas su
L3 prievadais

Batina

1.33.

Turi bati paslaugos kokybés objekty, galiojanciy iSeinanciam srautui, susiejimas su
L3 prievadais

Batina

1.34.

Turi bati IP pakety filtrai pagal:
Siuntéjo / gavéjo IP adresa
Siuntéjo / gavéjo TCP/UDP prievado numerj

Batina

1.35.

Turi bati sisteminiy jvykiy aptikimas, stebéjimas ir valdymas naudojant jrenginio
operacine sistema.

Batina

1.36.

Turi bati sisteminiy jvykiy aptikimas pagal:

Stebimo objekto bisenos pasikeitima;

Stebimo objekto apkrovos nustatytos ribinés vertés virsijima;
Sisteminj pranesima.

Batina

1.37.

Turi bati stebimi objektai: jrenginio prievadas, procesorius, marsrutizavimo
protokolas ar bet kuris kitas sisteminis resursas aprasytas SNMP OID.

Batina

1.38.

Turi bati galimi veiksmai aptikus jvykj:

Konfigaracijos keitimas, naudojant komandine eilute;
Sisteminio prane$imo siuntimas;

SMNP pranesimo siuntimas;

Elektroninio pasto Zinutés siuntimas.

Batina

1.39.

Turi bati lokalus administratoriaus autentifikavimas pagal vartotojo varda /
slaptaZzodi

Batina

1.40.

Turi bati centralizuotas administratoriaus autentifikavimas pagal vartotojo varda /
slaptazodj RADIUS protokolu

Batina

141.

Turi bati skirtingy teisiy suteikimas administratoriui, priklausomai nuo
autentifikavimo rezultato

Batina

142.

Turi bati komandiné eiluté (CLI)

Batina

143.

Turi bati serijinis (konsolés) prievadas valdymui

Batina

1.44.

Turi bati grafiné Web sasaja

Batina

145.

Turi bati SNMPv2c (RFC 1901), SNMPv3 (RFC 2273, RFC 2274).

Batina

1.46.

IEEE802.1ag, IEEE 802.3ah Ethernet OAM

Batina
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Nr. Aprasymas Reikalavimai
147. Turi bati telnet (RFC 874) Batina
1.48. Turi bati SSHv1, SSHv2 Batina
1.49. Turi bati operacinés sistemos ir konfiglracijos persiuntimas TFTP protokolu Batina
1.50. Turi bati syslog Batina
1.51. Turi bati RADIUS, TACACS+ protokolas (RFC 2865) Bdtina
1.52. Turi bati NTP protokolas (RFC 1305) Batina
2. Garantija -

2.1. Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu: Batina

- turi bati nemokamas programinés jrangos klaidy Salinimas garantiniu
laikotarpiu. Programinés jrangos klaidy Salinimas turi buti vykdomas kaip
jmanoma per trumpesnj laiko perioda nuo Pirkéjo pranesimo Pardavéjui
iSsiuntimo dienos;

- turi bati programinés jrangos atnaujinimo galimybé garantiniu laikotarpiu.
Programinés jrangos atsisiuntimas i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir dalys privalo bati
pakeisti ne ilgiau kaip per 5 (penkias) darbo dienas nuo Pirkéjo pranesimo

Pardavéjui iSsiuntimo dienos.

10 lentelé. Prieigos tinklo MPLS LER funkcijos V tipo marsrutizatoriy techniniai reikalavimai

Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés -
Montuojamas j 19" komutacine spinta.
Turi bati pateikiamas su visais reikalingais
11 Korpusas . . . )
montavimui j 19 coliy komutacine spinta
priedais.
1.2. Serijinis (konsolés) prievadas valdymui Batina
1.3. 10/100/1000 BaseTX Ethernet valdymo prievadas Batina
10G Ethernet LAN prievadai keiciamiems fizinés terpés tipo ..
14. . . . Ne maziau 2
moduliams jrengti
10G Ethernet WAN prievadai naudojami tarp kamieninio tinklo
1.5. jrenginiy ir priegos tinklo MPLS LER jrenginiy turi palaikyti Batina
Ethernet kadry ilgj MTU ne maziau kaip 9000 baity
1.6. ZR (80km) bei DWDM keic¢iamos terpés moduliuky palaikymas Batina
1G Ethernet LAN prievadai kei¢iamiems fizinés terpés tipo ..
1.7. . . . Ne maziau 16
moduliams jrengti
1.8. 10G Ethernet LAN prievady plétimo galimybé Ne maziau kaip 6
1.9. 40G Ethernet LAN prievadai Galimybeé
1.10. Maitinimas AC 230V
1.11. Maitinimo Saltiniy kiekis Ne maziau 2
1.12. Fizinés terpés moduliy keitimas neijungiant maitinimo Batina
1.13. Maksimalus galimas marsrutizavimo pralaidumas Ne maziau kaip 50 Gbps
1.14. Maksimalus galimas marsrutizavimo nasumas Ne maziau kaip 40 Mpps
1.15. IPv4 marsruty skaiius apratarinése lentelése Ne maziau 1M
1.16. IPv6 marsruty skaicius apratdrinése lentelése Ne maziau 0.5M
Galimybé dubliuoti marsrutizatoriaus valdymo modulj. Dubliavimas
1.17. turi bati uztikrinamas naudojant du valdymo modulius arba Galimybe
virtualizuojant du fizinius marsrutizatorius j viena loginj vieneta.
Programinés jrangos savybés
2. Layer 3 marsrutizavimo funkcijos -
2.1. Statiniai marsrutai Batina
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Eil. Nr.

Aprasymas

Reikalavimai

RIPv2

RIPng

OSPFv2

OSPFv3

BGPv4

IS-IS

Salyginis marsrutizavimas (policy based routing), priverstinai
nukreipiant paketus priklausomai nuo siuntéjo/gavéjo IP adreso
BFD funkcionalumas

Integrated routing and bridging (IRB) funkcionalumas
Synchronous Ethernet (Synck)

2.2.

Turi bati unicast bei multicast srauty perdavimas bei valdymas
MPLS-VPN virtualiuose marsrutizatoriuose (VRF arba lygiavertis).

Batina

2.3.

Turi bati virtualios marsrutizavimo lentelés.

Batina

24.

Turi bati ne maziau kaip 200 virtualiy marsrutizavimo lenteliy

Batina

Multicast marsrutizavimas

3.1

IGMPv2, IGMPv3

Batina

3.2

PIM-SM, PIM-SSM

Batina

MPLS

4.1

LDP protokolas

RSVP (MPLS-TE)

L3VPN — (MP-BGP vpnv4, Multicast VPN)
L2VPN — (VPLS, EOMPLS)

IP Loop Free Alternate Fast Reroute
IS-IS LFA FRR

BGP PIC

Batina

Virtualiy marsrutizavimo lenteliy kiekis

Ne maziau kaip 200

Paslaugos kokybé

5.1

Lanksti paslaugos kokybés architektara, sudaryta is:
Jeinancio srauto suskirstymo j klases
Klasifikuoto srauto tvarkymo taisykliy sukdrimo
Paslaugos kokybés objekty, susiejanciy viena ar kelias
klases su tvarkymo taisyklémis, suklrimo
Paslaugos kokybés objekty priskyrimo fiziniams ir
virtualiems prievadams (angl. subinterface) bei galiojanciy
atskirai jeinanciam ir iSeinanciam srautui
ISeinancio srauto prioritetizavimo

ISeinancio srauto eiliy perpildymo kontrolés

Batina

5.2.

HQoS (2 lygiu)

Batina

5.3.

Jeinancio srauto suskirstymas j klases pagal:

prievada

L3 TOS ir DSCP reiksmes

MPLS EXP reikSme (Ethernet WAN prievadams)
gaveéjo/siuntéjo IP adresa

Batina

54.

IP pakety klasifikavimo filtrai pagal:
IP protokolo numerj
gavéjo/siuntéjo IP adresa
gaveéjo / siuntéjo TCP/UDP prievado numer;j

Batina

5.5.

Klasifikuoto srauto tvarkymo taisyklés, nustatant tokius veiksmus:
Maksimalus pralaidumas
Pakety TOS / DSCP reikSmiy perrasymas

Batina
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Eil. Nr. Aprasymas Reikalavimai
MPLS kadry EXP reikSmiy perrasymas
pakety TOS/DSCP reikSmiy perraSymas, priklausomai nuo to ar
srautas virsija nustatyta maksimaly pralaiduma
pakety atmetimas, priklausomai nuo to ar srautas virSija nustatyta
maksimaly pralaiduma
Pralaidumo ribojimas jeinanciam/iSeinan¢iam duomeny srautui per
fizinj prievada, virtualy prievada (angl. subinterface) pagal
5.6. siuntéjo/gavéjo IP adresa, UDP/TCP prievada. Batina
Maziausias maksimalaus pralaidumo nustatymo Zingsnis
nedaugiau 1Mbps
5.7. ISeinandio srauto besalyginio prioriteto eilé Butina
ISeinancio srauto eiliy aptarnavimas pagal svorius (Weighted .
5.8. . Batina
Round-Robin)
5.9. ISeinancio srauto eiliy sudarymas kiekvienam prievadui Batina
5.10. Nemaziau 8 prioriteto eiliy kiekvienam prievadui Butina
6. Saugumas -
IP pakety filtrai pagal:
Siuntéjo / gaveéjo IP adres .
61 Siuntéjo / gavéjo TCP/UDIZi prievado numerj Butina
ICMP tipa ir koda
Lokalus administratoriaus autentifikavimas pagal vartotojo varda / .
6.2. . Batina
slaptazodi
63 Centralizuotas administratoriaus autentifikavimas pagal vartotojo Batina
o varda / slaptazodj RADIUS protokolu arba TACACS+ (RFC 2865)
Skirtingy teisiy suteikimas administratoriui, priklausomai nuo .
6.4. et Badtina
autentifikavimo rezultato
7. Kitos funkcijos
7.1. MC-LAG (Multichassis link aggregation) Batina
7.2. Valdymas
7.3. Komandiné eiluté (CLI) Batina
74. SNMPv2, SNMPv3 Batina
7.5. RMON Batina
7.6. SSHv2 Batina
7.7. Syslog Batina
7.8. RADIUS protokolas Batina
7.9. NTP protokolas Batina
7.10. IEEE 1588 Batina
NetFlow, IPFIX, sFlow ar analogiskas duomeny srauto stebéjimo Butina
711 protokolas
Turi bati operacinés sistemos ir konfigaracijos persiuntimas TFTP .
7.12. Batina
protokolu.
8. Garantija -
Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:
- turi bati nemokamas programinés jrangos klaidy
Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
81 Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko Batina

perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;

- turi  bati programinés jrangos atnaujinimo
galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas
i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
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Eil. Nr.

Aprasymas

Reikalavimai

Garantiniu laikotarpiu sugedes marsrutizatorius, jo moduliai ir dalys
privalo buti pakeisti ne ilgiau kaip per 5 (penkias) darbo dienas nuo
Pirkéjo pranesimo Pardaveéjui iSsiuntimo dienos.

10 lentelé. Prieigos tinklo I tipo komutatoriy techniniai reikalavimai

Eil. Nr.

Aprasymas

Reikalavimai

1.

Aparatiiros savybés

Korpusas Turi bati montuojamos j 19 coliy
komutacine spinta, Turi bati pateikiamas
11 su visais reikalingais montavimui j 19
coliy komutacine spinta priedais.
1.2. Maitinimas turi bati AC 220V Butina
1.3. Turi bati serijinis (konsolés) prievadas valdymui Butina
Ne maziau kaip 24 IEEE 802.3ab 1000Base-T Ethernet LAN Batina
14. prievadai su IEEE 802.3at PoE funkcionalumu
1.5. Irenginio PoE galia — ne maziau 370 W Batina
Ne maziau kaip 2 lizdai skirti SFP/SFP+ 1000/10000 Base-X Batina
L6. Ethernet moduliams
17. Optiniai keitikliai turi palaikyti karsto keitimo funkcionaluma Batina
18 Komutfvimo .naéumas - ne maiiauvlfaip 128 prs, Batina
o ne maziau kaip 69 Mpps 64 B dydzio paketais
1.9. MAC adresy lentelés dydis - ne maziau kaip 16000 Butina
1.10. Ne maziau kaip 512 MB DRAM atminties Batina
1.11. IEEE 802.3az Energy Efficient Ethernet Butina
Galimybé stekuoti naudojant specializuotg stekavimo modulj arba Batina
112 kitus optinius prievadus
1.13. Steke esanciy komutatoriy skaicius - ne maziau 4 Batina
Programinés jrangos savybés
2. Komutavimo funkcijos Butina
2.1 IEEE 802.1Q VLAN Batina
2.2. Aktyviy VLAN kiekis - ne maziau kaip 1000 Batina
2.3. VLAN identifikatoriy kiekis - ne maziau kaip 4000 Batina
24, Voice VLAN funkcionalumas Batina
2.5. IEEE 802.1d Spanning Tree protokolas Batina
2.6. IEEE 802.1w Rapid Spanning Tree protokolas Butina
2.7. IEEE 802.1s Multiple Spanning Tree protokolas Butina
238. IEEE 802.3ad prievady loginis apjungimas Batina
2.9. IEEE 802.1ab LLDP, LLDP-MED Batina
Maksimalus komutuojamy Ethernet kadry ilgis - ne maziau kaip Batina
2.10. 9000 baity
3. Marsrutizavimo funkcijos Batina
3.1. Statinis marsrutizavimas Batina
3.2. Statiniy marsruty skaicius — ne maziau kaip 16 Batina
3.3. Statinis IPv6 marsSrutizavimas Batina
34. DHCP serverio funkcionalumas Batina
Technologija, uztikrinanti atsakymus j ARP uzklausas skirtas ne Batina
35 lokalaus tinklo potinkliams (proxy ARP)
3.6. Auksto patikimumo protokola VRRP arba analogiska Batina
Multicast Butina
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Eil. Nr. Aprasymas Reikalavimai
41. IGMP Snooping Batina
5. Paslaugos kokybé Butina
5.1. IEEE 802.1p CoS Batina
5.2. Ethernet kadry Zyméjimas perrasant IEEE802.1p CoS reikSme Butina
5.3. IP pakety zyméjimas perrasant TOS/DSCP reikSme Butina
Jeinancio srauto suskirstymas j klases pagal: Butina
5.4. L2 Cos .
L3 TOS/DSCP reiksSmes
IP pakety klasifikavimo filtrus
IP pakety klasifikavimo filtrai pagal: Butina
- IP p.rf)tolfolo .r.\umerj
gavéjo/siuntéjo IP adresg
gaveéjo /siuntéjo TCP/UDP prievado numerj
5.6. Siuntimo eiliy kiekis kiekvienam prievadui - ne maziau kaip 4 Batina
5.7. ISeinandio srauto besalyginio prioriteto eilé Butina
6. Saugumas -
IP pakety filtrai pagal: Batina
61 Siunte::J:o / gave:.-J:o IP adresa ' .
Siuntéjo / gavéjo TCP/UDP prievado numerj
Laika
6.2. Dinaminis ARP inspektavimas Batina
Apsauga nuo neleistino prisijungimo pagal siuntéjo MAC adresa, Batina
63 ribojant leistiny MAC adresy kiekj
6.4. Tapatumo nustatymas IEEE 802.1x protokolu Batina
Duomeny srauto, jeinancio ar iseinancio i$ bet kurio fizinio Butina
6:5. prievado / VLAN kopijavimas j nustatyta prievada stebéjimui
Lokalus administratoriaus autentifikavimas pagal vartotojo varda / Butina
66 slaptazodi
Centralizuotas administratoriaus autentifikavimas pagal vartotojo Batina
6.7. varda / slaptazodj RADIUS protokolu
Skirtingy teisiy suteikimas administratoriui, priklausomai nuo Batina
68 autentifikavimo rezultato
Per komutatoriy einanciy duomeny loginis skirstymas j srautus ir Batina
6.9. Siy srauty statistikos eksportavimas. NetFlow, IPFIX, sFlow ar
analogiskas duomeny srauto stebéjimo protokolas
7. Valdymas -
7.1. Komandiné eiluté (CLI) Batina
7.2. Grafiné Web sasaja Batina
7.3. Operacinés sistemos ir konfigaracijos persiuntimas TFTP protokolu Batina
7.4. RMON (RFC 2819), ne maziau 4 grupiy Batina
7.5. SNMPv2, SNMPv3 Batina
7.6. Telnet Batina
77. SSHv1, SSHv2 Batina
7.8. Syslog Batina
7.9. RADIUS protokolas Batina
7.10. NTP protokolas Batina
8. Garantija -
Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety Batina
garantija, kurios metu:
8.1 - turi bati nemokamas programinés jrangos klaidy

Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
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Eil. Nr.

Aprasymas

Reikalavimai

perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;

- turi  bati  programinés jrangos atnaujinimo
galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas
iS gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes komutatorius, jo moduliai ir dalys
privalo bati pakeisti ne ilgiau kaip per 5 (penkias) darbo dienas

nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos.

11 lentelé. Prieigos tinklo II tipo komutatoriy techniniai reikalavimai

Nr. Aprasymas Reikalavimai

1. Aparataros savybés

11. Korpusas Turi bati montuojamos j 19

coliy komutacine spinta, Turi
bati pateikiamas su visais
reikalingais montavimui j 19
coliy komutacine spinta
priedais.

1.2. Maitinimas turi bati AC 220V Batina

13. Turi bati serijinis (konsolés) prievadas valdymui Batina

14. Ne maziau kaip 24 IEEE 802.3ab 1000Base-T Ethernet LAN prievadai Batina

15. Ne maziau kaip 4 lizdai skirti IEEE 802.3z SFP 1000Base-X Ethernet moduliams Batina

16. Optiniai keitikliai turi palaikyti karsto keitimo funkcionaluma Batina

1.7. Komutavimo nasumas - ne maziau kaip 128 Gbps, Butina
ne maziau kaip 69 Mpps 64 B dydzio paketais

1.8. MAC adresy lentelés dydis - ne maziau kaip 16000 Batina

1.9. Ne maziau kaip 512 MB DRAM atminties Batina

1.10. Ne maziau kaip 128 MB Flash atmintiné Batina

111 IEEE 802.3az Energy Efficient Ethernet Batina

1.12. Galimybé stekuoti naudojant specializuota stekavimo modulj arba kitus optinius Butina
prievadus

1.13. Steke esanciy komutatoriy skaicius - ne maziau 4 Batina
Programinés jrangos savybés

2. Komutavimo funkcijos Batina

2.1 IEEE 802.1Q VLAN Batina

2.2. Aktyviy VLAN kiekis - ne maziau kaip 1000 Batina

2.3. VLAN identifikatoriy kiekis - ne maziau kaip 4000 Batina

24. Voice VLAN funkcionalumas Batina

2.5. IEEE 802.1d Spanning Tree protokolas Batina

2.6. IEEE 802.1w Rapid Spanning Tree protokolas Batina

2.7. IEEE 802.1s Multiple Spanning Tree protokolas Batina

2.8. IEEE 802.3ad prievady loginis apjungimas Butina

29. IEEE 802.1ab LLDP, LLDP-MED Bdtina

2.10. Maksimalus komutuojamy Ethernet kadry ilgis - ne maziau kaip 9000 baity Batina

3. Marsrutizavimo funkcijos Batina

31 Statinis marsrutizavimas Butina

3.2. Statiniy marsruty skaicius — ne maziau kaip 16 Batina

3.3. Statinis IPv6 marsrutizavimas Batina

34. DHCP serverio funkcionalumas Butina

3.5. Technologija, uztikrinanti atsakymus j ARP uzklausas skirtas ne lokalaus tinklo Batina
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Nr. Aprasymas Reikalavimai
potinkliams (proxy ARP)
3.6. Auksto patikimumo protokola VRRP arba analogiska Batina
4. Multicast Butina
4.1. IGMP Snooping Batina
5. Paslaugos kokybé -
5.1 IEEE 802.1p CoS Batina
5.2. Ethernet kadry Zyméjimas perrasant IEEE802.1p CoS reiksme Butina
5.3. IP pakety zyméjimas perrasant TOS/DSCP reikSme Batina
54. Jeinancio srauto suskirstymas j klases pagal: Batina
L2 CoS
L3 TOS/DSCP reikSmes
IP pakety klasifikavimo filtrus
5.5. IP pakety klasifikavimo filtrai pagal: Butina
IP protokolo numerj
gavéjo/siuntéjo IP adresa
gavéjo /siuntéjo TCP/UDP prievado numer;j
5.6. Siuntimo eiliy kiekis kiekvienam prievadui - ne maziau kaip 4 Batina
5.7. ISeinancio srauto besalyginio prioriteto eilé Batina
6. Saugumas -
6.1. IP pakety filtrai pagal: Batina
Siuntéjo / gavéjo IP adresa
Siuntéjo / gavéjo TCP/UDP prievado numerj
Laika
6.2. Dinaminis ARP inspektavimas Batina
6.3. Apsauga nuo neleistino prisijungimo pagal siuntéjo MAC adresg, ribojant leistiny Butina
MAC adresy kiekj
6.4. Tapatumo nustatymas IEEE 802.1x protokolu Batina
6.5. Duomeny srauto, jeinancio ar iseinancio i$ bet kurio fizinio prievado / VLAN Batina
kopijavimas j nustatyta prievada stebéjimui
6.6. Lokalus administratoriaus autentifikavimas pagal vartotojo varda / slaptazod] Batina
6.7. Centralizuotas administratoriaus autentifikavimas pagal vartotojo varda / Batina
slaptazodj RADIUS protokolu
6.8. Skirtingy teisiy suteikimas administratoriui, priklausomai nuo autentifikavimo Bdtina
rezultato
6.9. Per komutatoriy einanciy duomeny loginis skirstymas j srautus ir Siy srauty Bdtina
statistikos eksportavimas. NetFlow, IPFIX, sFlow ar analogiskas duomeny srauto
stebéjimo protokolas
7. Valdymas -
7.1. Komandiné eiluté (CLI) Batina
7.2. Grafiné Web sasaja Batina
7.3. Operacinés sistemos ir konfigaracijos persiuntimas FTP protokolu Butina
74. RMON (RFC 2819), ne maziau 4 grupiy Batina
7.5. SNMPv2, SNMPv3 Batina
7.6. Telnet Batina
7.7. SSHv1, SSHv2 Batina
7.8. Syslog Batina
7.9. RADIUS protokolas Batina
7.10. NTP protokolas Batina
8. Garantija -
8.1. Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu: Batina

- turi bati nemokamas programinés jrangos klaidy Salinimas
garantiniu laikotarpiu. Programinés jrangos klaidy Salinimas turi bati vykdomas
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Nr. Aprasymas Reikalavimai
kaip jmanoma per trumpesnj laiko perioda nuo Pirkéjo pranesimo Pardavéjui
iSsiuntimo dienos;
- turi bati programinés jrangos atnaujinimo galimybé garantiniu
laikotarpiu. Programinés jrangos atsisiuntimas is gamintojo puslapio;
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
Garantiniu laikotarpiu sugedes komutatorius, jo moduliai ir dalys privalo bati
pakeisti ne ilgiau kaip per 5 (penkias) darbo dienas nuo Pirkéjo pranesimo
Pardavéjui issiuntimo dienos.
12 lentelé. Prieigos tinklo III tipo komutatoriy techniniai reikalavimai
Aprasymas Reikalavimai
1. Aparataros savybés
11. Korpusas Turi bati montuojamos j 19
coliy komutacine spinta, Turi
bati pateikiamas su visais
reikalingais montavimui j 19
coliy komutacine spinta
priedais.
1.2. Maitinimas turi bati AC 220V Batina
13. Turi bati serijinis (konsolés) prievadas valdymui Batina
14. Ne maziau kaip 20 IEEE 802.3ab 1000Base-T Ethernet LAN prievadai Batina
15. Ne maziau kaip 4 lizdai skirti IEEE 802.3z SFP 1000Base-X Ethernet moduliams Batina
16. Optiniai keitikliai turi palaikyti karsto keitimo funkcionaluma Batina
1.7. Komutavimo nasumas - ne maziau kaip 88 Gbps, Batina
ne maziau kaip 65 Mpps 64 B dydzio paketais
1.8. MAC adresy lentelés dydis - ne maziau kaip 32000 Batina
1.9. Ne maziau kaip 256MB DRAM atminties Batina
1.10. Ne maziau kaip 32MB Flash atmintiné Batina
111 IEEE 802.3az Energy Efficient Ethernet Batina
1.12. Galimybé stekuoti naudojant specializuota stekavimo modulj arba kitus optinius Butina
prievadus
1.13. Steke esanciy komutatoriy skaicius - ne maziau 4 Batina
1.14. Stekavimo prievady kiekis — ne maziau 2 Galimybé
1.15. IEEE 802.1Q VLAN Batina
1.16. Aktyviy VLAN kiekis - ne maziau kaip 250 Batina
1.17. VLAN identifikatoriy kiekis - ne maziau kaip 4000 Batina
1.18. Voice VLAN funkcionalumas Batina
1.109. IEEE 802.1d Spanning Tree protokolas Batina
1.20. IEEE 802.1w Rapid Spanning Tree protokolas Batina
1.21. IEEE 802.1s Multiple Spanning Tree protokolas Batina
1.22. IEEE 802.3ad prievady loginis apjungimas Batina
1.23. IEEE 802.1ab LLDP, LLDP-MED Badtina
1.24. Maksimalus komutuojamy Ethernet kadry ilgis - ne maziau kaip 9000 baity Batina
2. Marsrutizavimo funkcijos Galimybé
2.1. Statinis marsrutizavimas Galimybé
2.2. Statiniy marsruty skaicius — ne maziau kaip 16 Galimybé
2.3. Galimybé naudoti IPv4 marsrutizavimo protokolus: Galimybé

RIPv2 (RFC 2453)
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Aprasymas Reikalavimai
OSPFv2 (RFC 2328)
BGPv4 (RFC 1771)
IS-IS (RFC 1142)
Salyginj marsrutizavima (policy based routing), priverstinai nukreipiant
paketus priklausomai nuo siuntéjo/gaveéjo IP adreso
24. Statinis IPv6 marsSrutizavimas Galimybeé
2.5. Galimybé naudoti IPv6 marsrutizavimo protokolus: Galimybé
OSPF (RFC 2740)
RIPng (RFC 2080)
2.6. Galimybé naudoti virtualias marsrutizavimo lenteles Galimybeé
2.7. Galimybé naudoti auksto patikimumo protokolg VRRP arba analogiska Galimybé
28. DHCP serverio funkcionalumas Galimybeé
29. Technologija, uztikrinanti atsakymus j ARP uzklausas skirtas ne lokalaus tinklo Galimybé
potinkliams (proxy ARP)
3. Multicast Batina
3.1 Galimybé naudoti PIM Galimybé
4. Paslaugos kokybé -
4.1. IEEE 802.1p CoS Batina
4.2. Ethernet kadry zyméjimas perrasant IEEE802.1p CoS reikSme Batina
43. IP pakety zyméjimas perrasant TOS/DSCP reikSme Batina
44. Jeinancio srauto suskirstymas j klases pagal: Batina
L2 CoS
L3 TOS/DSCP reikSmes
IP pakety klasifikavimo filtrus
4.5. IP pakety klasifikavimo filtrai pagal: Batina
IP protokolo numerj
gavéjo/siuntéjo IP adresa
gavéjo /siuntéjo TCP/UDP prievado numer;j
4.6. Siuntimo eiliy kiekis kiekvienam prievadui - ne maziau kaip 8 Batina
47. ISeinancio srauto besalyginio prioriteto eilé Butina
5. Saugumas -
5.1 IP pakety filtrai pagal: Batina
Siuntéjo / gavéjo IP adresa
Siuntéjo / gavéjo TCP/UDP prievado numer;j
Laika
5.2. Dinaminis ARP inspektavimas Batina
5.3. Apsauga nuo neleistino prisijungimo pagal siuntéjo MAC adresg, ribojant leistiny Batina
MAC adresy kiekj
54. Tapatumo nustatymas IEEE 802.1x protokolu Batina
5.5. Duomeny srauto, jeinancio ar iseinancio i$ bet kurio fizinio prievado / VLAN Batina

kopijavimas j nustatyta prievada stebéjimui
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Aprasymas Reikalavimai

5.6. Lokalus administratoriaus autentifikavimas pagal vartotojo varda / slaptazod;j Batina
5.7. Centralizuotas administratoriaus autentifikavimas pagal vartotojo varda / Batina

slaptazodj RADIUS protokolu
5.8. Skirtingy teisiy suteikimas administratoriui, priklausomai nuo autentifikavimo Badtina

rezultato
5.9. Per komutatoriy einanciy duomeny loginis skirstymas j srautus ir Siy srauty Bdtina

statistikos eksportavimas. NetFlow, IPFIX, sFlow ar analogiskas duomeny srauto

stebéjimo protokolas
6. Valdymas Batina
6.1. Komandiné eiluté (CLI) Batina
6.2. Grafiné Web sasaja Batina
6.3. Operacinés sistemos ir konfigaracijos persiuntimas FTP protokolu Batina
6.4. RMON (RFC 2819), ne maziau 4 grupiy Batina
6.5. SNMPv2, SNMPv3 Batina
6.6. Telnet Batina
6.7. SSHv1, SSHv2 Batina
6.8. Syslog Batina
6.9. RADIUS protokolas Batina
6.10. NTP protokolas Batina
7. Garantija Butina
7.1. Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu: Batina

- turi bati nemokamas programinés jrangos klaidy $alinimas

garantiniu laikotarpiu. Programinés jrangos klaidy Salinimas turi bati vykdomas

kaip jmanoma per trumpesnj laiko periodg nuo Pirkéjo praneSimo Pardavéjui

iSsiuntimo dienos;

- turi bati programinés jrangos atnaujinimo galimybé garantiniu

laikotarpiu. Programinés jrangos atsisiuntimas i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes komutatorius, jo moduliai ir dalys privalo bati

pakeisti ne ilgiau kaip per 5 (penkias) darbo dienas nuo Pirkéjo pranesimo

Pardavéjui issiuntimo dienos.
13 lentelé Optiniy 10G LR, ER, ZR moduliy techniniai reikalavimai
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés
1.1. Turi palaikyti 10Gb/s (LAN) Batina
1.2. Turi bati suderinamas su LSR funkcijos marsrutizatoriais Butina
1.3. Turi bati skirti vienmodziam (single mode) ITU G.652 Sviesolaidziui Batina
14. Turi palaikyti parametry stebéjimo funkcionaluma (DOM) Batina
1.5. Darbiné temperatura °C Ne blogiau nei (0..+70)

14 lentelé Optiniy 1G LX moduliy techniniai reikalavimai

Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés

1.1. Turi palaikyti 1Gb/s (LAN) Batina

1.2. Turi bati suderinamas su LSR, LER funkcijos marsrutizatoriais Butina

1.3. Turi bati skirti vienmodziam (single mode) ITU G.652 Sviesolaidziui Batina

14. Turi palaikyti parametry stebéjimo funkcionaluma (DOM) Batina

1.5. Gamintojo deklaruojamas nominalus atstumas Ne maziau 10 Km
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15 lentelé Optiniy 1G ZX moduliy techniniai reikalavimai

Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés

1.1. Turi palaikyti 1Gb/s (LAN) Bdtina

1.2. Turi bati suderinamas su LSR, LER funkcijos marsrutizatoriais Batina

1.3. Turi bati skirti vienmodziam (single mode) ITU G.652 Sviesolaidziui Batina

14. Turi palaikyti parametry stebéjimo funkcionaluma (DOM) Bdtina

1.5. Gamintojo deklaruojamas nominalus atstumas Ne maziau 70 Km

16 lentelé Marsrutizatoriy optiniy moduliy techniniai reikalavimai

Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés
11 Prievady iSplétimo modulis suderinamas su Perkanciosios organizacijos turimais Batina
- Cisco2911 marsrutizatoriais
1.2. 1G SFP Ethernet LAN prievadai keiCiamiems fizinés terpés tipo moduliams jrengti Ne maziau kaip 1
13 1G SFP Ethernet LAN prievadas turi palaikyti Ethernet kadry ilgj MTU ne maziau Bating
- kaip 9000 baity
14. 10/100/1000 BaseTX Ethernet prievady kiekis Ne maziau kaip 1
1.5. Vienu metu aktyviy prievady kiekis Ne maziau kaip 1
1.6. SFP Ethernet LAN prievadai keic¢iami neisjungiant maitinimo Batina
Palaikomi SFP moduliy tipai: Bdtina
e  1000BASE-SX
e 1000BASE-LX
17 e 1000BASE-ZX
e DWDM
Palaikomas funkcionalumas:
e L3 pagal OSI
1s. e VRRP arba analogiskas Biting
e MPLS
e HQoS
2. Garantija -
Optiniams moduliams turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:
- turi boti nemokamas programinés jrangos klaidy 3alinimas
garantiniu laikotarpiu. Programinés jrangos klaidy Salinimas turi bati vykdomas
kaip jmanoma per trumpesnj laiko periodg nuo Pirkéjo praneSimo Pardavéjui
iSsiuntimo dienos; .
2.1 - turi bati programinés jrangos atnaujinimo galimybé garantiniu Batina
laikotarpiu. Programinés jrangos atsisiuntimas i$ gamintojo puslapio;
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
Garantiniu laikotarpiu sugedes jrenginys privalo bati pakeistas ne ilgiau kaip per 5
(penkias) darbo dienas nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos.
17 lentelé. Kiti reikalavimai jrangai.
Eil. Nr. Aprasymas Reikalavimai
1 Iranga turi bati pateikta su visomis Jrangos diegimui reikalingomis Biting
' medziagomis/detalémis.
5 Sidlomoje [rangoje turi bati jdiegta naujausia operaciné sistema jskaitant esamus Batina
operacinés sistemos atnaujinimus.
3 Kamieninio tinklo MPLS LSR ir LER funkcijy jranga turi veikti Perkanciosios Batina

organizacijos duomeny perdavimo tinkle sudarytame i$ ne maziau kaip 100-o
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Eil. Nr. Aprasymas Reikalavimai
MPLS LSR/LER funkcijos jrenginiy.
4 Kamieniniame ir prieigos tinkle turi bati palaikoma ne maziau 1000 IGP IPv4 Batina
marsruty
Kamieniniame ir prieigos tinkle turi bati palaikoma ne maziau 100 virtualiy
5. marsrutizavimo lenteliy Perkanciosios organizacijos tinklo atskiry tinklo segmenty Batina
marsrutizavimui
18 lentelé. Reikalavimai optiniy moduliy garantijai ir palaikymui.
Eil. Nr. Aprasymas Reikalavimai
1. Garantinis aptarnavimas ir programinés jrangos palaikymas Batina
1.1 Garantija Batina
Optiniams moduliams turi bati suteikta ne trumpesné kaip 3 (trejy)
mety garantija, kurios metu:
- turi bati nemokamas programinés jrangos klaidy
Salinimas garantiniu laikotarpiu. Programinés jrangos klaidy
Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;
- turi  bati programinés jrangos atnaujinimo
Batina

12 galimybé garantiniu laikotarpiu. Programinés jrangos atsisiuntimas
i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes jrenginys privalo bati pakeistas ne
ilgiau kaip per 5 (penkias) darbo dienas nuo Pirkéjo pranesimo
Pardavéjui issiuntimo dienos.




Priedas Nr. 5. Reikalavimai Saugumo sistemos jrangai

1 lentelé. Ugniasieniy I tipo techniniai reikalavimai

Eil. Nr. Aprasymas Reikalavimai
1 Specializuotas vieno gamintojo aparatinis — programinis sprendimas Batina
(angl. appliance).
2. Konstrukcija -
Montuojamas j 19" komutacine
’1 Konstrukcija spin.ta. Turi .buti pateikiarﬁés su vi.sais
reikalingais montavimui j 19 coliy
komutacine spinta priedais.
2.2. Irangos elektros maitinimas turi bati ~220 V, 50 Hz. Batina
Nemaziau kaip 14 10/100/1000 Base-T Ethernet prievadai duomeny Batina
23. perdavimui.
Nemaziau kaip 2 GbE optiniai prievadai. Jrenginys turi bati Batina
2.4, komplektuojamas su optiniais SFP moduliais sujungimams per
daugiamodj Sviesolaidj.
Ne maziau kaip vienas RJ-45 prievadas jrangos valdymui per Batina
2. komandine eilute.
2.6. Ne maziau kaip vienas dedikuotas jrangos valdymui skirtas prievadas. Batina
2.7. Ne maziau kaip 2 USB prievadai Butina
3. Irangos nasumas -
3.1 Ugniasienés pralaidumas ne mazesnis kaip 2,2 Gbps Batina
3.2. Ne maziau kaip 2 300 000 sesijy vienu metu Batina
3.3. Ne maziau kaip 20 000 naujy sesijy per sekunde. Bdtina
34. IPS skenuojamo srauto pralaidumas nemazesnis negu 900 Mbps Batina
3.5. AV skenuojamo srauto pralaidumas nemazesnis negu 300 Mbps Batina
3.6. IPSec VPN pralaidumas ne mazesnis kaip 400 Mbps Butina
Palaikomy VPN tuneliy skaicius — ne maziau kaip 1500 tuneliy vienu Batina
37 metu.
38. SSL-VPN vartotojy vienu metu — ne maziau 250. Batina
Turi bati vidiné atmintis kaupti jvykiy praneSimus, vidinés atminties Batina
39 dydis ne mazesnis kaip 32 GB
3.10. Neribotas vidinio tinklo vartotojy skaicius. Batina
Turi gebéti dirbti skaidriame rezime (angl.transparent) ir Batina
311 marsrutizavimo rezime (angl. routed)
Turi bati galima padalinti j ne maziau kaip 8 virtualias sistemas Batina
312 (virtualios ugniasienés)
3.13. Ugniasienés funkcijos Batina
Gebéti atlikti taisyklémis paremta adresy transliavima (angl.,policy- Butina
314. based NAT").
Turi gebéti dirbti auksto patikimumo rézime apjungiant du vienodus Batina
315 jrenginius, aktyvus-aktyvus ir aktyvus-pasyvus rézimais.
3.16. Turi bati IEEE 802.1Q VLAN palaikymas. Batina
Vartotojy grupiy autentifikavimas naudojant: Batina
3.17. - LDAP
- RADIUS arba TACACS+
3.18. IPv6 palaikymas. Batina
3.19. DES, 3DES, ir AES256 Sifravimas. Batina
3.20. IKE autentifikavimas sertifikatais. Batina
3.21. SSL virtualaus darbalaukio funkcionalumas (angl. SSL virtual desktop). Batina
3.22. Apsauga nuo DoS tipo ataky. Batina
3.23. Apsauga nuo bandymy jsilauzti ar kitaip iSnaudoti sistema (angl. IPS) Butina




Eil. Nr. Aprasymas Reikalavimai
Automatinis jsilauzimy aprasy (angl. signature) duomeny bazés Badtina
324, atnaujinimas
Turi skenuoti HTTP/ SMTP/ POP3/ IMAP/ FTP/ IM iir tikrinti duomeny Bdtina
3.25. srautg nuo virusy.
3.26. Automatinis virusy duomeny bazés naujinimas. Bdtina
3.27. Turi blokuoti bylas pagal bylos dydj ir tipa. Batina
3.28. Turi blokuoti web puslapius pagal kategorijas ir raktinius Zodzius. Batina
Turi atpazinti ne maziau kaip 3000 aplikacijy, jskaitant Youtube, Gmail, Batina
3.29. Twiter, Facebook, web pastus. Turi galéti stebéti, riboti, blokuoti
aplikacijas.
Turi gebéti balansuoti duomeny srautg. Srauto paskirstymo Batina
3.30. metodai:statinis, round robin.
331 Turi gebéti dirbti kaip DHCP klientas, DHCP serveris. Batina
3.32. Marsrutizavimas pagal taisykles (angl. Policy-Based) Batina
Dinaminis mars$rutizavimas (RIP v1 & v2, OSPF, BGP) kiekvienoje Batina
333. virtualioje ugniasienéje atskirai
3.34. IPv6 marsrutizavimas. Batina
Saugumo taisykliy apjungimas j saugumo zonas kiekvienoje virtualioje Batina
335 ugniasiengje atskirai
3.36. Irenginys turi bati valdomas per komandine eilute ir grafine sasaja. Butina
3.37. Turi bati skirtingy lygiy administravimo rolés. Batina
3.38. Vidinis jvykiy zurnalas. Batina
3.39. Ivykiy persiuntimas j nutolusj Syslog ar lygiavertj server;. Batina
3.40. Turi palaikyti SNMP v1 ir v2c Batina
Kiekviena virtuali ugniasiené turi gebéti dirbti skirtinguose rezimuose Batina
341
L2, L3.
342. Turi stebéti, riboti, blokuoti aplikacijas. Batina
Turi bati srauto ribojimo funkcionalumas (angl. Traffic shaping), Batina
343. nurodant garantuotg bei maksimaly duomeny srauto dyd;.
Irenginys turi skaidriai nustatyti vartotojy tapatybe (naudojantis Batina
344 Microsoft AD)
Saugumo taisykliy kdrimas naudojant vartotojus bei jy grupes, o ne IP Butina
345 adresus
Turi bati galimybé nustatyti keliy vartotojy tapatybe dirbanciu per ta Butina
3.46. patj terminalinj server;j.
Trenginys turi bati pilnai suderinamas su Uzsakovo turima Butina
347, FortiManager VM, FortiAnalyzerVM sistema
4. Garantija -
Irenginys turi bati pateikiami su gamintojo garantija 36 ménesiams Batina
(nuo sistemos pateikimo priémimo-perdavimo akto pasiraSymo
dienos) ir visom reikalingoms licencijoms Siam periodui. Turi bati
gaunami reguliarQs virusy, jsilauzimo aprasai, WEB kategorijos ir jy
atnaujinimai. Teikiamas gamintojo palaikymas 8x5 formatu.
il Garantiniu laikotarpiu turi bati teikiamas nemokamas programinés

jrangos klaidy Salinimas. Programinés jrangos klaidy Salinimas turi
bati vykdomas kaip jmanoma per trumpesn;j laiko perioda nuo Pirkéjo
pranesimo Pardavéjui iSsiuntimo dienos. Turi bati programinés
jrangos atnaujinimo galimybé garantiniu laikotarpiu. Programinés
jrangos atsisiuntimas i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes jrenginys, jo moduliai ir dalys privalo




Eil. Nr. Aprasymas Reikalavimai
bati pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo Pirkéjo
pranesSimo Pardavéjui iSsiuntimo dienos.
2 lentelé. Ugniasieniy II tipo techniniai reikalavimai
Aprasymas Reikalavimai
1 Specializuotas vieno gamintojo aparatinis — programinis sprendimas Batin
(angl. appliance).
2. Konstrukcija: -
2.1. Montuojamas j 19" komutacine
. spinta. Turi bati pateikiamas su visais
Konstrukcija S S .
reikalingais montavimui j 19 coliy
komutacine spintg priedais.
2.2. Irangos elektros maitinimas turi bati ~220 V, 50 Hz. Batina
2.3. Nemaziau kaip 14 10/100/1000 Base-T Ethernet prievadai duomeny Batina
perdavimui.
24. Nemaziau kaip 2 GbE optiniai prievadai. [renginys turi bati Batina
komplektuojamas su optiniais SFP moduliais sujungimams per
daugiamodj sviesolaid;.
2.5. Ne maziau kaip vienas RJ-45 prievadas jrangos valdymui per Batina
komandine eilute.
2.6. Ne maziau kaip vienas dedikuotas jrangos valdymui skirtas prievadas. Batina
27. Ne maziau kaip 2 prievadai dedikuoti jrangos apjungimui j auksto Butina
patikimumo sistema.
2.8. Ne maziau kaip 2 USB prievadai Batina
3. Irangos nasumas -
3.1. Ugniasienés pralaidumas ne mazesnis kaip 2,8 Gbps Batina
3.2. Ne maziau kaip 3 000 000 sesijy vienu metu Batina
33. Ne maziau kaip 65 000 naujy sesijy per sekunde. Bdtina
34. IPS skenuojamo srauto pralaidumas nemazesnis negu 1,5 Gbps Batina
3.5. AV skenuojamo srauto pralaidumas nemazesnis negu 600 Mbps Batina
3.6. IPSec VPN pralaidumas ne mazesnis kaip 1 Gbps Butina
3.7. Palaikomy VPN tuneliy skaicius — ne maziau kaip 1500 tuneliy vienu Bdtina
metu.
338. SSL-VPN vartotojy vienu metu — ne maziau 250. Batina
3.9. Turi bati vidiné atmintis kaupti jvykiy praneSimus, vidinés atminties Batina
dydis ne mazesnis kaip 60 GB
3.10. Neribotas vidinio tinklo vartotojy skaicius. Batina
311 Turi gebéti dirbti skaidriame rezime (angl.transparent) ir Butina
marsrutizavimo rézime (angl. routed)
3.12. Turi bati galima padalinti j ne maziau kaip 8 virtualias sistemas Butina
(virtualios ugniasienés)
3.13. Ugniasienés funkcijos
3.14. Gebéti atlikti taisyklémis paremta adresy transliavima (angl.,policy- Batina
based NAT").
3.15. Turi gebéti dirbti auksto patikimumo rézime apjungiant du vienodus Batina
jrenginius, aktyvus-aktyvus ir aktyvus-pasyvus rézimais.
3.16. Turi bati IEEE 802.1Q VLAN palaikymas. Batina
3.17. Vartotojy grupiy autentifikavimas naudojant: Batina
- LDAP
- RADIUS arba TACACS+




Aprasymas Reikalavimai

3.18. IPv6 palaikymas. Batina

3.19. DES, 3DES, ir AES256 Sifravimas. Batina

3.20. IKE autentifikavimas sertifikatais. Batina

3.21. SSL virtualaus darbalaukio funkcionalumas (angl. SSL virtual desktop). Batina

3.22. Apsauga nuo DoS tipo ataky. Batina

3.23. Apsauga nuo bandymy jsilauZzti ar kitaip iSnaudoti sistema (angl. IPS) Batina

3.24. Automatinis jsilauzimy aprasy (angl. signature) duomeny bazés Bdtina
atnaujinimas

3.25. Turi skenuoti HTTP/ SMTP/ POP3/ IMAP/ FTP/ IM ir tikrinti duomeny Batina
srautg nuo virusy.

3.26. Automatinis virusy duomeny bazés naujinimas. Batina

3.27. Turi blokuoti bylas pagal bylos dydj ir tipa. Batina

3.28. Turi blokuoti web puslapius pagal kategorijas ir raktinius Zodzius. Batina

3.29. Turi atpazinti ne maziau kaip 3000 aplikacijy, jskaitant Youtube, Gmail, Batina
Twiter, Facebook, web pastus. Turi galéti stebéti, riboti, blokuoti
aplikacijas.

3.30. Turi gebéti balansuoti duomeny srauta. Srauto paskirstymo metodai: Batina
statinis, round robin.

331 Turi gebéti dirbti kaip DHCP klientas, DHCP serveris. Batina

3.32. Marsrutizavimas pagal taisykles (angl. Policy-Based) Batina

3.33. Dinaminis mars$rutizavimas (RIP v1 & v2, OSPF, BGP) kiekvienoje Batina
virtualioje ugniasienéje atskirai

3.34. IPv6 marsrutizavimas. Batina

3.35. Saugumo taisykliy apjungimas j saugumo zonas kiekvienoje virtualioje Batina
ugniasienéje atskirai

3.36. Irenginys turi bati valdomas per komandine eilute ir grafine sasaja. Batina

3.37. Turi bati skirtingy lygiy administravimo rolés. Batina

3.38. Vidinis jvykiy zurnalas. Batina

3.39. Ivykiy persiuntimas j nutolusj Syslog ar lygiavertj server;. Butina

3.40. Turi palaikyti SNMP v1 ir v2c Batina

341 Kiekviena virtuali ugniasiené turi gebéti dirbti skirtinguose rezimuose Butina
L2, L3.

342. Turi stebéti, riboti, blokuoti aplikacijas. Butina

343. Turi bati srauto ribojimo funkcionalumas (angl. Traffic shaping), Batina
nurodant garantuotg bei maksimaly duomeny srauto dyd;.

344, Irenginys turi skaidriai nustatyti vartotojy tapatybe (naudojantis Butina
Microsoft AD)

3.45. Saugumo taisykliy kdrimas naudojant vartotojus bei jy grupes, o ne IP Butina
adresus

3.46. Turi bati galimybé nustatyti keliy vartotojy tapatybe dirbanciu per ta Batina
patj terminalinj serverj.

3.47. Irenginys turi bati pilnai suderinamas su Uzsakovo turima Batina
FortiManager VM, FortiAnalyzer VM sistema

4. Garantija -

41. Irenginys turi bati pateikiamas su gamintojo garantija 36 ménesiams Batina

(nuo sistemos pateikimo priémimo-perdavimo akto pasiraSymo
dienos) ir visom reikalingoms licencijoms Siam periodui. Turi bati
gaunami reguliarQs virusy, jsilauzimo aprasai, WEB kategorijos ir jy
atnaujinimai. Teikiamas gamintojo palaikymas 8x5 formatu.

Garantiniu laikotarpiu turi bati teikiamas nemokamas programinés




Aprasymas

Reikalavimai

jrangos klaidy Salinimas. Programinés jrangos klaidy Salinimas turi
bati vykdomas kaip jmanoma per trumpesnj laiko perioda nuo Pirkéjo
pranesimo Pardaveéjui iSsiuntimo dienos. Turi bati programinés
jrangos atnaujinimo galimybé garantiniu laikotarpiu. Programinés
jrangos atsisiuntimas i$ gamintojo puslapio.

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes jrenginys, jo moduliai ir dalys privalo
bati pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo Pirkéjo
pranesimo Pardavéjui issiuntimo dienos.

3 lentelé.

I tipo ugniasieniy telkinio techniniai reikalavimai

Aprasymas Reikalavimai
1. Specializuotas vieno gamintojo aparatinis — programinis sprendimas
(angl. appliance). Sprendima sudaro du vienodi jrenginiai, kurie Batina
dubliuoja vienas kita ir uztikrina auksta patikimuma. Perkamas
komplektas, reikalavimai nurodomi kiekvienam jrenginiui atskirai.
2. Konstrukcija -
2.1 Montuojamas j 19" komutacine
. spinta. Turi bati pateikiamas su visais
Konstrukcija S L .
reikalingais montavimui j 19 coliy
komutacine spinta priedais.
2.2. Irangos elektros maitinimas turi bati ~220 V, 50 Hz. Batina
2.3. Nemaziau kaip 14 10/100/1000 Base-T Ethernet prievadai duomeny Batina
perdavimui.
24. Nemaziau kaip 2 GbE optiniai prievadai. [renginys turi bati Butina
komplektuojamas su optiniais SFP moduliais sujungimams per
daugiamodj sviesolaid;.
2.5. Ne maziau kaip vienas RJ-45 prievadas jrangos valdymui per Batina
komandine eilute.
2.6. Ne maziau kaip vienas dedikuotas jrangos valdymui skirtas prievadas. Butina
27. Ne maziau kaip 2 USB prievadai Batina
3. Irangos nasumas -
3.1. Ugniasienés pralaidumas ne mazesnis kaip 2,2 Gbps Butina
3.2. Ne maziau kaip 2 300 000 sesijy vienu metu Batina
33. Ne maziau kaip 20 000 naujy sesijy per sekunde. Butina
34. IPS skenuojamo srauto pralaidumas nemazesnis negu 900 Mbps Batina
3.5. AV skenuojamo srauto pralaidumas nemazesnis negu 300 Mbps Butina
3.6. IPSec VPN pralaidumas ne mazesnis kaip 400 Mbps Batina
3.7. Palaikomy VPN tuneliy skaicius — ne maziau kaip 1500 tuneliy vienu Batina
metu.
338. SSL-VPN vartotojy vienu metu — ne maziau 250. Batina
3.9. Turi bati vidiné atmintis kaupti jvykiy pranesimus, vidinés atminties Batina
dydis ne mazesnis kaip 32 GB
3.10. Neribotas vidinio tinklo vartotojy skaicius. Batina
311 Turi dirbti auksto patikimumo rézime apjungiant du vienodus Batina

jrenginius, aktyvus-aktyvus ir aktyvus-pasyvus rézimais.
Auksto patikimumo reikalavimai:

*Active-Active, Active-Passive;

«Stateful Failover (FW ir VPN);

*Irenginiy gedimy aptikimas ir informavimas;




Aprasymas Reikalavimai
+Sasajos bilsenos stebéjimas;
+Sasajos permetimas gedimo atveju j veikiancia.Sugedus vienam
jrenginiui visi duomeny srautai apdorojami rezervinio jrenginio,
aktyvios sesijos ir konfigracija turi bati sinchronizuojama
automatiskai realiu laiku.
3.12. Turi gebéti dirbti skaidriame rezime (angl.transparent) ir Batina
marsrutizavimo rezime (angl. routed)
3.13. Turi bati galima padalinti j 8 virtualias sistemas (virtualios ugniasienés) Batina
3.14. Ugniasienés funkcijos Batina
3.15. Gebéti atlikti taisyklémis paremta adresy transliavima (angl.,policy- Batina
based NAT").
3.16. Turi bati IEEE 802.1Q VLAN palaikymas. Batina
3.17. Vartotojy grupiy autentifikavimas naudojant: Butina
1. LDAP
2. RADIUS arba TACACS+
3.18. IPv6 palaikymas. Batina
3.19. DES, 3DES, ir AES256 Sifravimas. Batina
3.20. IKE autentifikavimas sertifikatais. Butina
3.21. SSL virtualaus darbalaukio funkcionalumas (angl. SSL virtual desktop). Batina
3.22. Apsauga nuo DosS tipo ataky. Batina
3.23. Apsauga nuo bandymy jsilauzti ar kitaip iSnaudoti sistema (angl. IPS) Batina
3.24. Automatinis jsilauzimy aprasy (angl. signature) duomeny bazés Batina
atnaujinimas
3.25. Turi skenuoti HTTP/ SMTP/ POP3/ IMAP/ FTP/ IM ir tikrinti duomeny Batina
srautg nuo virusy.
3.26. Automatinis virusy duomeny bazés naujinimas. Bdtina
3.27. Turi blokuoti bylas pagal bylos dyd; ir tipa. Batina
3.28. Turi blokuoti web puslapius pagal kategorijas ir raktinius Zodzius. Batina
3.29. Turi atpazinti ne maziau kaip 3000 aplikacijy, jskaitant Youtube, Gmail, Butina
Twiter, Facebook, web pastus. Turi galéti stebéti, riboti, blokuoti
aplikacijas.
3.30. Turi gebéti balansuoti duomeny srauta. Srauto paskirstymo metodai: Batina
statinis, round robin.
3.31. Turi gebéti dirbti kaip DHCP klientas, DHCP serveris. Batina
3.32. Marsrutizavimas pagal taisykles (angl. Policy-Based) Butina
3.33. Dinaminis marsrutizavimas (RIP v1 & v2, OSPF, BGP) kiekvienoje Batina
virtualioje ugniasienéje atskirai
3.34. IPv6 marsrutizavimas. Butina
3.35. Saugumo taisykliy apjungimas j saugumo zonas kiekvienoje virtualioje Batina
ugniasiengje atskirai
3.36. Irenginys turi bati valdomas per komandine eilute ir grafine sasaja. Bdtina
3.37. Turi bati skirtingy lygiy administravimo rolés. Batina
3.38. Vidinis jvykiy zurnalas. Batina
3.39. Ivykiy persiuntimas | nutolusj Syslog ar lygiavertj server;j. Batina
3.40. Turi palaikyti SNMP v1 ir v2c Batina
341 Kiekviena virtuali ugniasiené turi gebéti dirbti skirtinguose reZimuose Batina
L2, L3.
3.42. Turi stebéti, riboti, blokuoti aplikacijas. Batina
343, Turi bati srauto ribojimo funkcionalumas (angl. Traffic shaping), Batina




Aprasymas Reikalavimai

nurodant garantuotg bei maksimaly duomeny srauto dyd;.

3.44. Irenginys turi skaidriai nustatyti vartotojy tapatybe (naudojantis Batina
Microsoft AD)

3.45. Saugumo taisykliy kdrimas naudojant vartotojus bei jy grupes, o ne IP Batina
adresus

3.46. Turi bati galimybé nustatyti keliy vartotojy tapatybe dirbanciu per ta Batina
patj terminalinj serverj.

347. Irenginys turi bati pilnai suderinamas su Uzsakovo turima Batina
FortiManager VM, FortiAnalyzerVM sistema

4. Garantija Batina

4.1 Irenginys turi bati pateikiami su gamintojo garantija 36 ménesiams Batina

(nuo sistemos pateikimo priémimo-perdavimo akto pasiraSymo
dienos) ir visom reikalingoms licencijoms Siam periodui. Turi bati
gaunami reguliarQs virusy, jsilauzimo aprasai, WEB kategorijos ir jy
atnaujinimai. Teikiamas gamintojo palaikymas 8x5 formatu.

Garantiniu laikotarpiu turi bati teikiamas nemokamas programinés
jrangos klaidy salinimas. Programinés jrangos klaidy Salinimas turi bati
vykdomas kaip jmanoma per trumpesnj laiko periodg nuo Pirkéjo
pranesimo Pardavéjui iSsiuntimo dienos. Turi bti programinés jrangos
atnaujinimo galimybé garantiniu laikotarpiu. Programinés jrangos
atsisiuntimas i$ gamintojo puslapio.

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes jrenginys, jo moduliai ir dalys privalo
bati pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo Pirkéjo
pranesimo Pardavéjui iSsiuntimo dienos.

4 lentelé. II tipo ugniasieniy telkinio techniniai reikalavimai

Aprasymas Reikalavimai
1 Specializuotas vieno gamintojo aparatinis — programinis sprendimas
(angl. appliance). Sprendima sudaro du vienodi jrenginiai, kurie Bating
dubliuoja vienas kita ir uztikrina auksta patikimuma. Perkamas
komplektas, reikalavimai nurodomi kiekvienam jrenginiui atskirai.
Konstrukcija -
2.1. Montuojamas j 19" komutacine
. spinta. Turi bati pateikiamas su visais
Konstrukcija o o .
reikalingais montavimui j 19 coliy
komutacine spinta priedais.
2.2. Irangos elektros maitinimas turi bati ~220 V, 50 Hz. Batina
2.3. Nemaziau kaip 14 10/100/1000 Base-T Ethernet prievadai duomeny Butina
perdavimui.
24, Nemaziau kaip 2 GbE optiniai prievadai. [renginys turi bati Batina

komplektuojamas su optiniais SFP moduliais sujungimams per
daugiamodj Sviesolaidj.

2.5. Ne maziau kaip vienas RJ-45 prievadas jrangos valdymui per Batina
komandine eilute.

2.6. Ne maziau kaip vienas dedikuotas jrangos valdymui skirtas prievadas. Batina

27. Ne maziau kaip 2 prievadai dedikuoti jrangos apjungimui j auksto Butina

patikimumo sistema.

2.8. Ne maziau kaip 2 USB prievadai Butina

Irangos nasumas




Aprasymas Reikalavimai
3.1 Ugniasienés pralaidumas ne mazesnis kaip 2,8 Gbps Batina
3.2. Ne maziau kaip 3 000 000 sesijy vienu metu Batina
33. Ne maziau kaip 65 000 naujy sesijy per sekunde. Batina
34. IPS skenuojamo srauto pralaidumas nemazesnis negu 1,5 Gbps Batina
3.5. AV skenuojamo srauto pralaidumas nemazesnis negu 600 Mbps Batina
3.6. IPSec VPN pralaidumas ne mazesnis kaip 1 Gbps Batina
37. Palaikomy VPN tuneliy skaicius — ne maziau kaip 1500 tuneliy vienu Batina
metu.
3.8. SSL-VPN vartotojy vienu metu — ne maziau 250. Batina
3.9. Turi bati vidiné atmintis kaupti jvykiy pranesimus, vidinés atminties Batina
dydis ne mazesnis kaip 60 GB
3.10. Neribotas vidinio tinklo vartotojy skaicius. Batina
311 Turi dirbti auksto patikimumo rezime apjungiant du vienodus Batina
jrenginius, aktyvus-aktyvus ir aktyvus-pasyvus rézimais.
Auksto patikimumo reikalavimai:
«Active-Active, Active-Passive;
«Stateful Failover (FW ir VPN);
*Irenginiy gedimy aptikimas ir informavimas;
+Sasajos busenos stebéjimas;
+Sasajos permetimas gedimo atveju j veikiancia.Sugedus vienam
jrenginiui visi duomeny srautai apdorojami rezervinio jrenginio,
aktyvios sesijos ir konfigracija turi bati sinchronizuojama
automatiskai realiu laiku.
3.12. Turi gebéti dirbti skaidriame rezime (angl.transparent) ir Batina
marsrutizavimo rézime (angl. routed)
3.13. Turi bati galima padalinti j ne maziau kaip 8 virtualias sistemas Batina
(virtualios ugniasienés)
3.14. Ugniasienés funkcijos
3.15. Gebéti atlikti taisyklémis paremta adresy transliavima (angl.,policy- Batina
based NAT").
3.16. Turi bati IEEE 802.1Q VLAN palaikymas. Batina
3.17. Vartotojy grupiy autentifikavimas naudojant: Batina
3. LDAP
4. RADIUS arba TACACS+
3.18. IPv6 palaikymas. Butina
3.19. DES, 3DES, ir AES256 Sifravimas. Batina
3.20. IKE autentifikavimas sertifikatais. Butina
3.21. SSL virtualaus darbalaukio funkcionalumas (angl. SSL virtual desktop). Batina
3.22. Apsauga nuo DoS tipo ataky. Batina
3.23. Apsauga nuo bandymy jsilauzti ar kitaip iSnaudoti sistema (angl. IPS) Butina
3.24. Automatinis jsilauzimy aprasy (angl. signature) duomeny bazés Bdtina
atnaujinimas
3.25. Turi skenuoti HTTP/ SMTP/ POP3/ IMAP/ FTP/ IM iir tikrinti duomeny Batina
srautg nuo virusy.
3.26. Automatinis virusy duomeny bazés naujinimas. Batina
3.27. Turi blokuoti bylas pagal bylos dyd; ir tipa. Batina
3.28. Turi blokuoti web puslapius pagal kategorijas ir raktinius zodzius. Batina
3.29. Turi atpazinti ne maziau kaip 3000 aplikacijy, jskaitant Youtube, Gmail, Batina

Twiter, Facebook, web pastus. Turi galéti stebéti, riboti, blokuoti
aplikacijas.




Aprasymas Reikalavimai

3.30. Turi gebéti balansuoti duomeny srauta. Srauto paskirstymo metodai: Batina
statinis, round robin.

3.3L Turi gebéti dirbti kaip DHCP klientas, DHCP serveris. Batina

3.32. Marsrutizavimas pagal taisykles (angl. Policy-Based) Batina

3.33. Dinaminis mars$rutizavimas (RIP v1 & v2, OSPF, BGP) kiekvienoje Batina
virtualioje ugniasienéje atskirai

3.34. IPv6 marsrutizavimas. Batina

3.35. Saugumo taisykliy apjungimas j saugumo zonas kiekvienoje virtualioje Batina
ugniasiengje atskirai

3.36. Irenginys turi bati valdomas per komandine eilute ir grafine sasaja. Batina

3.37. Turi bati skirtingy lygiy administravimo rolés. Batina

3.38. Vidinis jvykiy zurnalas. Badtina

3.39. Ivykiy persiuntimas j nutolusj Syslog ar lygiavertj server;j. Batina

3.40. Turi palaikyti SNMP v1 ir v2c Batina

341 Kiekviena virtuali ugniasiené turi gebéti dirbti skirtinguose rezimuose Batina
L2, L3.

342. Turi stebéti, riboti, blokuoti aplikacijas. Batina

343. Turi bati srauto ribojimo funkcionalumas (angl. Traffic shaping), Batina
nurodant garantuotag bei maksimaly duomeny srauto dyd;.

3.44. Irenginys turi skaidriai nustatyti vartotojy tapatybe (naudojantis Batina
Microsoft AD)

3.45. Saugumo taisykliy kdrimas naudojant vartotojus bei jy grupes, o ne IP Butina
adresus

3.46. Turi bati galimybé nustatyti keliy vartotojy tapatybe dirbanciu per ta Batina
patj terminalinj server;j.

347. Irenginys turi bati pilnai suderinamas su Uzsakovo turima Batina
FortiManager VM, FortiAnalyzer VM sistema

4. Garantija Batina

41. Irenginys turi bati pateikiamas su gamintojo garantija 36 ménesiams Batina

(nuo sistemos pateikimo priémimo-perdavimo akto pasiraSymo
dienos) ir visom reikalingoms licencijoms Siam periodui. Turi bati
gaunami reguliarQs virusy, jsilauzimo aprasai, WEB kategorijos ir jy
atnaujinimai. Teikiamas gamintojo palaikymas 8x5 formatu.

Garantiniu laikotarpiu turi bati teikiamas nemokamas programinés
jrangos klaidy salinimas. Programinés jrangos klaidy Salinimas turi bati
vykdomas kaip jmanoma per trumpesnj laiko periodg nuo Pirkéjo
pranesimo Pardavéjui issiuntimo dienos. Turi bati programinés jrangos
atnaujinimo galimybé garantiniu laikotarpiu. Programinés jrangos
atsisiuntimas i$ gamintojo puslapio.

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedes jrenginys, jo moduliai ir dalys privalo
bati pakeisti ne ilgiau kaip per 3 (tris) darbo dienas nuo Pirkéjo
pranesimo Pardavéjui iSsiuntimo dienos.
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5 lentelé. Reikalavimai DDOS jrenginiams
Eil. Nr. Aprasymas Reikalavimai
1. Aparatiiros savybés -
Specializuotas identiskai atitinkantis aparatinis — programinis .
1.1. . Batina
sprendimas
1.2. Montuojamas j 19" komutacine spinta Bdtina
1.3. Maitinimas AC 220V
14. Maitinimo Saltiniy kiekis Ne maziau 2
1.5. Maitinimo 3altiniai kei¢iami neisjungiant jrenginio Batina
10 GE SR optiniai LAN prievadai su reikiamais pajungimui optiniais ..
1.6. - . . -~ Ne maziau 2
moduliais per daugiamodj Sviesolaidj
17. Galimybé plésti 10 GE SR optiniy LAN prievady skaiciy iki 4 Batina
1.8. Galimy DDOS ataky filtruojamas duomeny srautas Ne maziau nei 2 Gbps
Nekeiciant jrangos DDOS ataky filtruojamo duomeny srauto .. .
1.9. .. Ne maziau nei 10 Gbps
ple¢iamumas
SSL duomeny srauto desifravimo ir ataky aptikimo nasumas ne Ga‘llmybe. IS|g‘yJant paplilc.iomas I|cerTC|.Jas
1.10. .. ir/arba papildoma plétimo aparatinj
maziau 2 Gbps .
modulj
1.11. Galimas DDOS ataky filtravimo nasumas Ne maziau kaip 9 Mpps
. . .. Skaidrus, nesekantis sesijy busenos (angl.
1.12. Irenginio veikimo rezimas
stateless)
1.13. Irenginio diegimo budas tinkle [terptas (angl. ,Inline”)
1.14. Irenginys turi detektuoti atakas asimetriniame duomeny sraute Batina
Irenginio gedimo metu, duomeny srautas nenutraukiamas .
1.15. Badtina
(Bypassmode)
2. Programinés jrangos savybés -
DDOS ataky aptikimas ir filtravimas:
e TCP synflood
e TCP rstflood
e TCP syn+ackflood
e UDP, ICMP flood
e DNS requestflood
e  SSL renegotiate atakos
21 e  SIP requestflood Bitina
- e HTTP Getflood
e HTTP Postflood
e Léty HTTP uzklausy atakos
e HOIC, LOIC atakos
e IP/TCP fragmentation atakos
e Spoofed DOS atakos
e Botnet tinkly filtravimas
Ataky filtravimas remiantis ataky aprasais (signatures)
22 DDOS ataky detektavimas ir filtravimas analizuojant paketus Btina
- taikomosios programinés jrangos L7 lygmenyje
23 Galimybé grupuoti saugomus jrenginius. DDOS ataky detektavimo ir Btina
T filtravimo parametry reikSmiy suteikimas per grupe.
24. Saugomy jrenginiy grupiy kiekis Ne maziau 50
2.5. Galimybé nurodyti automatiskai filtruoti DDOS ataka Butina
2.6. Galimybé nurodyti tik informuoti apie DDOS ataka Batina
Galimybeé jjungti/isjungti DDOS atakos filtravima rankiniu badu Bati
27 skirtingoms saugomy jrenginiy grupéms utina
2.8. Automatiskai atnaujinami Botnet tinkly sarasai Batina
2.9. Automatiskai atnaujinami ataky aprasai Batina
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Eil. Nr. Aprasymas Reikalavimai
DDOS ataky filtravimas pasalinant tik atakos paketus, o gerus .
2.10. ‘. . Batina
paketus grazinant atgal j tinkla
ISsamus ataky ataskaity parengimas:
e  Atakos siuntéjy IP adresas
e  Atakos gavéjy IP sarasas
2.11. e  Atakos paveikty paslaugy sarasas Batina
e Atakos trukmés, intensyvumo (pps, Mbps) pateikimas
grafiniu pavidalu
Ataky atvaizdavimas grafiskai realiu laiku
2.12. Irenginio valdymas naudojant GUI Batina
2.13. Syslog arba lygiavertis ir NTP arba lygiavertis Batina
3. Garantija
Turi bati pasitlyta ne maziau kaip 36 ménesiy garantiné priezitra
(nuo sistemos pateikimo priémimo-perdavimo akto pasiraSymo
dienos), reakcijos laikas ne ilgesnis kaip 8 darbo valandos. Tiekéjas .
3.1 Badtina

turi pasidlyti gamintojo prieziGros garantijg, uztikrinancia

programinés jrangos atnaujinima ir sugedusios aparatinés jrangos

pakeitima ne véliau kaip per penkias darbo dienas.

6 lentelé. Reikalavimai administratoriy veiksmy kontrolés (toliau — AVK) sistemai
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Eil. Nr. Aprasymas Reikalavimai
1 Aparaturos savybés -
1.1 Specializuotas identiskai atitinkantis aparatinis — programinis sprendimas Batina
Bendrieji reikalavimai: Butina
AVK sistemos diegimo metu turi bati:
1. jdiegta AVK sistema, sugebanti vienu metu kontroliuoti ne maziau kaip 200
1.2. sistemas,
2. valdoma centralizuotai,
lengvai pleciama, leidzianti padidinti kontroliuojamy
administratoriy/privilegijuoty naudotojy kiekj.
Architektariniai reikalavimai Batina
AVK sistema turi veikti kompiuteriy tinklo S$liuzo (angl. gateway) tarp
administratoriy/privilegijuoty naudotojy ir informaciniy sistemy, prie kuriy jie
13 jungiasi, principu. AVK sistemos veikimui turi nebati batina diegti agentus |
- sistemas, jungimasis prie kuriy yra kontroliuojamas.
AVK sistemos architektara turi leisti vykdyti prieigos kontrole prie sistemy, kurias
administruoja AVK sistemos naudotojai (t.y. jungimasis prie minéty sistemy turi
vykti tik per AVK sistema).
Prieigos valdymo reikalavimai Bdtina
AVK sistema turi:
1. audituoti prieigg prie kontroliuojamy informaciniy sistemu,
2. leisti naudoti prieigos prasymy patvirtinimo mechanizma suteikiant
administratoriams/privilegijuotiems naudotojams slaptodziy prieigas prie
informaciniy sistemy tik gavus patvirtinima i$ Perkanciosios organizacijos
atsakingo asmens, t.y. administratorius/privilegijuotas naudotojas, norédamas
gauti prieiga prie informacinés sistemos slaptazodzio, turi AVK sistemoje
uzregistruoti prasyma dél prieigos prie informacinés sistemos suteikimo ir §j
jo prasyma turi patvirtinti Perkanciosios organizacijos atsakingas asmuo,
3. leisti kontroliuoti administratoriy/privilegijuoty naudotojy prisijungimo prie
AVK sistemos laika,
4. leisti administratoriams/privilegijuotiems naudotojams, besijungiantiems per
14 AVK sistema prie administruojamy sistemy, parodyti prisijungimo prie
o administruojamos sistemos slaptazodj,
5. leisti administratorius/privilegijuotus naudotojus, kurie yra prisijunge prie AVK
sistemos, prijungti prie administruojamy sistemy automatiskai, neatskleidziant
jiems prisijungimo duomeny,
6. uztikrinti, kad administratoriams/privilegijuotiems naudotojams prieiga prie
AVK sistemos buty suteikiama naudojant SSH ar HTTPS protokolus,
7. leisti  administratoriams/privilegijuotiems  naudotojams  jungtis  prie
administruojamy sistemy naudojant SSH, HTTPS, HTTP, TELNET, RDP, VNC,
SQL ir kitus protokolus,
8. tarpininkauti administratoriy/privilegijuoty naudotojy prijungimams prie
Windows, Linux ir kity operaciniy sistemy, Oracle, MS SQL ir kity duomeny
baziy valdymo sistemy,
leisti AVK sistemos naudotojams keistis bylomis (kompiuteriu tinklu) tarp savo
kompiuteriy ir administruojamy sistemuy.
Kontrolés reikalavimai Bdtina
AVK sistema turi leisti:
1. kontroliuoti administratoriy/privilegijuoty naudotojy administruojamose
sistemose vykdomas komandas komandiné eilutés aplikacijose (ssh, telnet,
serijinio prievado konsolése),
1s. 2. kontroliuoti keitimasi bylomis tarp AVK sistemos naudotojy kompiuteriy ir

administruojamy sistemy,
3. realiu laiku atjungti administratoriy/privilegijuotg  naudotoja  nuo
administruojamy sistemy ir AVK sistemos.
Apsaugoti nuo nesakncionuoto privilegijuoty vartotojy prisijungimo prie kity
neleistiny sistemy pasinaudojant esamu prisijungimu prie leistinos sistemos
(,leapfrogging").
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Eil. Nr. Aprasymas Reikalavimai
AVK sistemos naudotojy=valdymo funkcionalumo reikalavimai Batina
Turi bati galimybé AVK sistemos naudotojams suteikti skirtingas teises pagal
jiems priskirtas roles.
AVK sistemos naudotojy tapatybe turi bati galima nustatyti naudojant Microsoft
Active Directory.
AVK sistemos autentifikacijos mechanizmus turi bati galima integruoti su
16. vienkartiniy slaptazodziy sistema (pvz., RSA SecurlD), autentifikacijos sistemomis,
veikianciomis RADIUS protokolo pagrindu.
Sistema turi uztikrinti, kad: Batina
1. boty jrasinéjami ir kaupiami visi AVK sistemos naudotojy veiksmai,
atliekami administruojamose sistemose. Naudotojai turi jokiais budais
negaléti jtakoti savo veiksmy fiksavimo,
buty jraSomas vaizdas, kurj AVK sistemos naudotojas mato dirbdamas su
17. administruojama sistema. Turi bati galimybé perzireéti jrasytg vaizdo medziaga.
AVK sistema turi turéti slaptazodziy valdymo funkcionaluma.
AVK sistema turi leisti aprasyti naudotojy slaptazodziy saugumo politika ir
kontroliuoti naudojamy slaptazodziy atitikima apsirasytai politikai.
Turi bati galima suteikti AVK sistemos naudotojams slaptazodzius, sugeneruotus
i$ atsitiktiniy simboliy sekos.
Informacijos saugojimo reikalavimai Batina
AVK sistema turi uztikrinti savo saugomos informacijos vientisuma ir saugoti ja
18 uzsifruotu pavidalu. Sifravimui turi bati naudojami saugs $ifravimo algoritmai
- (naudojantys ne trumpesnius kaip 256 bity Sifravimo raktus).
AVK sistemoje turi bati galimybé saugoti kriptografinius raktus iSorinése
skaitmeniniy rakty talpyklose (HSM). HSM talpyklos pateikti nereikia.
Reikalavimai auditoriaus informavimo funkcionalumui Bdtina
Sistema turi gebéti:
1. siysti praneSimus, ataskaitas elektroniniu pastu,
19 2. siysti pranesSimus apie sesijos su informacine sistema uzmezgima, sesijai
o skirto laiko virSijima, slaptazodzio AVK sistemos naudotojui iSdavima,
3. formuoti ataskaitas apie nepavykusius prisijungimus, sesijy aktyvuma,
slaptazodziy pakeitimus, byly persiuntimus,
leisti keisti ataskaity forma ir jy laukus.
Aparatinés ir programinés jrangos reikalavimai Butina
Sidloma AVK sistema turi bati aparatinés ir programinés jrangos komplektas
(angl. Appliance). Turi bati pateikiami du tokie komplektai (jrenginiai), kurie
jdiegus dubliuoty vienas kita (sugedus vienam jrenginiui AVK sistema turi
nepertraukiamai funkcionuoti naudodama antra jrenginj). Kiekvienas is Siy
jrenginiy tu turi turéti ne maziau kaip po $esias tinklo sasajas.
1.10. Pateikiama AVK sistemos aparatiné jranga turi bati pritaikyta montuoti j 19 coliy
tarnybiniy stociy spinta ir turi turéti montavimui reikalingas medziagas ir bati
maitinama i$ 230 V elektros energijos 3altinio.
Turi bati pateikiama visa AVK sistemos veikimui reikalinga programiné jranga ir
licencijos.
Turi bati nurodyta sidlomos aparatinés ir programinés jrangos gamintojo
pavadinimas, jrangos pavadinimas ir jrangos kodas.
Garantinés priezilros reikalavimai Batina
Turi bati uztikrinta, kad jdiegtai AVK sistemai, 36 mén. nuo AVK sistemos
pateikimo  priémimo-perdavimo akto pasiraSymo dienos, buty teikiamos
garantinés prieziGros paslaugos. Garantinés priezitros metu turi bati:
1.11. 1. nemokamai Salinami gedimai,

2. teikiami jdiegtos AVK sistemos pataisymai (angl. patch) ir naujos programinés
jrangos versijos,

3. teikiamos konsultacijos (telefonu ir/ar elektroniniu pastu) jdiegtos AVK
sistemos naudojimo klausimais.
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Eil. Nr. Aprasymas Reikalavimai

AVK sistemos garantiné priezilra turi bati teikiama AVK sistemos gamintojo.
Reikalavimai diegimo darbams Batina
1. Analizé
Analizés metu Tiekéjas turés iSsiaiskinti:
e  Kiek ir kokiy sistemy bus siekiama apsaugoti, kokie ty sistemy sarysiai;
e  Servisai, kuriais turi bati pasiekiamos apsaugomos sistemos;
e Zonos, IP adresai i$ kuriy turi bati pasiekiamos sistemos;
e Vartotojai, kurie galés jungtis prie AVK sistemos, kokios jy privilegijos;
e  Administratoriai, kurie valdys AVK sistema;
e Laiko serveriai, su kuriais sinchronizuojamas laikas;
e Ar bus naudojama katalogy sistema duomenims apie vartotojus
sinchronizuoti;
e Ar bus naudojami el.pasto pranesimai, kokie SMTP serverio parametrai;
e Ar bus jkeliamas jmonés saugumo sertifikatas;
e Kur bus laikomos sistemos jrasytos sesijos;
2. Projektavimas
Surinkus analizés aprasyme isvardinta informacija, Tiekéjas turés pradéti Siuos
projektavimo etapus:
112 . s
e  Uzkardy nustatymy pakeitimai;
e AVK sistemos pagrindiniai nustatymai;
e Integracijos su katalogy sistema nustatymai;
3. Diegimas
Tiekéjas tureés atlikti Siuos diegimo darbus:
e Tarnybiniy stociy montavimas ir kabeliavimas;
e  Uzkardy nustatymy pakeitimai;
e Baziniai konfigQracijos nustatymai, auksto patikimumo sistemos
sukdrimas;
e Integracija su katalogy sistema;
e Visy sistemos nustatymy derinimas;
e  Sistemos stebéjimas;
e Konfiguracijos derinimas pagal pastebétus pirmosios bandomosios
eksploatacijos metu trakumus, ataskaitos ruoSimas;
e Konfiguracijos derinimas pagal pastebétus antrosios bandomosios
eksploatacijos metu trakumus, ataskaitos ruosimas;
Dokumentacijos ruosimas.

2. Garantija Butina
Turi bati pasitlyta ne maziau kaip 36 ménesiy garantiné priezitra (nuo sistemos Butina
pateikimo priémimo-perdavimo akto pasiraSymo dienos), reakcijos laikas ne

2.1 ilgesnis kaip 8 darbo valandos. Tiekéjas turi pasialyti gamintojo prieziGros
garantija, uztikrinancia programinés jrangos atnaujinima ir sugedusios aparatinés
jrangos pakeitima ne véliau kaip per penkias darbo dienas.

7 lentelé. Reikalavimai IT infrastruktiiros elementy pazeidziamumuy vertinimo ir valdymo sprendimui

Eil. Nr. Aprasymas Reikalavimai
Bendri reikalavimai Sitlomas sprendimas turi leisti automatizuoti pazeidziamumy valdymo procesa

visoje infrastruktaroje, t.y. turi leisti skenuoti tinkla, aptikti ir atvaizduoti (teksto

L ir grafine forma) aptiktas vertybes, jvertinti ir pranesti apie jy pazeidziamumus,

sukurti susietus incidentus, stebéti pazeidziamumy Salinimo procesa.
) ) Turi bati galimybé iSplésti skenuojamy iSoriniy ir vidiniy IP adresy bei
2. Plétimo galimybés . L L
naudojamy skenavimo jrenginiy kiekj.
Kiekis Sidlomas sprendimas turi leisti:
- Skenuoti pazeidziamumus 1060 IP adresy:
3. 060 IP adresy skanavimas i$ organizacijos tinklo iSoreés;
01000 IP adresy skanavimas i$ organizacijos tinklo vidaus.
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Eil. Nr. Aprasymas Reikalavimai
Architektara Sidlomas sprendimas turi:

e  Bdti realizuotas programinés jrangos kaip paslaugos (angl. Software as
a Service) pagrindu;

e Leisti atlikti iSoriniy IP adresy (perimetro) skenavima naudojant
iSorinius skenavimo jrenginius;

e Leisti atlikti vidiniy IP skenavima naudojant vidinius specializuotus

4. skenavimo jrenginius;

e Leisti atlikti sankcionuotg (angl. Authorized) skenavimg;

e Automatiskai be vartotojo jsikiSimo atsinaujinti pazeidziamumy
duomeny baze;

e Nenaudoti jsilauzimo (angl. Intrusive) metody;

Turéti vartotojy rolémis pagrjsta prieiga prie sistemos per interneto narsykle.

Profiliy valdymas Sitlomas sprendimas turi turéti i$ anksto nustatytus profilius, skirtus vertybiy
aptikimui ir skenavimui bei leisti kurti naujus. Kuriant nauja profilj turi bati
galimybeé:

e Nurodyti arba pasirinkti i$ saraso TCP prievadus;

e Nurodyti arba pasirinkti iS sagraso UDP prievadus;

e Nurodyti pazeidziamumy aptikimo filtrus (visus, SANS20, OVAL ir
pan.);

5. e Nurodyti, ar naudoti autentifikacija;

e Nurodyti, ar naudoti slaptazodziy bandymy (angl. brute-forcing)
funkcija bei pasirinkti esama metoda arba nustatyti naujus galimus
slaptazodzius;

Nurodyti naudojama apkrovima pagal iSoriniy, vidiniy skenavimo jrenginiy
kiekj, bendra ir HTTP procesy skaiciy bei siunciamy pakety isskaidymo daznj
(angl. burst rate).
Autentifikacija Sialomas sprendimas turi leisti atlikti sankcionuota skenavima bei leisti
6 nustatyti Windows, ORACLE ir SNMP autentifikavimo duomenis.
Komponentai Sitlomas sprendimas turi turéti sSiuos komponentus:

e Konsolés (angl. Dashboard) priemones;

e Vertybiy aptikimo ir atvaizdavimo (angl. Mapping) priemones;

e Vertybiy pazeidziamumy skenavimo (angl. Scanning) priemones;

e Tvarkarascio valdymo (angl. Scheduling) priemones;

7. e  Ataskaity kdrimo (angl. Reporting) priemones;

e  Pazeidziamumy Salinimo (angl. Remediation) priemones;

e Nustatytos politikos atitikties (angl. Policy compliance) priemones;

e  Paieskos priemones;

e Rizikos analizés priemones;

Sprendimo vartotojy valdymo priemonés.
Konsolés priemonés Sidlomas sprendimas turi turéti konsole (angl. Dashboard), kurioje turi bati
atvaizduojama informacija apie:

e Bendra pazeidziamumy skaiciy pagal jy lygius (angl. Severity levels);

e Bendra pazeidziamumy skai¢iy pagal jy statusa (kiek uzregistruota
naujy pazeidziamumy, kiek uzregistruota incidenty, kiek uzregistruota
pakartotiny incidenty ir pan.);

8 e Labiausiai paZeidziamas vertybes;
' e DazZniausiai aptinkamus paZeidziamumus;
e  Artimiausiu metu suplanuotus pazeidziamumy skanavimus.
Konsoléje turi bati galimybé modifikuoti rodoma joje informacija, pasirenkant:
- Rodomy pazeidziamumy lygius;
- Dazniausiai aptinkamy pazeidziamumy kriterijus;
Labiausiai pazeidziamumy vertybiy kriterijus (rizikos lygj, jtakos lygj).
Vertybiy aptikimo ir Sidlomas sprendimas turi turéti vertybiy aptikimo ir atvaizdavimo priemones,
atvaizdavimo priemonés leidziancias atlikti vertybiy aptikima ir jy atvaizdavima tekstine ir grafine forma:
9. e Pagal i$ anksto sukurtas ir/ar nurodomas vertybiy grupes;

e Pagal i$ anksto jvesta arba naujai nurodyta ,domain” adresa;
e  Pagal nurodytus IP adresus ir/ar jy ribas;
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Eil. Nr. Aprasymas Reikalavimai
e Pagal nurodyta profilj;
¢ Naudojant nurodyta skenavimo jrenginj.
Sprendimas turi palaikyti tiek pasyvy (identifikuojant vertybé pagal jos
pateikiama banerj), tiek aktyvy (siunciant realius paketus atitinkamai vertybei)
paslaugy identifikavima.
Sprendimas turi palaikyti Server message block (SMB) bei Windows
management instrumentation (WMI) standartus vertybiy aptikimui.
Vertybiy pazeidziamumy Sitlomas sprendimas turi turéti vertybiy skenavimo priemones, leidZiancias
skenavimo priemonés nustatyti vertybiy pazeidziamumus:
e Pagal i$ anksto sukurtas ir/ar nurodomas vertybiy grupes;
e Pagal is anksto jvestg arba naujai nurodyta ,domain” adresa;
e Pagal nurodytus IP adresus ir/ar jy ribas;
10 e Pagal nurodyta skenavimo profilj;
' e Naudojant nurodytg skenavimo jrengin;.
Sprendimas turi aptikti pazeidziamumus, vadovaujantis bent Siais Saltiniais:
e  Common Vulnerabilities and Exposures database (CVE);
e  Open Source Vulnerability Database (OSVDB);
SecurityFocus Bugtraq (BID).
Tvarkarascio valdymo Sitlomas sprendimas turi turéti tvarkarascio valdymo priemones, leidziancias
priemonés nustatyti vertybiy aptikimo ir pazeidziamumy skenavimo tvarkarastj nurodant:
e i$ anksto sukurtas ir/ar nurodomas vertybiy grupes;
e i$ anksto jvesta arba naujai nurodyta ,domain” adresg;
e IP adresus ir/ar jy ribas;
1 ¢ Naudoting skanavimo profilj;
' ¢ Naudoting skenavimo jrenginj;
e skenavimo pradzios datg ir laika;
e skenavimo trukme;
e skenavimo daznumg;
atsakingus asmenis, kurie bus notifikuoti pries pradedant uzduot;j bei tokios
notifikacijos iSsiuntimo termina.
Ataskaity kdrimo priemonés | Sidlomas sprendimas turi turéti ataskaity karimo priemones, leidziancias
naudotis i$ anksto parengtais ataskaity Sablonais:
e Incidenty Salinimo ataskaita vadovams;
e Bendra ataskaita vadovams;
e Auksto lygio pazeidziamumy ataskaita;
e Patikimos ir nepriklausomos organizacijos (pvz., SANS) identifikuoty
kritiSkiausiy pazeidZiamumy ataskaita;
e Detali techniné ataskaita;
e UzZregistruoty incidenty pagal vertybiy grupes ataskaita;
e  UzZregistruoty incidenty pagal jiems spresti paskirto vartotojo
ataskaita;
e Uzregistruoty incidenty pagal pazeidziamuma ataskaita;
12 e Naujai aptikty vertybiy ataskaita;

Ataskaitose turi bati vaizduojamas pagal atitinkamus kriterijus aptikty
pazeidziamumy pokytis laike.

Sitlomas sprendimas taip pat turi leisti susikurti nauja ataskaitos Sablong pagal:
e Individualius skenavimo rezultatus;
e Esama informacija apie pazeidziamumus;
e IS anksto sukurtas ir/ar nurodomas vertybiy grupes;
e Nurodytus IP adresus ir/ar jy ribas;

Sidlomas sprendimas turi leisti risiuoti detalius rezultatus pagal:
e Vertybes;
e Pazeidziamumus;
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Eil. Nr. AprasSymas Reikalavimai
e  Operacines sistemas;
e Vertybiy grupes;
e Servisus;
e  Prievadus (angl. Ports).
Kuriant naujus ataskaity Sablonus turi bati galimybé nurodyti ataskaitoje
pateikiamus informacijos komponentus tekstiniame ar grafiniame pavidale ir
taip laisvai modifikuoti ataskaitos turin;.
Kuriant naujus ataskaity Sablonus turi bati galimybé nurodyti roles ar
konkrecius asmenis, galinCius prieiti prie ataskaity, sukurty pagal atitinkama
Sablona.
Sidlomas sprendimas turi gebéti automatiskai trinti pasenusias ataskaita, pagal
i$ anksto nustatytus terminus.
Sidlomas sprendimas turi leisti eksportuoti sukurtas ataskaitas HTML, MHT,
PDF, CSV ir XML formatais.
Garantija Turi bati pateikta siilomo sprendimo licencija. Licenzija turi galioti ne maziau
13. kaip 36 mén. nuo sprendimo pridavimo Perkanciajai organizacijai sistemos (
nuo sistemos pateikimo priémimo-perdavimo akto pasiraSymo dienos)
8 lentelé. Reikalavimai funkcionalumo praplétimo turimai UZsakovo jrangai F5 BIG-IP 2200s
Nr. Aprasymas Reikalavimai
1 Perkamas funkcionalumo praplétimas jau turimai jrangai F5 BIG-IP 2200s (auksto Batina
patikimumo klasteris susidedantis i$ 2 vienody jrenginiy). Perkamas praplétimas
abiem jrenginiams.
2. Pagrindinés palaikomos funkcijos -
2.1 Turi palaikyti HTTP 0.9 / 1.0 / 1.1, HTTPS, SSL 3.0/TLS 1.0, FTP, SMTP protokolus; Batina
2.2. Saugumas uztikrinamas naudojant teigiama ir neigiama saugumo modelius Batina
2.3. Turi atlikti apsauga nuo SQL ir HTML kody jterpimy — (SQL injection) Batina
2.4. Turi atlikti apsauga nuo pazeidziamumuy, leidzianciy jsilauzéliui manipuliuoti Batina
vartotojo duomenimis pazeidZiamos svetainés kontekste (crosssitescripting)
2.5. Turi atlikti apsauga nuo buferio persipildymo ataky (buferoverflow) Batina
2.6. Turi atlikti apsauga nuo automatinio skanavimo (angl. bot) Batina
27. Turi atlikti apsauga nuo taikomosios programinés jrangos lygio DoS ataky Butina
28. Galimybeé jrasyti paketus DOS atakos metu. Batina
29. Turi atlikti apsauga nuo parametry klastojimo (angl. parametertampering) Butina
2.10. Turi atlikti apsauga nuo sesijy vogimo (angl. sessionhighjacking) Batina
211 Turi atlikti taikomosios programinés jrangos, naudojancios AJAX ir JSON duomeny Butina
perdavimui tarp kliento ir tarnybinés stoties, apsauga
2.12. Turi uzmaskuoti bandymus nustatyti naudojamas operacines sistemas. Batina
2.13. Galimybé nurodyti HTTP antrastes, kurios turi bati kiekvienoje HTTP transakcijoje Butina
2.14. Galimybeé patikrinti ar HTTP HOST antrastéje néra IP adreso Batina
2.15. Galimybé tikrinti ar HTTP duomeny srautas atitinka RFC standarta Butina
2.16. Kurti taisyklés leidziant ar draudziant duomeny srautus i$ skirtingy geografiniy viety Batina
(skirstymas pagal salis).
2.17. Turi normalizuoti HTTP uzklausas Batina
2.18. Galimybé nurodyti kokio tipo failai gali bati siunciami Batina
2.19. XML filtravimas ir tikrinimas. Batina
XML schemy tikrinimas.
Apsauga nuo XML DoS
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Nr. Aprasymas Reikalavimai
2.20. Galimybé kontroliuoti FTP komandy ilgius; Galimybé nurodyti leistinas FTP Batina
komandas; FTP apsauga nuo brutaliu ataky (bruteforce).
2.21. Galimybé blokuoti nepageidaujamas SMTP komandas; Batina
Galimybé tikrinti DNS SPF jrasus;
Galimybé nustatyti leisting laisky per sekunde skaiciy;
2.22. Turi bati automatinio apsimokymo rezimas (jranga surenka informacija apie Batina
naudojamus failus, parametrus ir kita tinklalapio struktara)
2.23. Turi bati galimybé kurti taisykles kiekvienai Ziniatinklio svetainei atskirai. Batina
2.24. Turi bati galimybé kurti ataky aprasus paciam vartotojui. Batina
2.25. Turi bati galimybé kurti skirtingas taisykliy versijas Batina
2.26. Turi bati galimybé grjzti prie anksc¢iau naudoty taisykliy. Batina
2.27. Turi deSifruoti SSL srauta ( jdiegus skaitmeninius sertifikatus su atitinkamais privaciais Butina
raktais )
2.28. Turi Sifruoti HTTP srauta panaudojant skaitmeninj sertifikatg su privaciu raktu Butina
2.29. Turi bati galimybé nustatyti tarnybinés stoties tapatybe naudojant skaitmeninius Batina
sertifikatus
2.30. Turi bati galimybé nustatyti kliento tapatybe naudojant skaitmeninius sertifikatus Batina
231 Irenginyje turi bati galimybé sukurti savo sertifikatg (self-signed certificate) Batina
2.32. Turi bati galimybé keisti SSL parametrus: SSL Sifravimo mechanizma, SSL versija. Batina
2.33. Apsauga nuo formy, slapuky (,cookie”), URI informacijos keitimo. Batina
Sifruoty slapuky ,cookie” palaikymas
2.34. Turi bati galimybé riboti slapuky ,cookie” skaiciy Batina
2.35. Turi bati galimybeé riboti slapuky pavadinimo ir reikSmés ilgj Batina
2.36. Turi gebéti laikyti saugomy tinklapiy statinius objektus ir juos pateikti klientams Batina
nesiunciant jy i$ tinklapiy
2.37. Turi bati galimybé apibrézti salygas, kurioms esant jrenginys pasalina pas save Batina
saugomus tinklapiy objektus (iSvalyti cache).
2.38. Uzblokavus uzklausa, vartotojui turi bati parodomas pagalbos identifikacinis Batina
numeris, kuris identifikuoja sistemos jrasus susijusius su blokuota uzklausa.
2.39. Galimybeé integruoti jrenginj su tinklalapiy pazeidziamumy skanavimo jranga. Turi Bdtina
bati galimybé pazeidziamumy skanavimo jrangai tiesiogiai konfiguruoti interneto
svetainiy apsaugos jrenginj.
2.40. Turi bati galimybé keisti/modifikuoti klaidy ir blokuotus puslapius. Butina
2.40. Turi bati galimybé slépti klaidy puslapius ir taikomujy programy klaidy puslapius. Batina
241. Turi gebéti pateikti statistikg apie: Batina
o Tarnybinés stoties vélinimo laikas ,latency” apdorojant URI;
o Labiausiai lankomi URL;
Aktyviausiy siuntéjy IP adresai, sunaudotas pralaidumas ir transakcijy per sekunde
skaicius
242, Garantiné priezidira Batina
243, Funkcionalumo praplétimas (abiem jrenginiams) turi bati pateikiamas su gamintojo Butina
signatdry prenumerata (jsilauzimy ir kity grésmiy aprasy) 36 mén laikotarpiui ( nuo
sistemos pateikimo priémimo-perdavimo akto pasiraSymo dienos).
9 lentelé. Reikalavimai funkcionalumo praplétimo turimai UZsakovo jrangai F5 BIG-IP 4200v
Nr. Aprasymas Reikalavimai
1 Perkamas funkcionalumo praplétimas jau turimai jrangai F5 BIG-IP 4200v (auksto Batina
patikimumo klasteris susidedantis is 2 vienody jrenginiy). Perkamas praplétimas
abiem jrenginiams.
2. Pagrindinés palaikomos funkcijos prapléstam funkcionalumui -
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Nr. Aprasymas Reikalavimai
2.1. Turi palaikyti HTTP 0.9 / 1.0 / 1.1, HTTPS, SSL 3.0/TLS 1.0, FTP, SMTP protokolus; Batina
2.2. Saugumas uztikrinamas naudojant teigiama ir neigiama saugumo modelius Batina
2.3. Turi atlikti apsauga nuo SQL ir HTML kody jterpimy — (SQL injection) Bdtina
24. Turi atlikti apsauga nuo pazeidziamumuy, leidzianciy jsilauzéliui manipuliuoti Batina

vartotojo duomenimis pazeidziamos svetainés kontekste (crosssitescripting)
2.5. Turi atlikti apsauga nuo buferio persipildymo ataky (buferoverflow) Batina
2.6. Turi atlikti apsauga nuo automatinio skanavimo (angl. bot) Batina
2.7. Turi atlikti apsauga nuo taikomosios programinés jrangos lygio DoS ataky Batina
28. Galimybé jrasyti paketus DOS atakos metu. Batina
29. Turi atlikti apsauga nuo parametry klastojimo (angl. parametertampering) Batina
2.10. Turi atlikti apsauga nuo sesijy vogimo (angl. sessionhighjacking) Batina
2.11. Turi atlikti taikomosios programinés jrangos, naudojancios AJAX ir JSON duomeny Batina
perdavimui tarp kliento ir tarnybinés stoties, apsauga
2.12. Turi uzmaskuoti bandymus nustatyti naudojamas operacines sistemas. Batina
2.13. Galimybé nurodyti HTTP antrastes, kurios turi bati kiekvienoje HTTP transakcijoje Batina
2.14. Galimybé patikrinti ar HTTP HOST antrastéje néra IP adreso Batina
2.15. Galimybé tikrinti ar HTTP duomeny srautas atitinka RFC standarta Bdtina
2.16. Kurti taisyklés leidziant ar draudziant duomeny srautus i$ skirtingy geografiniy viety Batina
(skirstymas pagal 3alis).
2.17. Galimybé normalizuoti HTTP uZklausas Butina
2.18. Galimybé nurodyti kokio tipo failai gali bati siunciami Batina
2.19. XML filtravimas ir tikrinimas. Batina
XML schemy tikrinimas.
Apsauga nuo XML DoS
2.20. Galimybé kontroliuoti FTP komandy ilgius; Galimybé nurodyti leistinas FTP Batina
komandas; FTP apsauga nuo brutaliu ataky (bruteforce).
2.21. Galimybé blokuoti nepageidaujamas SMTP komandas; Butina
Galimybé tikrinti DNS SPF jrasus;
Galimybé nustatyti leisting laisky per sekunde skaiciy;
2.22. Turi bati automatinio apsimokymo rezimas (jranga surenka informacija apie Batina
naudojamus failus, parametrus ir t.t.)
2.23. Turi bati galimybé kurti taisykles kiekvienai ziniatinklio svetainei atskirai. Batina
2.24. Turi bati galimybé kurti ataky aprasus paciam vartotojui. Butina
2.25. Turi bati galimybé kurti skirtingas taisykliy versijas Batina
2.26. Turi bati galimybé grjzti prie anks¢iau naudoty taisykliy. Batina
2.27. Turi desifruoti SSL srauta ( jdiegus skaitmeninius sertifikatus su atitinkamais privaciais Butina
raktais )
2.28. Turi Sifruoti HTTP srauta panaudojant skaitmeninj sertifikata su privaciu raktu Butina
2.29. Turi bati galimybé nustatyti tarnybinés stoties tapatybe naudojant skaitmeninius Batina
sertifikatus
2.30. Turi bati galimybé nustatyti kliento tapatybe naudojant skaitmeninius sertifikatus Batina
231 Irenginyje turi bati galimybé sukurti savo sertifikata (self-signedcertificate) Batina
2.32. Turi bati galimybé keisti SSL parametrus: SSL Sifravimo mechanizma, SSL versija. Batina
2.33. Apsauga nuo formy, slapuky (,cookie”), URT informacijos keitimo. Batina

Sifruoty slapuky ,cookie” palaikymas




20

Nr. Aprasymas Reikalavimai
2.34. Turi bati galimybé riboti slapuky ,cookie” skaiciy Batina
2.35. Turi bati galimybé riboti slapuky pavadinimo ir reikSmés ilgj Batina
2.36. Turi gebéti laikyti saugomy tinklapiy statinius objektus ir juos pateikti klientams Batina

nesiunciant jy is tinklapiy
2.37. Turi bati galimybé apibrézti salygas, kurioms esant jrenginys pasalina pas save Batina
saugomus tinklapiy objektus (iSvalyti cache).
2.38. Uzblokavus uzklausa, vartotojui turi bati parodomas pagalbos identifikacinis Batina
numeris, kuris identifikuoja sistemos jrasus susijusius su blokuota uzklausa.
2.39. Galimybé integruoti jrenginj su tinklalapiy pazeidZiamumy skanavimo jranga. Turi Batina
bati galimybé pazeidziamumy skanavimo jrangai tiesiogiai konfigaruoti interneto
svetainiy apsaugos jrengin;.
2.40. Turi bati galimybé keisti/modifikuoti klaidy ir blokuotus puslapius. Batina
241 Turi bati galimybé slépti klaidy puslapius ir taikomujy programy klaidy puslapius. Batina
242. Turi gebéti pateikti statistika apie: Batina
o Tarnybinés stoties vélinimo laikas ,latency” apdorojant URI;
o Labiausiai lankomi URI;
Aktyviausiy siuntéjy IP adresai, sunaudotas pralaidumas ir transakcijy per sekunde
skaicius
3. Garantiné priezidra -
3.1. Funkcionalumo praplétimas (abiem jrenginiams) turi bati pateikiamas su gamintojo Batina
signatry prenumerata (jsilauzimy ir kity grésmiy aprasy) 36 mén laikotarpiui ( nuo
sistemos pateikimo priémimo-perdavimo akto pasiraSymo dienos)
10 lentelé. Reikalavimai tinklo srauto stebéjimo ir jraSymo jrangai
Eil. Nr. Aprasymas Reikalavimai
Sitlomos jrangos pilnas pavadinimas (gamintojas, modelis), pateikiamos licencijos ir Batina
L ju galiojimas.
5 Sistema turi bati jdiegta kompiuteriniame tinkle, kuris veikia TCP/IP protokoly Batina
' pagrindu.
Sistemos techniné jranga (toliau — jrenginys) turi turéti ne maziau kaip du Batina
3 10/100/1000 Mb/s greitaveikos tinklo prievadus ir nemaziau kaip du optinius tinklo
' prievadus. Turi bati pateikti reikiami optiniai moduliai reikalingi prijungimui prie
Perkancios organizacijos duomeny perdavimo tinklo.
4. Sistemos techniné jranga turi palaikyti TAP funckionaluma. Batina
5. Sistemos techniné jranga turi palaikyti SPAN funckionaluma. Batina
6 Trenginys turi bati pritaikytas montuoti j 19 coliy tarnybiniy stociy spinta ir Bitina
) pateikiamas su visomis montavimui reikalingomis medziagomis.
7. Maitinimo Saltinis Dubliuotas AC 230V (50/60 Hz). Batina
3 Vidinis diksy masyvas RAID 5, 10 ar 0+1 sisteminés Seimos. Naudinga talpa jvykiy Butina
] fiksavimui po RAID sukdrimo ne mazesné nei 20 TB.
9. Sistema turi turéti ne maziau kaip 40 GB operatyvinés atminties. Batina
Sistema turi turéti galimybe atlikti detalig jvykiy analize pasinaudojant Bdtina
10. interaktyviomis diagramomis, lentelémis ir kitomis grafinémis informacijos
atvaizdavimo priemonémis.
1 Sistema turi leisti kurti norimo tipo, formato ir turinio interaktyvias grafines Batina

] informacijos atvaizdavimo priemones.

12 Grafinés jvykiy informacijos atvaizdavimo priemonés turi intuityviai prisitaikyti prie Batina

) analizuojamy jvykiy laiko intervaly ir kity savybiy.

Sistema turi turéti galimybe realiu ir is anksto nustatytais laikais generuoti ataskaitas Batina
13. i$ grafinéje sasajoje matomos ar filtrais ir kitokiais metodais aprasytos informacijos

bei sugeneruotas ataskaitas siysti el. pastu.
14 Sistema turi turéti galimybe greitai pereiti i$ vieno j kitg OSI modelio lygmen; Batina

' grafinéje informacijos atvaizdavimo sgsajoje.

15, Sistema turi turéti i$ anksto sukonfigtruotas uzklausas ir interaktyvias grafines Batina

informacijos pateikimo priemones jvykiy analizei.
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Eil. Nr. Aprasymas Reikalavimai
16 Sistema turi turéti galimybe iSeksportuoti surinktus tinklo paketus, grafinés sgsajos ar Batina
) i$ anksto aprasyty scenarijy pagalba.
17 Sistema turi turéti matomos informacijos eksporto galimybe j jvairaus formato bylas Batina
) pvz.: csv, xml, xls ir pan.
Sistema turi turéti iSplésta funkcionaluma priklausomai nuo OSI modelio lygmens, Batina
18. perziarimos aplikacijos tipo ir pan. Pvz.: pakety perzidra, aplikacijos informacijos
perZidra ir pan.
19 Sistema turi iSsaugoti vartotojo sukurty jrankiy ir interaktyviy grafiniy informacijos Batina
' pateikimo priemoniy Sablonus.
20. Sistema turi iSsaugoti vartotojo atliktas uzklausas. Batina
o1 Sistema turi turéti standartinius tinklo inzinieriy naudojamus jrankius pvz.: nslookup, Batina
trace route, ping ir pan.
2. Sistema turi kaupti papildoma informacija apie IP adresus, pvz.: Salies pavadinimas, Batina
miestas ir pan.
23 Sistema turi perziareéti sesijas interaktyviy grafiniy jrankiy pagalba. Pvz.: sesijy Batina
] eiliSkumo diagrama.
24, Sistema turi atlikti ilgalaike statistine tinklo srauty analize. Batina
25. Sistema turi turéti anomalijy aptikimo funkcionaluma. Bdtina
% Sistema turi turéti IPS funkcionaluma. Pvz.: aptikti, informuoti ir sustabdyti Zinomas ir Batina
' naujas jsibrovimo atakas pagal CVE ar kitas signatdras.
27 Sistema turi turéti DLP funkcionaluma. Pvz.: aptikti neautorizuotg slaptos ar Batina
' organizacijai svarbios informacijos perdavima tinklu. Pvz.: asmens kodus.
28 Sistema turi turéti DNS jrasy kitimo identifikavima. Pvz.: laikinai pakitusius DNS Bdtina
) jrasus, nepasiekiamus DNS jrasus ir pan.
29 Sistema turi turéti PortScan detektavimo funkcionaluma. Pvz.: aptikti tinklo Batina
' skanavimo jrankius.
30. Sistema turi turéti galimybe aptikti el. pasto SPAM pranesimus. Batina
31 Sistema turi turéti aplikacijy apsaugos funkcionaluma. Pvz.: detektuoti neSifruoty Bdtina
) prisijungimo duomeny perdavima, banko saskaity numerius ir pan.
37 Sistema turi turéti galimybe identifikuoti prie tinklo prijungty kompiuteriy Batina
' naudojamas operacines sistemas.
Sistema turi aptikti slaptos ar organizacijai svarbios informacijos slépima tinkle Batina
33. perduodamuose paketuose. Pvz.: koduotas ar slaptazodziais apsaugotas bylas, kitais
budais apdorotas bylas.
34 Sistema turi rinkti informacija (metaduomenis) apie tinkle keliaujancius ofisinio tipo Batina
) dokumentus. Pvz.: docx, xlsx, pptx, odt, rtf ir pan.
Sistema turi turéti funkcionaluma leidziantj iS saugomy tinklo srauto pakety Batina
35. suformuoti aplikacijos lygio informacija ir turinj i$ nemaziau kaip 50 skirtingy
aplikacijy. Pvz.: HTTP, FTP, TELNET, POP3, IMAP ir pan.
36, Sis’.ce.ma turi leisti atlikti paieSka ne maziau kaip 50 skirtingy tinklinio tipo programy Batina
turiniuose.
Sistema turi turéti funkcionaluma leidziantj atlikti paieska ne maziau kaip 60 Batina
37. skirtingo tipo byly formaty turiniuose. Pvz.: MS Office dokumentai, tekstinés bylos,
jvairaus tipo archyvai (zip, rar) ir pan.
38 Sistema turi leisti ieSkoti ir perzZiGréti internetinio susirasinéjimo programy turin;. Batina
) Pvz.: IRC, jabber ir pan.
39. Sistema turi leisti iesSkoti ir perziGréti DNS uzklausy turinj. Batina
40. Sistema turi turéti galimybe rekonstruoti turinj is nepilny pakety. Pvz.: ASCII ar HEX. Bdtina
41. Sistema turi rekonstruoti Sifruota turinj, jei yra pateikiamas naudotas raktas. Batina
2 Sistema turi atlikti paieSka pagal prijungtos tinklo infrastruktiros parametrus. Pvz.: Batina
) VLAN, subnet, virtualius ir fizinius prievadus.
43, Sistema turi turéti tinklo srauty atkartojimo funkcionaluma. Badtina
44 Sistema turi turéti galimybe nustatyti duomeny baziy, web portaly, el. pasto ir kity Batina
' tinklo paslaugy bei aplikacijy apkrovas.
45 Sistema turi turéti galimybe aptikti serveriy, bei tinklo jrangos degradacijos Batina
) pozymius. Pvz.: sulétéjima, nepasiekiamuma ir pan.
46, Sistema turi turéti galimybe pateikti informacija apie DNS uzklausy greitaveika. Butina
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Eil. Nr. Aprasymas Reikalavimai
47. Sistema turi turéti galimybe detekuoti pakety uzdelsima. Batina
48, Sistema turi saugoti tiek tinklo paketus tiek informacija apie juos greitai paieskai. Batina
49, Sistema turi archyvuoti saugoma informacija. Batina
50. Sistema turi turéti galimybe iSeksportuoti archyvuotg informacija. Batina
51 Sistema turi turéti galimybe saugoti informacija atitinkanciag tam tikrus i$ anksto Butina
) aprasytus kriterijus.
52 Sistema turi kaupti informacija apie vartotojy atliekamus veiksmus. Pvz.: Batina
' prisijungimus, perzilras, konfiguracijos pakeitimus.
53. Sistema turi turéti galimybe visus pranesimus perduoti CEF formatu. Batina
Sistema turi turéti galimybe saugoti ir persiysti audito jrasus j iSorine sistemga syslog, Batina
54. o .
SNMP ir kitais metodais.
55 Sistema turi turéti galimybe saugoti ir persiysti IDS ir kity moduliy sugeneruotus Batina
) pranesimus j iSorine sistema syslog, SNMP ir kitais metodais.
56 Sistema turi turéti galimybe saugoti ir persiysti veiklos baklés pranesimus j iSorine Batina
' sistema syslog, SNMP ir kitais metodais.
57 Sistema turi turéti galimybe peziaréti darby eile. Pvz.: generuojamas ataskaitas, Batina
' apdorojamas uzklausas ir pan.
58. Sistema turi leisti siysti informacija el. pastu, SMS pranesimais. Batina
59 Sistema turi informuoti administratorius apie pastebétas anomalijas, galimus Batina
' jsilauZimus, sistemos buklés pakitimus.
60. Sistema turi turéti galimybe kurti lokalius vartotojus. Batina
61 Sistema turi turéti galimybe naudoti iSorinj vartotojy valdyma, pvz.: Active Directory, Batina
' LDAP, RADIUS, Kerberos.
62 Sistema turi turéti skirtingy vartotojy roliy(grupiy) funkcionaluma, pvz.: leisti Bdtina
) perzireéti tik tam tikra turinj.
63 Sistema turi turéti nuotolinés prieigos galimybe. Pvz.: naudojant specializuota Batina
) programine jranga, ar HTTPS saugig sasaja.
Turi bati pasitlyta ne maziau kaip 36 ménesiy garantiné priezitra (nuo sistemos Batina
pateikimo priémimo-perdavimo akto pasiraSymo dienos), reakcijos laikas ne
64. ilgesnis kaip 8 darbo valandos. Tiekéjas turi pasilyti gamintojo prieziGros garantija,
uztikrinancig programinés jrangos atnaujinima ir sugedusios aparatinés jrangos
pakeitima ne véliau kaip per penkias darbo dienas.
11 lentelé. Kiti reikalavimai jrangai.
Eil. Nr. Aprasymas Reikalavimai
Tranga turi bati pateikta su visomis Jrangos diegimui reikalingomis Bt
L medziagomis/detalémis. utina
5 Sidlomoje [rangoje turi bati jdiegta naujausia gamintojo operaciné sistema jskaitant Btina

esamus operacinés sistemos atnaujinimus.




Tipas Nr. 1 Tipas Nr. 2 Tipas Nr. 3

Kamieninis tinklas I I Kamieninis tinklas | | Kamieninis tinklas |

Sviesolaidinis
sujungimas . . RRL sujungimas

I I I I . Marsrutizatorius I

| | | | RRL sujungimas |

| | un o | | un o |

v ! ) Sujl i dojant{ . " . . ujungimas panaudojant . ujungimas panaudojant { -

Marsrutizatorius ujungimas panaudojan | | Marsrutizatorius R | | - |
treciyjy 3aliy tinklg ! treciyjy Saliy tinklg treciyjy 3aliy tinkla

| | | | |

| | | | |

| | | | |

| | | | |

Ugniasiené | | Ugniasiené | | Ugniasiené |

| | | | |

| | | | |

| | | | |

802.1q | | 802.1q | | 802.1q I

Vlans: a,b...x . . Vlans: a,b...x . . Vlans: a,b...x .

| | | | |

| | | | |

o Vlan a | | . . Vlan a— 1 | | . . Vlan a— 1 |

Agreguojantis . . Agreguojantis | I . . Agreguojantis | I .

komutatorius | I komutatorius I komutatorius I
Vlan b Vlan b Vlan b

L2 prieiga I I L2 prieiga I I L2 prieiga I

| | | | |

I | @ I [

Q Vlan Vlan ( Vlan

Priedas Nr. 6 Tipiniai Prieigos mazgy sujungimai

T/C | UAB Technologijy ir inovacijy centras

Lapas Lapy

1 1




Priedas Nr. 7. Reikalavimai infrastruktiros Irangai

1 lentelé. UPS1500 techniné specifikacija.
Eil. Nr. Aprasymai Reikalavimai
1 Aparatiros savybés -
1.1 Nominali jéjimo jtampa 230VAG;
1.2. Nominali i$éjimo jtampa 230VAG;
13. Galingumas Ne maziau 1500 VA,
14. Komplektuojamas su papildomy baterijy bloku Esant poreikiui
Montuojamas | standarting 19 coliy telekomunikacinés jrangos .
15. . . Batina
spinta, RM (angl. rack mountable) tipo korpusas.
1.6. ,Line interactive” architektara Butina
17. Bangos formos tipas Sinusiné banga
1.8. efektyvumas su pilna apkrova >98%;
19 Funkcijos "hot swappable” palaikymas, ty. baterijas turi bati Bitina
o galima keisti nestabdant UPS veikimo
1.10. Automatinis jtampos reguliavimas” funkcijos palaikymas Butina
1.11. Veikimas nuo baterijy su 100 % apkrova > 60 min
1.12. Garsinis aliarmo signalas Butina
2. Valdymas -
2.1, SNMP protokolo (verl, ver. 2c) palaikymas; Batina
2.2. Turi bati galimybé pakeisti SNMP community parametra; Butina
Basenos parametry pasikeitimy su apraSymais (Alarm details)
2.3. siuntimas per SNMP protokola | projektuojamag Stebésenos Batina
sistemg;
24 Prog.raminé jranga, leidzianti nuotolinj darbo baklés stebéjima per Bitina
Stebésenos sistemg;
25 Ethem.et .(IEEE 802.2/3) prievadas nuotoliniam valdymui ir Bitina
stebéjimui;
Turi tureéti sasajas:
26, - R Batina
- Serial;
- USB;
GS, CE saugumo, CISPR elektromagnetinio suderinamumo arba
27 lygiavertes Zzymos, atitikimas EN60950-1, EN62040-1-1 UPS Bitina
o saugumo, EN50091-2 UPS emisijos arba lygiaveréiams
standartams;
3. Garantija -
[rangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:
- turi bdti nemokamas programinés jrangos klaidy Salinimas
garantiniu laikotarpiu. Programinés jrangos klaidy S3alinimas
turi bati vykdomas kaip jmanoma per trumpesn;j laiko perioda
nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;
31 - turi bati programinés jrangos atnaujinimo galimybé garantiniu Bitina
- laikotarpiu. Programinés jrangos atsisiuntimas i gamintojo
puslapio;
Reakcijos laikas ne ilgesnis kaip 8 (astuonios) darbo valandos.
Garantiniu laikotarpiu sugedusi jranga, jos moduliai ir dalys privalo
buti pakeisti ne ilgiau kaip per 10 (deSimt) darbo dieny nuo
Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos.
2 lentelé. UPS3000 techniné specifikacija.




Eil. Nr. Aprasymai Reikalavimai
1 Aparatiiros savybés -
1.1 Nominali jéjimo jtampa 230VAG;
1.2. Nominali i$éjimo jtampa 230VAG;
1.3. Galingumas Ne maziau 3000 VA;
14. Komplektuojamas su papildomy baterijy bloku Esant poreikiui
Montuojamas | standartine 19 coliy telekomunikacinés jrangos .
15. . . Batina
spinta, RM (angl. rack mountable) tipo korpusas.
1.6. ,Line interactive” architektdra Butina
17. Bangos formos tipas Sinusiné banga
1.8. efektyvumas su pilna apkrova >98%;
Funkcijos "hot swappable” palaikymas, ty. baterijas turi bati .
1.9. . _— L Batina
galima keisti nestabdant UPS veikimo
1.10. Automatinis jtampos reguliavimas” funkcijos palaikymas Batina
111 Veikimas nuo baterijy su 100 % apkrova > 60 min
1.12. Garsinis aliarmo signalas Batina
2. Valdymas -
2.1, SNMP protokolo (verl, ver. 2c) palaikymas; Batina
2.2. Turi bati galimybé pakeisti SNMP community parametra; Butina
Basenos parametry pasikeitimy su apraSymais (Alarm details)
2.3. siuntimas per SNMP protokola | projektuojama Stebésenos Butina
sistemg;
Programiné jranga, leidzianti nuotolinj darbo buklés stebéjima per .
24. . . Batina
Stebésenos sistemg;
25 Ethem.et .(IEEE 802.2/3) prievadas nuotoliniam valdymui ir Bitina
stebéjimui;
Turi turéti sasajas:
26. - R4S Butina
- Serial;
- USB;
GS, CE saugumo, CISPR elektromagnetinio suderinamumo arba
27 lygiavertes zymos, atitikimas EN60950-1, EN62040-1-1 UPS Bitina
o saugumo, EN50091-2 UPS emisijos arba lygiaveréiams
standartams;
3. Garantija -
[rangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija,
kurios metu:
- turi bati nemokamas programinés jrangos klaidy Salinimas
garantiniu laikotarpiu. Programinés jrangos klaidy Salinimas
turi bati vykdomas kaip jmanoma per trumpesn;j laiko perioda
nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;
31 - turi bati programinés jrangos atnaujinimo galimybé garantiniu Bitina
o laikotarpiu. Programinés jrangos atsisiuntimas iS§ gamintojo
puslapio;
Reakcijos laikas ne ilgesnis kaip 8 (astuonios) darbo valandos.
Garantiniu laikotarpiu sugedusi jranga, jos moduliai ir dalys privalo
buti pakeisti ne ilgiau kaip per 10 (deSimt) darbo dieny nuo
Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos.
3 lentelé. Lauko spintos techniné specifikacija.
Eil. Nr. ApraSymai Reikalavimai
1. Spintos savybés -
Spintos matmenys:
e aukstis ne mazesnis kaip 1600mm, .
11. . . Batina
e gylis ne mazesnis kaip 600mm,
e plotis ne mazesnis kaip 800mm




Eil. Nr. Aprasymai Reikalavimai
Kiekvienos spintos matmenys turi bati tikslinami techninio-darbo .
1.2 . Batina
projekto metu.
1.3. talpos jrangai montuoti; >30U
Spintos apsaugos laipsnis — ne Zemesnis kaip IP55, iSoriniy kabeliy .
14. . . . Batina
jvadams — ne Zemesnis kaip IP66;
1s. Apsaugota nl.J.O krituliy patekimo | vidy, nuo elektromagnetinio Bitina
lauko ir korozijos;
1.6. Lauko temperattros diapazonas Ne siauresnis kaip -35°C + +55°C;
17. Spinta statoma ant pamato ar kitos konstrukcijos; Batina
1.8. Priekinés metalinés durys su nertdijanciu uzraktu; Butina
1.9. Kabeliy jvadas i$ apacios Bdtina
1.10. Spinta turi buti apSiltinta. Butina
2. Spintos komplektacija -
Klimato palaikymo ir kontrolés jrenginiai:
21 palaikantys pastovia temperatira ne siauresnei kaip +15°C + Bitina
- 25°C intervale spintos viduje, apsaugantys nuo drégmés ir
kondensato susidarymo;
2.2. 19 coliy stovas jrangos tvirtinimui; Batina
23 Lentyna jrenginiy iki 15 kg svorio pastatymui (komplektuojama tik Bitina
o poreikiui padéti jrenginius nepritaikytus montuoti 19 colio stove)
24 Istrauk|am§ Ienty.ng skirta kompiuteriui ar matavimo prietaisui iki Bitina
30 kg svorio padéti;
2.5. Ivadiniu kabeliy fiksavimo skersinis su ne maziau kaip 5 fiksatoriais; Batina
230VAC paskirstymo skydelis su N ir PE kaladélémis, montuojamas .
2.6. . Batina
19 coliy stove:
KiStukiniy lizdy blokas be jungiklio (~250V, 15A), tvirtinamas
2.7. . - . 2 vnt.
horizontaliai 19 coliy stove
Irenginiy jzeminimo komplektas (Syna) su tvirtinimui reikalingomis .
28. - .. . T y Batina
detalémis (ne maZiau kaip 15 pajungimo tasky);
Vidinis spintos apSvietimas suveikiantis nuo spintos dury .
29. . .. . . Y Batina
atidarymo su ne maziau kaip 18 W dienos 3viesos lempa;
4 lentelé. Vidaus spintos techniné specifikacija.
Eil. Nr. Aprasymai Reikalavimai
1. Spintos savybés -
Spintos gabaritai:
e aukstis 2000 mm, .
11 e gylis 600 — 800 mm, Butina
e plotis 600 — 800 mm
12 Kiekvienos spintos matmenys turi bati tikslinami techninio-darbo
o projekto metu.
1.3. Apsaugos kategorija Ne Zemesné kaip IP 44;
14. Priekinés durys su stiklu, galinés metalinés su uzraktais; Butina
1.5. Soninés sienos nuimamos; Batina
1.6. Kabeliy jvady ertmés is virSaus ir i$ apacios; Butina
1.7. Pastatoma ant ne maziau kaip 100 mm aukscio metalinio cokolio Butina
2. Spintos komplektacija -
21 Ve.thlllatorlal su valdymo ir kontrolés jrenginiais. Ventiliatoriy Bitina
pajégumas < 160m3/h;
2.2. 19 coliy stovas jrangos tvirtinimui; Batina
Lentyna jrenginiy iki 15 kg svorio pastatymui (komplektuojama tik
2.3. esant poreikiui padéti jrenginius nepritaikytus montuoti 19 colio Batina
stove);
24 Istrauklam.a Ient}{ng skirta kompiuteriui ar matavimo prietaisui iki Bitina
30 kg svorio padéti;
2.5. Ivadiniu kabeliy fiksavimo skersinis su ne maziau kaip 5 fiksatoriais Batina




Eil. Nr. Aprasymai Reikalavimai
spintos virsuje ir apacioje;
Kistukiniy lizdy blokas be jungiklio (~250V, 15A), tvirtinamas
2.6. . - . 2 vnt.
horizontaliai 19 coliy stove
Irenginiy jZeminimo komplektas (Syna) su tvirtinimui reikalingomis .
2.7. o .. S Y Batina
detalémis (ne maziau 15 pajungimo tasky);
Vidinis spintos apsvietimas suveikiantis nuo spintos priekiniy dury .
2.8. . o . . . Batina
atidarymo su ne maziau kaip 18 W dienos Sviesos lempa;
5 lentelé. Lauko tipo Sviesolaidinis kabelis (Klojamas j vamzdelj)
Eil. Nr. Aprasymai Reikalavimai
1. Sviesolaidinio kabelio gamintojas, kabelio marke Nurodyti
) Skaiduly kiekis 24 - 144 (nurodoma projektuojant kiekvienu
) konkreciu atveju)
Sviesolaidines skaidulos tipas « ITU-T G.652.D arba ITU-T G.651.1 (OM 2, OM 3),
(skaiduly tipas nurodomas projektuojant kiekvienu
3 konkreciu atveju)
’ « kabelio skaidulos viename bugne negali bati
skirtingu gamintoju ir turi bati iStisinés be
suvirinimu.
4 Optinio kabelio konstrukcija Vamzdeliné su centre esanciu jégos elementu.
) (laisvu vamzdeliy)
5. Vamzdeliy diametras 1,8-28mm
6. Vamzdeliy uzpildas Zelatininis (gel)
7. Vamzdeliy ir vamzdelyje esanciu skaiduly Zyméjimas Spalvinis (skirtingos spalvos)
8 Skaiduly kiekis vamzdelyje 6 arba 12 (nurodoma projektuojant kiekvienu
’ konkreciu atveju)
9. Apsauga nuo isilginio vandens prasiskverbimo kabelyje Zelatininis uzpildas (gel)
10 Optinio kabelio darbo aplinkos temperatara Nuo ne auksciau kaip —400C iki ne zemiau kaip
’ +600C.
11 Optinio kabelio aplinkos temperatira instaliavimo metu Ne siauresné nei nuo —150C iki +500C
12. Minimalus daugkartinis lenkimo spindulys < 20 kabelio diametry
13. Tempimo jéga instaliavimo metu > 1800 N
14. Kabelio apvalkalas PE, nelaidus vandeniui.
15. PE apvalkalo storis > 1,5 mm;
16. Kabelis dielektrinis 100% be metalo
6 lentelé. Lauko tipo Sviesolaidinis kabelis klojamas RKK sistemoje (be vamzdelio)
Eil. Nr. Aprasymai Reikalavimai
1. Sviesolaidinio kabelio gamintojas, kabelio markeé Nurodyti
) Skaiduly kiekis 24 - 144 (nurodoma projektuojant kiekvienu
’ konkreciu atveju)
Sviesolaidines skaidulos tipas « ITU-T G.652.D arba ITU-T G.651.1 (OM 2, OM 3),
(skaiduly tipas tikslinamas kiekvienu konkreciu
3 atveju)
’ « kabelio skaidulos viename bugne negali bati
skirtingu gamintoju ir turi bati iStisinés be
suvirinimu.
4 Optinio kabelio konstrukcija Vamzdeliné su centre esanciu jégos elementu.
’ (laisvu vamzdeliy)
5. Vamzdeliu diametras 1,8-2,8 mm
6. Vamzdeliu uzpildas Zelatininis (gel)
7. Vamzdeliy ir vamzdelyje esanciu skaiduly zyméjimas Spalvinis (skirtingos spalvos)
8 Skaiduly kiekis vamzdelyje 6 arba 12 (nurodoma projektuojant kiekvienu
’ konkreciu atveju)
9. Apsauga nuo iSilginio vandens prasiskverbimo kabelije Zelatininis uzpildas (gel)




Eil. Nr. Aprasymai Reikalavimai
10. Optinio kabelio darbo aplinkos temperatara Ne siauresné nei nuo —400C iki +600C.
11 Optinio kabelio aplinkos temperatira instaliavimo metu Ne siauresné nei nuo —150C iki +500C
12. Minimalus daugkartinis lenkimo spindulys < 20 kabelio diametry
13. Tempimo jéga instaliavimo metu > 2500 N
14 Kabelio apvalkalas Nelaidus vandeniui. IS PE ir PA sluoksny. PA
) sluoksnis iSorinis.
15. PE apvalkalo storis > 1,5 mm;
16. PA apvalkalo storis > 0,5 mm;
17. Apsauga nuo grauziku Stiklo pluosto arba lygiavertés medziagos sitlémis.
18. Kabelis dielektrinis 100% be metalo
7 lentelé. Universalus Sviesolaidinis kabelis klojamas patalpose ir pastaty neilgiems ruozams (bendros paskirties, vidus
/isoré)
Eil. Nr. Aprasymai Reikalavimai
1. Sviesolaidinio kabelio gamintojas, kabelio marké Nurodyti
) Skaiduly kiekis 4 - 144 (nurodoma projektuojant kiekvienu
’ konkreciu atveju)
Sviesolaidines skaidulos tipas e ITU-T G.652.D arba ITU-T G.651.1 (OM 2, OM 3),
(skaiduly tipas nurodomas projektuojant kiekvienu
3 konkreciu atveju)
' + kabelio skaidulos viename bugne negali bati
skirtingu gamintoju ir turi bati istisinés be
suvirinimu.
Optinio kabelio konstrukcija Vamzdeliné su centre esanciu jégos elementu arba
4. vieno vamzdelio. (nurodoma projektuojant
priklausomai nuo skaiduly kiekio)
5. Vamzdeliu uzpildas Zelatininis (gel)
6. Vamzdeliy ir vamzdelyje esanciu skaiduly Zzyméjimas Spalvinis (skirtingos spalvos)
7 Skaiduly kiekis vamzdelyje 4, 6, 8, 12 (nurodoma projektuojant kiekvienu
’ konkreciu atveju)
8. Apsauga nuo iSilginio vandens prasiskverbimo Turi bati.
9. Optinio kabelio darbo aplinkos temperatara Ne siauresnis nei nuo —200C iki +500C.
10. Optinio kabelio aplinkos temperatdra instaliavimo metu Ne siauresnis nei nuo —50C iki +500C
11. Minimalus daugkartinis lenkimo spindulys < 12 kabelio diametry
12. Tempimo jéga instaliavimo metu > 1000 N
13. Kabelio apvalkalas LSZH arba lygiavertis
14. Apsauga nuo grauziku Stiklo pluosto arba lygiavertés medziagos sitlémis
15. ISorinio apvalkalo storis > 1,2 mm.
16. Kabelis dielektrinis 100% be metalo
8 lentelé. SC SM jungciy, ODF, skaiduly, adapteriy techninés specifikacijos
Eil. Nr. Aprasymai Reikalavimai
1. SVIESOLAIDINIO KABELIO GALINIS JRENGINYS (SC SM ODF) korpusas
Matmenys Plotis — 19" coliy (atstumas tarp ODF tvirtinimo tasky
1.1. 465 mm)
Aukstis - 1U (tikslinama kiekvienu konkreciu atveju)
12 Skaiduly kiekis 24 — 144 vnt. (nurodomas projektuojant kiekvienu
o konkreciu atveju, atitinka kabelio imlumui)
13 Adapteriy tipas SC dvigubas arba viengubas (nurodomas
o projektuojant pagal konkrecia situacija).
14. Sviesolaidiniy skaiduly sujungimas optinése kasetése
Tvirtinimo elementai viduje turi bati specialios kreipianciosios ir tvirtinimo
elementai  prie  kuriu  turi  bdti  tvirtinama
Sviesolaidinio kabelio ir optiniu jungciy skaiduly
technologine atsarga.




Eil. Nr.

Aprasymai

Reikalavimai

Adapteriu tvirtinimas

adapteriy tvirtinimo vietoje priekinés sienelés storis
turi  uztikrinti  pilng  jungiamojo  3viesolaidZio

L6. sujungimga ir tvirta adapterio fiksavima, adapteriai
tvirtinami varztais.
Korpusas turi suteikti galimybe prieiti prie suvirinimo viety,
neatjungus veikianciy skaiduly ir nedemontuojant
1.7. ODF i$ spintos (iStraukiamas stalcius leidzZiantis
prieiti prie skaiduly suvirinimo viety nejudinant
Sviesolaidinio kabelio rysiy spintoje)
18 Kabelio tvirtinimas UzZverzimo ar kitokiu badu uZztikrinantis tvirtg jvesto
- kabelio fiksavima.
19 Kabeliy jvady kiekis Ne maziau dvejy, nenaudojami jvadai turi bati
- uzdaromi.
110 Zyméjimas Specializuotu zZyméjimo Zenklu jspéjanciu apie
e lazerio Sviesos pavoju.
111 Korpuso medziaga Metalas
1.12. Korpuso tvirtinimas j stova Varztais
2. OPTINES KASETES
2.1. Pritaikytos ITU-T G.652 tipo skaidulai
Kaseciy korpusas kasetés turi bati uzdaromos, kaseciy viduje turi bati
2.2. suvirinimo  viety apsaugy laikikliai, S kasetés
iSeinancios skaidulos turi bati fiksuojamos;
Technologine atsarga I kasete turi tilpti ne maziau 1,2 m 250 um storio
23 Sviesolaidiniy skaiduly technologinés atsargos, |
- visas jungimo kryptis ir atitinkamas jungiamy
skaiduly kiekis.
24 Suvirinimo viety kiekis Nuo 12 iki 24 (nurodomas projektuojant kiekvienu
o konkreciu atveju, pritaikinat prie kabelio struktaros)
2.5. Skaiduly lenkimo spindulys > 30mm
26 Skaiduly suvirinimo vietos apsauga Termo susitraukiantis vamzdelis bespalvis ir skaidrus.
o (SMOUV-1120-01 arba analoginis)
2.7. Skaiduly suvirinimo vietos apsaugos ilgis 40 - 45mm (ilgis tikslinamas pritaikinat prie kasetés)
Tvirtinimas Tvirtas fiksavimas prisukant prie korpuso ar kitokiu
2.8. budu. Reikalui esant kasetes turi bati lengvai
nuimamos.
3. REIKALAVIMAI OPTINIEMS JUNGTIMS (paskirstymo jrenginiuose “pigtail”)
31 Optines jungties tipas Connector Type SC- Vienguba
B SC-Simplex
Turi atitikti tarptautinj reikalavima IEC 61754-4 (Fiber optic interfaces - Type SC
Standards connector family) arba lygiavertj;
TIA/EIA  604-3-A (Fiber optic intermateability
3.2. standard - Type SC) arba lygiavert;;
ISO/IEC 11801, CENELEC arba lygiavertj;
Compliant with IEC 874-14, IEC-61755-1, IEC 61300-
3 (Grade B) arba lygiavercius.
33 Tipinis Sviesos slopinimas jungtyje < 0,12 dB (IEC 61300-3-4; A = 1300/1550nm)
o Typical Insertion Loss (IL)
34 Maksimalus Sviesos slopinimas optiniai jungtyje < 0,25 dB (IEC 61300-3-4; A = 1300/1550nm)
o Maximal Insertion Loss (IL)
35 Sviesos atspindzio slopinimas nuo sujungtos jungties > 50 dB (IEC 61300-3-6; A = 1300/1550nm)
- Return Loss (RL)
Gaminio gyvavimo ciklas Service life > 500 sujungimy
3.6.
> 500 mate/demate cycle
3.7. Darbo temperatira Operating temperature Ne siauriau nei —40...+60 °C
33 Sandéliavimo temperatara Ne siauriau nei —40...+60 °C
- Storage temperature
3.9. Antgalio slifavimo tipas UPC




Eil. Nr. Aprasymai Reikalavimai
Ferrule Polish Type
310, Antgalio medziaga Keramine arba metalo (viduje)/ keramine
Ferrule material Ceramic, Ceramic /metal insert
Antgalio diametras 2,5mm % 0,001
3.11. .
Ferrule diameter
Jungties korpusas, spalva Plastiko, mélynas.
3.12. .
External parts Plastic, blue
4. REIKALAVIMAI OPTINIY JUNGCIU SKAIDULAI (paskirstymo jrenginiuose “pigtail”)
Sviesolaidinés skaidulos tipas Vienmodé ITU-T G.652.D (OS 2) (Turi atitikti
41. Fiber type Sviesolaidinio kabelio skaiduloms)
Single Mode ITU-T G.652.D (OS 2)
42 Sviesolaidinés skaidulos $erdies diametras 92+ 04 pm (A = 1310 nm)
B Fiber core diameter
43 Sviesolaidinés skaidulos $erdies diametras 104 + 0,8 um (A = 1550 nm)
" Fiber core diameter
44 Skaidulos iSorinis diametras 125+ 1,0 um
o Fiber cladding diameter
45 Slopinimas skaiduloje <0,39dB/km (A =1310nm-A=1625nm)
o Attenuation < 0,25 dB/km (A = 1550 nm)
46 Skaidulos apvalkalo tipas Tankus vamzdelis, sausas
- Conductor type Tight tube, dry
47 Skaidulos apvalkalo diametras 900 + 0,5 pm
o Fiber tight buffer diameter
48 Skaidulos apvalkalo medziaga LSZH (arba analogine)
B Cable jacket material
49 Skaidulos apvalkalas Be metalo, be halogeno
o Cable jacket material Zero halogen, metal-free
Iigis 22,0m
4.10. Length
5. REIKALAVIMAI OPTINIU JUNGCIU ADAPTERIUI (paskirstymo jrenginiuose , Adapter”)
Turi atitikti tarptautinj reikalavima IEC 61754-4 (Fiber optic interfaces - Type SC
Standards connector family) arba lygiavert;j;
51 TIA/EIA  604-3-A (Fiber optic intermateability
- standard - Type SC) arba lygiavertj;
Compliant with IEC 874-14, IEC-61755-1, IEC 61300-
3 (Grade B) arba lygiavercius.
55 Adapterio medziaga Keramine jvore plastikiniame korpuse
o Adapter material Ceramic sleeve in plastic housing
53 Adapterio korpusas Plastmasinis su fiksavimo mechanizmy
e Connector material Plastic, with snap-on mechanism
54 Maksimalus Sviesos slopinimas < 01 dB (IEC 61300-3-4 arba lygiavert A =
o Maximal Insertion Loss (IL) 1300/1550nm)
55 Adapterio tipas Dvigubas arba viengubas (nurodomas projektuojant
- pagal konkredia situacija).
5.6. Adapteris pritaikytas SC tipo optiniai jungciai
57 Adapterio korpuso spalva Mélyna (rekomenduojama)
o External parts blue
5.8. Adapterio tvirtinamas Varztais
5.9. Adapterio gamintojas Tas pats kaip ir optinés jungties.
5.10. Darbo temperatira Operating temperature Ne siauresné kaip —40...+60 °C
Sandéliavimo temperatura Ne siauresné kaip —40...+60 °C
511 Storage temperature
9 lentelé. Nuotolinio stebéjimo jrenginys
Eil. Nr. Aprasymai Reikalavimai




Eil. Nr.

Aprasymai

Reikalavimai

Nuotolinio stebéjimo jrenginys:

11

Turi  turéti galimybe pakeisti snmp community
parametrg;

Batina

1.2.

Turi palaikyti SNMP protokolg (v1 arba v2c);

Batina

13.

Turi siysti savo blseny parametry pasikeitimus (spinty
atidarymo, uzdarymo, temperataros virsijimo patalpoje
ir telekomunikacijy spinty viduje) su aprasymais (Alarm
details) SNMP protokolu j naujai diegiama Stebésenos

sistema.

Batina

14.

Turi bati galimybé priskirti prioritetus bldseny parametry
pasikeitimams (nuo 0 iki 4)

Batina

15.

Parametry pasikeitimai su aprasymais turi bdati
atvaizduojami naujai diegiamoje Stebésenos sistemoje

Batina

1.6.

Irangai turi bati suteikta ne trumpesné kaip 2 (dviejy)

mety garantija, kurios metu:

- turi bati nemokamas programinés jrangos klaidy
Salinimas  garantiniu  laikotarpiu.  Programinés
jrangos klaidy Salinimas turi bati vykdomas kaip
jmanoma per trumpesnj laiko periodg nuo Pirkéjo
pranesimo Pardavéjui issiuntimo dienos;

- turi bati programinés jrangos atnaujinimo galimybé
garantiniu  laikotarpiu.  Programinés  jrangos
atsisiuntimas i$ gamintojo puslapio;

- Reakcijos laikas ne ilgesnis kaip 2 (dvi) darbo
dienos.

- Garantiniu laikotarpiu sugedusi jranga, jos moduliai
ir dalys privalo bati pakeisti ne ilgiau kaip per 10
(deSimt) darbo dieny nuo Pirkéjo pranesimo
Pardavéjui iSsiuntimo dienos.

Batina

1.7.

Turi bati neatskiriama spintos komplektacijos dalis, kuri
turi bati kiekvienoje spintoje

Batina




Priedas Nr. 8. Reikalavimai RRL Irangai

1 lentelé. Sertifikavimo ir techninés dokumentacijai techniniai reikalavimai
Nr. Aprasymas Reikalavimai
1 Iranga turi bati sertifikuota Lietuvoje ir turéti Rysiy Reguliavimo Tarnybos leidima Bitina
) naudoti Sig jranga Lietuvoje.
5 Pateikiama RRL sistema turi atitikti tarptautinius ITU, ETSI standartus EN 301489, EN Bitina
300019 Class 3.1E; EN 300019 Class 4.1. arba lygiavercius standartus.
3 Sialoma RRL jranga turi atitikti Europos Telekomunikacijy Standarty Instituto EMC arba Biting
' lygiavercius standartus.
4. Turi bati pateikta pilna jrangos techniné dokumentacija popieriuje ir CD diskuose. 1
5 Visa dokumentacija eksploatavimui ir programavimo instrukcijos — lietuviy arba angly 1
) kalbomis.
6. Visiems tipams pateikiamos RRL turi bati vieno gamintojo. Butina
7 Projektuojant RRL sujungima su sidlomais MPLS technologijos marsrutizatoriais ir Biting
' komutatoriais prioritetas turi bati teikiamas optinei sgsajai.
Tuose mazguose kur projektuojamos RRL su optiniais prievadais sasaja su naujai
8. diegiamais MPLS LER marsrutizatoriais ir komutatoriais turi bati projektuojama per Butina
optinius prievadus.
Kartu su RRL jranga turi bati pateikti visi reikiami SX/LX moduliai suderinami su sidloma .
9. . L . . Y L . Batina
RRL jranga, sitlomais MPLS technologijos marSrutizatoriais ir komutatoriais.
RRL daznis turi bati suderintas su RRT ir gautas RRT leidimas naudoti radijo daznius .
10. . . . o S Batina
siilomai RRL be papildomy islaidy Pirkéjui.
2 lentelé. I tipo RRL techniniai reikalavimai
Nr. Aprasymas Reikalavimai
1. Sistemos techniniai reikalavimai
11 RRL iSorinis radijo blokas ir vidinis sgsajy blokas tarpusavyje apjungiami vienaasiu
koaksialiniu kabeliu, kurio slopinimas prie 450 MHz ne didesnis nei 8,9 dB/100m arba Batina
kitos strukttros RRL jrangos gamintojo nurodytu kabeliu.
1.2. RRL turi bati kei¢ciamo greicio, kuomet visos sistemos duomeny perdavimo greitj galima
nustatyti vien tik integruotomis valdymo programinémis priemonémis, ty. nedarant Butina
jokiy aparatinés jrangos pakeitimy ir nenaudojant jokiy papildomy licencijy.
13. 50, 100, 150, 200,
RRL sistemos maksimalus duomeny perdavimo greitis per vieng nesl;. 300, 350, 400, 450,
500 Mbps
14. 6,7, 8, 10,11, 13,
Teikiamos RRL gamintojas turi gaminti RRL jranga, kuri veikia diapazonuose. 15, 18, 23, 26, 28,
32, 38,42 GHz
1.5. Visos pateikiamos RRL turi bati vieno gamintojo. Butina
16. RRL sistemos darbo rezimas. 1+0,1+1, 2+0
17. RRL sistemos parametry visuma turi uztikrinti rySio linijjos metinj patikimuma,
e . : . 99,994%
skaiciuojant BER 10-6 ir atsizvelgiant j Lietuvos Respublikos meteorologines salygas.
18. Tiekiamai rysio Jrangai turi bati pateikta lokali konfiguravimo ir valdymo programiné
licenzijuota jranga (NMS), jei Pirkéjas neturi, jdiegiama NMS | Pirkéjo pateiktg serverj be Batina
papildomy islaidy Pirkéjui.
2. RRL isoriniy bloky (ODU) techniniai reikalavimai
2.1 6,7,8, 10,11, 13,
ODU darbinio daznio diapazonai. 15, 18, 23, 26, 28,
32, 38,42 GHz
2.2. Pateikiami ODU privalo palaikyti dupleksiniy kanaly plana pagal CEPT/ERC/REC (12-02) Bitina
E.
2.3. Sidloma RRL jranga turi turéti ACM (Adaptive Coding and Modulation) funkcija. Batina
24. Sidloma RRL jranga turi turéti automatine siystuvo galingumo reguliavimo funkcijg ATPC Bitina
(angl. Automatic Transmitter Power Control).
2.5. 9 moduliacijy lygiy
Sialoma RRL jranga turi palaikyti ne maziau moduliacijy lygiy. tame tarpe 512 ir
1024 QAM




2.6. Sidloma RRL jranga turi turéti ne maziau kaip 2 lygiy FEC (angl. Forward Error
Correction) funkcija auksciausiai galimai moduliacijai — 1024 QAM esant 28 MHz plocio Batina
kanalui.
27 RRL ODU maksimalus pralaidumas. Ne maziau 500
Mbps
2.8. Pateiktos radijo relinés rysio Iin.ijos dar.bvi.nio dazniy kanalo juostos plotis, priklausomai 7/14/28/56 Mhz
nuo nustatyto duomeny perdavimo greicio.
2.9. Turi bati XPIC (angl. Cross Polarization Interface Canceller) palaikymas. Batina
2.10. . _ . Ne blogiau, kaip
Sistemos daznio stabilumas. +0,001%
211. RBL ODU siystuvo maksimalus galingumas, esant 512 QAM moduliacijai, 18 GHz dazniy Ne maziau +16 dBm
diapazone.
2.12. . _ Ne siauresne nei
ODU eksploatavimo temperatara. UG —339C iki +55°C
2.13. . o Ne siauresne nei
ODU eksploatavimo santykiné drégmeé. UG 5% iki 100%
3. RRL vidiniy sasajy (IDU) techniniai reikalavimai
3.1. RRL vidinis sasajos blokas turi bati modulinés konstrukcijos su galimybe jstatyti ne .
‘. . v - . . Batina
maziau kaip 6 plokstes ir aukstis ne daugiau kaip 2U.
3.2. RRTL.vidinis. sasa{os blok.as.IDU turi turéti ODU prijungimo prievadus. (Galincius veikti Ne masiau kaip 4
skirtingomis radijo kryptimis).
3.3. RRL vidinis sasajos blokas IDU turi turéti ne maziau kaip 6 10/100/1000Base-Tx, 4 1000 .
. - Batina
Base-X SFP prievady duomeny perdavimui.
34. RRL vidinis sasajos blokas — su galimybe programiniu biadu keisti maksimaly duomeny Bitina
perdavimo greitj, nekeiciant ir nepapildant aparatinés, programinés ar licensinés jrangos.
3.5. RRL vidinis sasajos blokas — su galimybe programiniu bddu nustatyti bent vienai Bitina
Ethernet sasajai pralaiduma iki maksimalios RRL pralaidumo reikSmés.
3.6. RRL vidinis sasajos blokas turi turéti sukomplektuota maitinimo Saltinj. 48V DC
37. RRL IDU turi bati komplektuojami su aukstos kokybés industriniais maitinimo Saltiniy
blokais, kurie turéty apsaugas nuo virsjtampiy, apsaugas nuo perkrovimo, apsaugas nuo Butina
uztrumpinimo ir perkaitimo.
3.8. RRL vidinis sgsajos blokas turi bati montuojamas j réma. 19 coliy
3.9. RRL IDU nuotolinio valdymo priemonés — integruotas telnet serveris, integruotas web Biting
serveris, integruotas SNMP agentas.
3.10 Kiekviena Ethernet sasaja turi palaikyti ,jumbo” ethernet paketus. Ne maziau kaip
" 9600 baity
311 Komutavimo talpa
Turi bati integruotas ethernet komutatorius. ne maziau 10 Gbps/
6.25 Mpps
3.12. Turi palaikyti QoS eiles. Ne maziau kaip 8
3.13. Turi palaikyti Hierarchical-QoS (H-QoS). Batina
3.14. Turi palaikyti duomeny srauty klasifikavima pagal DSCP, VLAN ID, VLAN 802.1p, MPLS .
EXP bitus. Butina
3.15. Turi palaikyti duomeny srauty spdséiy (congestion management) iSvengimo Bitina
mechanizmus WRED, Tail-drop.
3.16. Turi palaikyti kiekvienos QoS eilés buferio dydzius. Batina
3.17. R . . Ne maziau kaip 8
Suminis eiliy buferio dydis. Mbits
3.18. Turi bati galimybé perzitréti kiekvienos QoS eilés persiysty ir iSmesty (dropped) Biting
duomeny skaitiklius.
3.19. Turi palaikyti duomeny srauty ribojima per porta ir QoS eile. Batina
3.20. . _— Ne maziau kaip
Turi palaikyti VLAN. 4093
3.21. Turi bati QinQ palaikymas. Batina
3.22. Turi bati SyncE, 1588v2 palaikymas. Batina
3.23. RRL vidinis sasajos blokas (IDU) turi turéti 10/100base-Tx ethernet sasajas jrangos ..
. . T Ne maziau 2
valdymui ir nuotoliniam stebéjimui.
3.24. RRL IDU - su galimybe nuotoliniu budu uzkrauti naujas IDU valdymo programinés

jrangos versijas.

Batina




3.25. Pateikiami RRL IDU privalo bati suderinti darbui su bet kokio dazniy diapazono tos Bitina
pacios produkty linijos ODU.
3.26. A . . _ Ne siuresné nei nuo
RRL vidinio sasajos bloko darbiné temperatara. +5 iki +55 C°
3.27. . S Ne siauresné nei
IDU eksploatavimo santykiné drégme. UG 5% iki 95%
4. RRL anteny techniniai reikalavimai
4.1 6,7,8 10,11, 13,
Pateikiamos antenos — suprojektuotos dazniy diapazonams. 15, 18, 23, 26, 32,
38,42 GHz
4.2. Pateikiamos antenos turi bati su numatytais tvirtinimais tiesioginiam iSorinio radijo .
Lo . " s Batina
bloko (ODU) prijungimui, t.y. nenaudojant lanksciy bangolaidziy.
4.3. Pateikiamos antenos turi atitikti ETSI EN300 833 Nov 2002 Class 3 arba lygiavert; Biting
standarta.
44. Pateikiamos antenos su galimybe nustatyti vertikalia ir horizontalig poliarizacijas. Butina
45, Pateikiamy anteny svoris jskaitant tvirtinimo elementus ne didesnis kaip:
- 0,3 m diametro - 7 kg
- 0,6 m diametro — 11 kg Batina
- 1,2 m diametro - 51 kg
- 1,8 m diametro — 95 kg
4.6. Pateikiamos antenos — parabolés tipo, uzdengtos. Batina
a7 Anteny darbiné temperatdra Ne siauresné nei
) nuo -40°C iki +55°C
4.8. . S, Ne siaureiau kaip
Anteny eksploatavimo santykiné drégmé. U6 15 % iki 100 %
49 Anteny darbinis maksimalus atlaikomas véjuotumas. Ne maz::;lskalp >0
4.10. Anteny reguliavimo mechanizmas vertikaliai ir horizontaliai plok§tumai. Ne pris/telssnols kaip
411 Nuo ne maziau kaip
. . T e 50 mm iki ne
Anteny tvirtinimo mechanizmas su galimybe anteng tvirtinti prie kronsteiny. daugiau kaip 115
mm
5. Garantija —
5.1 Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
- turi bati nemokamas programinés jrangos klaidy Salinimas garantiniu
laikotarpiu. Programinés jrangos klaidy salinimas turi bati vykdomas kaip jmanoma per
trumpesnj laiko perioda nuo Pirkéjo pranesimo Pardavéjui issiuntimo dienos;
- turi bati programinés jrangos atnaujinimo galimybé garantiniu
laikotarpiu. Programinés jrangos atsisiuntimas i$ gamintojo puslapio;
Gedimy 3alinimo reakcijos laikas ne ilgesnis kaip 4 darbo valandos.
Garantiniu laikotarpiu jrangos gedimy Salinimo laikas turi bati ne ilgesnis nei 24 val. Bdtina
nuo paranesimo apie gedima gavimo.
Rangovo RRL gedimy 3alinimo etapai:
- Gedimo vietos jdentifikavimas nuotoliniu budu.
- Vykimas j objekta.
- Tikslus gedimo nustatymas.
- Gedimo 3alinimas.
- Pirkéjo informavimas apie gedimo pasalinima.
3 lentelé. II tipo RRL techniniai reikalavimai
Nr. Aprasymas Reikalavimai
1. Sistemos techniniai reikalavimai
1.1. RRL iSorinis radijo blokas ir vidinis sagsajy blokas tarpusavyje apjungiami vienaasiu
koaksialiniu kabeliu, kurio slopinimas prie 450 MHz ne didesnis nei 8,9 dB/100m arba Batina
kitos struktdros RRL jrangos gamintojo nurodytu kabeliu.
1.2 RRL turi bati kei¢iamo greicio, kuomet visos sistemos duomeny perdavimo greitj galima
nustatyti vien tik integruotomis valdymo programinémis priemonémis, ty. nedarant Batina

jokiy aparatinés jrangos pakeitimy ir nenaudojant jokiy papildomy licencijy.




13. 50, 100, 150, 200,
RRL sistemos maksimalus duomeny perdavimo greitis per vieng nesl;. 300, 350, 400, 450,
500 Mbps
14. 6,7, 8 10,11, 13,
Teikiamos RRL gamintojas turi gaminti RRL jranga, kuri veikia diapazonuose. 15, 18, 23, 26, 28,
32, 38,42 GHz
1.5. Visos pateikiamos RRL turi bati vieno gamintojo. Batina
1.6. RRL sistemos darbo rezimas. 1+0, 1+1, 240
17. RRL sistemos parametry visuma turi uztikrinti rySio linijos metinj patikimuma, 99.994%
skai¢iuojant BER 10-6 ir atsizvelgiant j Lietuvos Respublikos meteorologines salygas. '
1.8. Tiekiamai rySio Irangai turi bati pateikta lokali konfiguravimo ir valdymo programiné
licenzijuota jranga (NMS), jei Pirkéjas neturi, jdiegiama NMS j Pirkéjo pateikta serverj be Batina
papildomy islaidy Pirkéjui.
2. Reikalavimai RRL iSoriniams radijo blokams (ODU)
2.1. 6,7, 8, 10,11, 13,
ODU darbinio daznio diapazonai. 15, 18, 23, 26, 28,
32, 38,42 GHz
2.2. IE’ateikiami ODU privalo palaikyti dupleksiniy kanaly plana pagal CEPT/ERC/REC (12-02) Bitina
2.3. Sidloma RRL jranga turi turéti ACM (Adaptive Coding and Modulation) funkcija. Butina
24. Sialoma RRL jranga turi turéti automatine siystuvo galingumo reguliavimo funkcijg ATPC .
. . Batina
(angl. Automatic Transmitter Power Control).
2.5. 9 moduliacijy lygiy
Sitloma RRL jranga turi palaikyti ne maziau moduliacijy lygiy. tame tarpe 512 ir
1024QAM Light
2.6. Sigloma RRL jranga turi turéti ne maziau kaip 2 lygiy FEC (angl. - Forward Error
Correction) funkcija auksciausiai galimai moduliacijai - 1024 QAM esant 28 MHz plocio Batina
kanalui.
27 RRL ODU maksimalus pralaidumas. Ne maziau 500
Mbps
28. Pateiktos radijo relinés rysio Iinﬁjos dar.bvinio dazniy kanalo juostos plotis, priklausomai 7/14/28/56 Mhz
nuo nustatyto duomeny perdavimo greicio.
2.9. Turi bati XPIC (angl. Cross Polarization Interface Canceller) palaikymas. Batina
2.10. . .. . Ne blogiau, kaip
Sistemos daznio stabilumas. +0,001%
211 RRL ODU siystuvo maksimalus galingumas ne maziau +16 dBm, esant 512 QAM .
. v Batina
moduliacijai, 18 GHz dazniy diapazone.
2.12. . _ Ne siauresné nei
ODU eksploatavimo temperatura. UG —33°C iki +55°C
2.13. . S Ne siauriau nei nuo
ODU eksploatavimo santykiné drégmeé. 59% iki 100%
3. Reikalavimai RRL vidiniams sasajy blokams (IDU)
3.1 RRL vidinis sasajos blokas IDU turi turéti ne maziau kaip 4 10/100/1000Base-Tx arba 2 Bitina
1000 Base-X SFP prievadus duomeny perdavimui.
3.2 RRL vidinis sasajos blokas IDU turi turéti E1 G.703 prievadus. Ne maziau 16
3.3. E1 G.703 prievadai iSvesti j RJ-45 female sasaja. Butina
34. RRL vidinis sasajos blokas — su galimybe programiniu badu keisti maksimaly duomeny Bitin
perdavimo greitj, nekeiliant ir nepapildant aparatinés, programinés ar licensinés jrangos.
3.5. RRL vidinis sasajos blokas — su galimybe programiniu budu nustatyti bent vienai Bitin
Ethernet sasajai pralaiduma iki maksimalios RRL pralaidumo reikSmés.
3.6. RRL vidinis sgsajos blokas turi turéti sukomplektuota maitinimo Saltinj. 48V DC
3.7. RRL IDU turi bati komplektuojami su aukstos kokybés industriniais maitinimo Saltiniy
blokais, kurie turéty apsaugas nuo virsjtampiy, apsaugas nuo perkrovimo, apsaugas nuo Batina
uztrumpinimo ir perkaitimo.
3.8. RRL vidinis sgsajos blokas turi bati montuojamas. 19 coliy
3.9. RRL IDU nuotolinio valdymo priemonés — integruotas telnet serveris, integruotas web Bitina
serveris, integruotas SNMP agentas.
3.10. RRL IDU privalo turéti galimybe nuotolinio ir vietinio valdymo priemonémis nustatyti Bitina

kilpa (loopback) RRL terminalo pratestavimui.




3.11. L . . I Y Ne maziau kaip
Kiekviena Ethernet sasaja turi palaikyti ,jumbo” ethernet paketus. 9600 baity
3.12. Turi bati integruotas ethernet komutatorius. Batina
3.13. Turi palaikyti QoS eiles. Ne maziau kaip 8
3.14. Turi palaikyti Hierarchical-QoS (H-QoS). Batina
3.15. Turi palaikyti duomeny srauty klasifikavima pagal DSCP, VLAN ID, VLAN 802.1p, MPLS .
EXP bitus. Butina
3.16. Turi palaikyti duomeny srauty spdséiy (congestion management) iSvengimo .
. . Batina
mechanizmus WRED, Tail-drop.
3.17. Turi palaikyti konfiglruojamus kiekvienos QoS eilés buferio dydzius. Butina
3.18. - . . Ne maziau kaip 8
Eiliy buferio dydis. Mbits
3.19. Turi bati galimybé perziaréti kiekvienos QoS eilés persiysty ir iSmesty (dropped) Bitina
duomeny skaitiklius.
3.20. Turi palaikyti duomeny srauty ribojima per porta ir QoS eile. Butina
3.21. . S Ne maziau kaip
Turi palaikyti VLAN. 4093
3.22. Turi bati QinQ palaikymas. Butina
3.23. Turi bati Synck, 1588v2 palaikymas. Butina
3.24. RRL vidinis sasajos blokas (IDU) turi turéti 10/100base-Tx ethernet sasaja jrangos 1
valdymui ir nuotoliniam stebéjimui.
3.25. RRL IDU - su galimybe nuotoliniu badu uzkrauti naujas IDU valdymo programinés Bitin
jrangos versijas.
3.26. Kartu su RRL IDU turi bati pateikta programiné jranga RRL sistemos nustatymy Bitina
atsarginiy kopijy iSsaugojimui/uzkrovimui vietiniu ir nuotoliniu badu.
3.27. Pateikiami RRL IDU privalo bati suderinti darbui su bet kokio dazniy diapazono tos .
.. . Batina
pacios produkty linijos ODU.
3.28. Ne siauresné kaip
RRL vidinio sasajos bloko darbiné temperatara. nuo +5 °C iki +55
°C
3.29. . S Ne siauriau kaip
IDU eksploatavimo santykiné drégmé. UG 5% iki 95%
4. Reikalavimai RRL antenoms
4.1 6,7, 8 10,11, 13,
Pateikiamos antenos — suprojektuotos dazniy diapazonams. 15, 18, 23, 26, 32,
38, 42 GHz
4.2. Pateikiamos antenos turi bati su numatytais tvirtinimais tiesioginiam iSorinio radijo Bitina
bloko (ODU) prijungimui, ty. nenaudojant lanks¢iy bangolaidziy.
4.3. Pateikiamos antenos turi atitikti ETSI EN300 833 Nov 2002 Class 3 arba lygiavercio Bitin
stndarto reikalavimus
4.4. Pateikiamos antenos su galimybe nustatyti vertikalia ir horizontalig poliarizacijas. Butina
45. Pateikiamy anteny svoris jskaitant tvirtinimo elementus ne didesnis kaip:
- 0,3 m diametro — 7 kg
- 0,6 m diametro — 11 kg Bitina
- 1,2 m diametro - 51 kg
- 1,8 m diametro — 95 kg
4.6. Pateikiamos antenos — parabolés tipo, uzdengtos. Butina
4.7. . i Ne siauresné kaip
Anteny darbiné temperatira. UG -40°C iki +55°C
4.8. . S Ne siauriau kaip
Anteny eksploatavimo santykiné drégme. U6 15 % iki 100 %
4.9. Anteny darbinis maksimalus atlaikomas véjuotumas. Ne prasciau kaip ki
50 m/s
4.10. Anteny reguliavimo mechanizmas vertikaliai ir horizontaliai plokStumai. Ne pris/t_elssrys kaip
4.11. N . . T v . Nuo 50 mm iki 115
Anteny tvirtinimo mechanizmas su galimybe anteng tvirtinti prie kronsteiny. mm
5. Garantija




5.1.

Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:

- turi bati nemokamas programinés jrangos klaidy Salinimas garantiniu
laikotarpiu. Programinés jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per
trumpesnj laiko periodag nuo Pirkéjo pranesimo Pardaveéjui iSsiuntimo dienos;

- turi bati programinés jrangos atnaujinimo galimybé garantiniu
laikotarpiu. Programinés jrangos atsisiuntimas is gamintojo puslapio;

Gedimy Salinimo reakcijos laikas ne ilgesnis kaip 4 darbo valandos.

Garantiniu laikotarpiu jrangos gedimy salinimo laikas turi bati ne ilgesnis nei 24 val.
nuo paranesimo apie gedima gavimo.

Rangovo RRL gedimy salinimo etapai:

- Gedimo vietos jdentifikavimas nuotoliniu budu.
- Vykimas j objekta.

- Tikslus gedimo nustatymas.

- Gedimo 3alinimas.

- Pirkéjo informavimas apie gedimo paSalinima.

Batina

4 lentelé. I tipo RRL techniniai reikalavimai

Nr. Aprasymas Reikalavimai
1. Reikalavimai RRL sistemai
1.1 RRL sistema All outdoor. Batina
1.2. RRL iSorinis radijo blokas jungiamas RRL jrangos gamintojo numatytu kabeliu. Butina
13. RRL turi bati kei¢iamo grei¢io, kuomet visos sistemos duomeny perdavimo greitj galima
nustatyti vien tik integruotomis valdymo programinémis priemonémis, ty. nedarant Batina
jokiy aparatinés jrangos pakeitimy ir nenaudojant jokiy papildomy licencijy.
14. 50, 100, 150, 200,
RRL sistemos maksimalus duomeny perdavimo greitis per vieng nesl;. 300, 350, 400, 450,
500 Mbps
15. 6,7, 8 10,11, 13,
Teikiamos RRL gamintojas turi gaminti RRL jranga, kuri veikia diapazonuose. 15, 18, 23, 26, 28,
32, 38,42 GHz
1.6. Visos pateikiamos RRL turi bati vieno gamintojo. Butina
17. RRL sistemos darbo rézimas. 1+0, 1+1
18. RRL sistemos parametry visuma turi uztikrinti rySio linijjos metinj patikimuma, 99.994%
skaiciuojant BER 10-6 ir atsizvelgiant j Lietuvos Respublikos meteorologines sglygas. '
1.9. Tiekiamai rysio jrangai turi bati pateikta lokali konfiguravimo ir valdymo programiné
licenzijuota jranga (NMS), jei Pirkéjas neturi, jdiegiama NMS | Pirkéjo pateiktg serverj be Butina
papildomy islaidy Pirkéjui.
2. Reikalavimai RRL iSoriniams radijo blokams (ODU)
2.1 6,7, 8 10,11, 13,
ODU darbinio daznio diapazonai. 15, 18, 23, 26, 28,
32, 38,42 GHz
2.2. Eateikiami ODU privalo palaikyti dupleksiniy kanaly plang pagal CEPT/ERC/REC (12-02) Bitina
2.3. Sidloma RRL jranga turi turéti ACM (Adaptive Coding and Modulation) funkcija. Batina
24. Sialoma RRL jranga turi turéti automatine siystuvo galingumo reguliavimo funkcijag ATPC .
. . Batina
(angl. Automatic Transmitter Power Control).
2.5. 10 moduliacijy
Sialoma RRL jranga turi palaikyti ne maziau moduliacijy lygiy. lygiy tame tarpe
1024 ir 2048 QAM
2.6. Sidloma RRL jranga turi turéti ne maziau kaip 2 lygiy FEC (angl. Forward Error Bitina
Correction) funkcija — 1024 QAM moduliacijai.
27 RRL ODU maksimalus pralaidumas. Ne maziau 500
Mbps
2.8. Pateiktos radijo relinés rySio Iin.ijos dar.bvi.nio dazniy kanalo juostos plotis, priklausomai 14/28/56 Mhz
nuo nustatyto duomeny perdavimo greicio.
2.9. Turi bati XPIC (angl. Cross Polarization Interface Canceller) palaikymas. Batina
2.10. Sistemos daznio stabilumas. Ne blogiau, kaip
5 ppm
211 RRL ODU siystuvo maksimalus galingumas ne maziau +16 dBm, esant 512 QAM Bitina

moduliacijai, 18 GHz dazniy diapazone.




Nr. Aprasymas Reikalavimai
212, ODU eksploatavimo temperatara. Ne siauresné kaip
nuo —33°C iki +55°C
2.13. . S Ne siauriau kaip
ODU eksploatavimo santykiné drégmeé. UG 5% iki 100%
2.14. RRL ODU turi turéti ne maziau kaip 2 10/100/1000Base-T (elektrinis SFP) arba 1000Base Bitina
—X (optinis SFP) ir 1 10/100/1000Base-T (RJ-45) ethernet prievadus.
2.15. RRL ODU - su galimybe programiniu badu keisti maksimaly duomeny perdavimo greitj, Bitina
nekeidiant ir nepapildant aparatinés, programinés ar licensinés jrangos.
2.16. RRL ODU - su galimybe programiniu badu nustatyti bent vienai Ethernet sasajai .
. L L . e Batina
pralaiduma iki maksimalios RRL pralaidumo reikSmés.
2.17. RRL ODU turi turéti atskirg el. maitinimo prijungima maitinimui i$ 48V nuolatinés srovés
Saltinio ir PoE (angl. Power over Ethernet) el. maitinimo galimybe panaudojant 5e Batina
kategorijos FTP/STP kabelj.
2.18. RRL ODU turi bati komplektuojami su aukstos kokybés industriniais maitinimo Saltiniy
blokais, kurie turéty apsaugas nuo vir§jtampiy, apsaugas nuo perkrovimo, apsaugas nuo Batina
uztrumpinimo ir perkaitimo (jeigu naudojami iSoriniai maitinimo Saltiniai).
2.19. RRL ODU nuotolinio valdymo priemonés — integruotas telnet serveris, integruotas web Bitina
serveris, integruotas SNMP agentas.
2.20. RRL ODU privalo turéti galimybe nuotolinio ir vietinio valdymo priemonémis nustatyti .
. . - Batina
kilpa (loopback) RRL terminalo pratestavimui.
2.21. L . . o Y Ne maziau kaip
Kiekviena Ethernet sasaja turi palaikyti ,jumbo” ethernet paketus. 9600 baity
2.22. S, . Komutavimo talpa
Turi bati integruotas ethernet komutatorius. .
ne maziau 5 Gbps.
2.23. Turi palaikyti QoS eiles. Ne maziau kaip 8
2.24. Turi palaikyti ERPS (Ethernet Ring Protection Switching) funkcija.
2.25. Turi palaikyti duomeny srauty klasifikavima pagal DSCP, VLAN ID, VLAN 802.1p, MPLS .
. Batina
EXP bitus, CoS.
2.26. Turi  palaikyti duomeny srauty spuséiy (congestion management) iSvengimo .
. . Batina
mechanizmus WRED, Tail-drop.
2.27. Turi palaikyti kiekvienos QoS eilés buferio dydZius. Batina
2.28. Turi bati galimybé perziaréti kiekvienos QoS eilés persiysty ir iSmesty (dropped) Biting
duomeny skaitiklius.
2.29. Turi palaikyti duomeny srauty ribojima per portg ir QoS eile. Butina
2.30. . _— Ne maziau kaip
Turi palaikyti VLAN. 4093
2.31. RRL ODU turi turéti 10/100base-Tx ethernet sasaja jrangos valdymui ir nuotoliniam 1
stebéjimui
3. Reikalavimai RRL antenoms
3L 6,7, 8, 10,11, 13,
Pateikiamos antenos — suprojektuotos dazniy diapazonams. 15, 18, 23, 26, 32,
38,42 GHz
3.2. Pateikiamos antenos turi bati su numatytais tvirtinimais tiesioginiam iSorinio radijo Bitina
bloko (ODU) prijungimui, t.y. nenaudojant lanksciy bangolaidziy.
33. Pateikiamos antenos turi atitikti ETSI EN300 833 Nov 2002 Class 3 arba lygiavercius Bitina
standartus
34. Pateikiamos antenos su galimybe nustatyti vertikalig ir horizontalig poliarizacijas. Butina
3.5 Pateikiamy anteny svoris jskaitant tvirtinimo elementus ne didesnis kaip:
- 0,3 m diametro - 7 kg
- 0,6 m diametro — 11 kg Batina
- 1,2 m diametro — 51 kg
- 1,8 m diametro — 95 kg
3.6. Pateikiamos antenos — parabolés tipo, uZzdengtos. Batina
3.7. . _ Ne siauresnei kaip
Anteny darbiné temperatdra. UG -40°C iki +55°C
3.8. . s Ne siauriau kaip
Anteny eksploatavimo santykiné drégmé. U6 15 % iki 100 %
3.9. Ne prasciau kaip iki

Anteny darbinis maksimalus atlaikomas véjuotumas.

50 m/s




Nr. Aprasymas Reikalavimai
3.10. . . . . .. y . Ne prastesnis kaip
Anteny reguliavimo mechanizmas vertikaliai ir horizontaliai plokstumai. +/-15°
311 Anteny tvirtinimo mechanizmas su galimybe anteng tvirtinti prie kronsteiny, kuriy | Nuo 50 mm iki 115
diametras. mm
4. Garantija
41. Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
- turi bati nemokamas programinés jrangos klaidy Salinimas garantiniu
laikotarpiu. Programinés jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per
trumpesnj laiko perioda nuo Pirkéjo praneSimo Pardavéjui iSsiuntimo dienos;
- turi bati programinés jrangos atnaujinimo galimybé garantiniu
laikotarpiu. Programinés jrangos atsisiuntimas i$ gamintojo puslapio;
Gedimy 3alinimo reakcijos laikas ne ilgesnis kaip 4 darbo valandos.
Garantiniu laikotarpiu jrangos gedimy Salinimo laikas turi bati ne ilgesnis nei 24 val.
nuo paraneSimo apie gedima gavimo.
Rangovo RRL gedimy salinimo etapai:
- Gedimo vietos jdentifikavimas nuotoliniu budu.
- Vykimas j objekta.
- Tikslus gedimo nustatymas.
- Gedimo 3alinimas.
- Pirkéjo informavimas apie gedimo pasalinima.
5 lentelé. IV tipo RRL techniniai reikalavimai
Nr. Aprasymas Reikalavimai
1. Bendrieji reikalavimai RRL sistemai -
1.1 RRL sistema All outdoor. Butina
1.2. RRL iSorinis radijo blokas jungiamas RRL jrangos gamintojo numatytu kabeliu. Butina
13. RRL turi bati keiciamo greicio, kuomet visos sistemos duomeny perdavimo greitj galima
nustatyti vien tik integruotomis valdymo programinémis priemonémis, ty. nedarant Batina
jokiy aparatinés jrangos pakeitimy ir nenaudojant jokiy papildomy licencijy.
14. RRL sistemos maksimalus duomeny perdavimo greitis per vieng nesl;. 1000 Mbps
L. Teikiamos RRL gamintojas turi gaminti RRL jranga, kuri veikia dazniy diapazonuose. 71-76 g:i’ 81-86
1.6. Visos pateikiamos RRL turi bati vieno gamintojo. Butina
1.7. RRL sistemos darbo rézimas. 1+0,1+1, 2+0
18. RRL sistemos parametry visuma turi uztikrinti rySio linijos metinj patikimuma, 99.994%
skaiciuojant BER 10-6 ir atsizvelgiant j Lietuvos Respublikos meteorologines salygas. '
1.9. Tiekiamai rysio jrangai turi bati pateikta lokali konfiguravimo ir valdymo programiné
licenzijuota jranga (NMS), jei Pirkéjas neturi, jdiegiama NMS | Pirkéjo pateiktg serverj be Batina
papildomy islaidy Pirkéjui.
2. Reikalavimai RRL iSoriniams radijo blokams (ODU)
2.1 L vy T 71-76GHz, 81-
ODU darbinis daznis i§ dazniy diapazony. 86GHz
2.2. Pateikiami ODU privalo palaikyti FDD dupleksiniy kanaly atskyrima. Butina
2.3. Sidloma RRL jranga turi turéti ACM (angl. Adaptive Coding and Modulation) arba AMAC .
. - . . .. Batina
(Adative Modulation, and Adative Channel FrequencyBandwidth) funkcija.
24. Sidloma RRL jranga turi turéti automatine siystuvo galingumo reguliavimo funkcija ATPC Bitina
(angl. Automatic Transmitter Power Control).
2.5. Ne maziau kaip 6
Sidloma RRL jranga turi palaikyti moduliacijy lygius. moduliacijy lygius
jskaitant 64 QAM
2.6. . . Ne maziau kaip
RRL ODU maksimalus pralaidumas. 1000 Mbps
2.7. Pateiktos radijo relinés rysio linijos darbinio daZniy kanalo juostos plotis. 250 MHz
28 Sistemos daznio stabilumas. Ne blogiau, kaip +
50 ppm
29. RRL ODU siystuvo maksimalus galingumas ne maziau +12 dBm, esant 64 QAM Bitina
moduliacijai.
2.10. . _ Ne siauresnei kaip
ODU eksploatavimo temperatira. UG —33°C iki +55°C




Nr. Aprasymas Reikalavimai
211 ODU eksploatavimo santykiné drégme. Ne siauriau kaip
nuo 5% iki 100%
2.12. RRL ODU turi turéti ne maziau kaip 2 10/100/1000Base-T (elektrinis SFP) arba 1000Base Bitina
—X (optinis SFP) ir 1 10/100/1000Base-T (RJ-45) ethernet prievadus.
2.13. RRL ODU - su galimybe programiniu badu keisti maksimaly duomeny perdavimo greitj, Bitina
nekeiciant ir nepapildant aparatinés, programinés ar licensinés jrangos.
2.14. RRL ODU - su galimybe programiniu blddu nustatyti bent vienai Ethernet sasajai .
. _ Lo . N Batina
pralaiduma iki maksimalios RRL pralaidumo reikSmés.
2.15. RRL ODU turi turéti atskirg el. maitinimo prijungima maitinimui is 48V nuolatinés srovés
Saltinio ir PoE (angl. Power over Ethernet) el. maitinimo galimybe panaudojant 5e Batina
kategorijos FTP/STP kabelj.
2.16. RRL ODU turi bati komplektuojami su aukstos kokybés industriniais maitinimo Saltiniy
blokais, kurie turéty apsaugas nuo vir§jtampiy, apsaugas nuo perkrovimo, apsaugas nuo Batina
uztrumpinimo ir perkaitimo (jeigu naudojami iSoriniai maitinimo S$altiniai).
2.17. RRL ODU nuotolinio valdymo priemonés — integruotas telnet serveris, integruotas web Bitina
serveris, integruotas SNMP agentas.
2.18. RRL ODU privalo turéti galimybe nuotolinio ir vietinio valdymo priemonémis nustatyti .
. . L Batina
kilpa (loopback) RRL terminalo pratestavimui.
2.19. L . . . .. . Y Ne maziau kaip
Kiekviena Ethernet sasaja turi palaikyti dydZio ,jumbo” ethernet paketus. 9600 baity
2.20. Komutavimo talpa
Turi bati integruotas ethernet komutatorius. ne maziau 5 Gbps/
3.12 Mpps
2.21. Turi palaikyti QoS eiles. Ne maziau kaip 8
2.22. Turi palaikyti ERPS (Ethernet ring protection switching) funkcionaluma. Butina
2.23. Turi palaikyti duomeny srauty klasifikavimag pagal DSCP, VLAN ID, VLAN 802.1p, MPLS .
EXP bitus. Butina
2.24. Turi  palaikyti duomeny srauty spaséiy (congestion management) iSvengimo .
. . Badtina
mechanizmus WRED, Tail-drop.
2.25. Turi palaikyti kiekvienos QoS eilés buferio dydzius. Butina
2.26. Turi bati galimybé perzitréti kiekvienos QoS eilés persiysty ir iSmesty (dropped) Bitin
duomeny skaitiklius.
2.27. Turi palaikyti duomeny srauty ribojima per porta ir QoS eile. Batina
2.28. . I Ne maziau kaip
Turi palaikyti VLAN. 4093
2.29. RRL ODU turi turéti 10/100base-Tx ethernet sasaja jrangos valdymui ir nuotoliniam 1
stebéjimui.
3. Reikalavimai RRL antenoms
3.1 - . v 71-76GHz, 81-
Pateikiamos antenos — suprojektuotos dazniy diapazonams.
86GHz
3.2 Pateikiamos antenos turi atitikti ETSI EN302 217-3 arba lygiavercius standartus Butina
33. Pateikiamos antenos turi bati su numatytais tvirtinimais tiesioginiam iSorinio radijo Bitina
bloko (ODU) prijungimui, ty. nenaudojant lanksciy bangolaidziy.
34. Pateikiamos antenos su galimybe nustatyti vertikalia ir horizontalig poliarizacijas. Butina
3.5 Pateikiamy anteny svoris jskaitant tvirtinimo elementus ne didesnis kaip:
- 0,3 m diametro — 7 kg Batina
- 0,6 m diametro — 11 kg
3.6. Pateikiamos antenos — parabolés tipo, uzdengtos. Butina
37 . _ Nuo -40°C iki
Anteny darbine temperatara. +550C
3.8. Anteny eksploatavimo santykiné drégme. Nuo 15 % iki 100 %
39 Anteny darbinis maksimalus atlaikomas véjuotumas. Ne prasciau kaip ki
20 m/s
3.10. Anteny reguliavimo mechanizmas vertikaliai ir horizontaliai plokStumai. Ne pris/tis&_::s kaip
3.11. Anteny tvirtinimo mechanizmas su galimybe anteng tvirtinti prie kronsSteiny, kuriy | Nuo 50 mm iki 115
diametras. mm
4. Garantija
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Nr. Aprasymas Reikalavimai
4.1 Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
- turi bati nemokamas programinés jrangos klaidy Salinimas garantiniu
laikotarpiu. Programinés jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per
trumpesnj laiko perioda nuo Pirkéjo pranesimo Pardaveéjui iSsiuntimo dienos;
- turi bati programinés jrangos atnaujinimo galimybé garantiniu
laikotarpiu. Programinés jrangos atsisiuntimas is gamintojo puslapio;
Gedimy 3alinimo reakcijos laikas ne ilgesnis kaip 4 darbo valandos.
Garantiniu laikotarpiu jrangos gedimy Salinimo laikas turi bati ne ilgesnis nei 24 val. nuo Batina
paranesimo apie gedima gavimo.
Rangovo RRL gedimy Salinimo etapai:
- Gedimo vietos jdentifikavimas nuotoliniu budu.
- Vykimas j objekta.
- Tikslus gedimo nustatymas.
- Gedimo 3alinimas.
- Pirkéjo informavimas apie gedimo paSalinima.
6 lentelé. Zaibo iskrovikliy techniniai reikalavimai
Aprasymas | Reikalavimai
1. Zaibo iskrovikliai. Reikalavimai RRL apsaugai nuo Zaibo
11 RRL IDU apsaugai turi bati naudojami kokybiski ir patikimi daugkartinio veikimo zaibo
iskrovikliai, kurie visiskai blokuoja RF trakta ir praleidzia tik reikiamy daznumy signalus | Badtina
ODU.
L2 Zaibo igkroviklio suveikimo greitis. Ne prastesnis 4ns
prie 2V/ns
13. Zaibo igkroviklio apsauga iki 20kA 8/20ps bangos formai sutinkamai su IEC 61000-4-5 Bitina
standartu.
14.

Zaibo iskroviklio darbiné temperatura.

Ne siauresné kaip
nuo -40 °C iki +55
°C




Priedas Nr. 9. Reikalavimai VolIP jrangai

1 lentelé. Sertifikavimo ir techninés dokumentacijai techniniai reikalavimai
Nr. Aprasymas Reikalavimai
Visa pateikiama Jranga turi bati sertifikuota Lietuvoje ir turéti RySiy Reguliavimo Tarnybos

1 - Sy . . Bati
leidima naudoti $ig jranga Lietuvoje. utina
Turi bati pateikta pilna jrangos techniné dokumentacija elektroniniu formatu CD/DVD .
2. . " Batina
diskuose. 2 kopijos.
Visa dokumentacija eksploatavimui ir programavimo instrukcijos — lietuviy arba angly .
3. . Bdtina
kalbomis.
2 lentelé. IP telfonijos sistemos techniniai reikalavimai
Aprasymas Reikalavimai
1 Turimos ,Cisco Unified Communications Manager” 8.0(3) versijos (gamintojo palaikymo
Perkancioji organizacija neturi) (toliau CUCM 8.03) sistemos tarnybiniy stociy programinés
jrangos atnaujinimas | ,Cisco Unified Communications Manager” 10.5 ar naujesne versija
(toliau CUCM 10.5).
Bdtina

Pastaba: Perkanciosios organizacijos infrastruktlroje Siuo metu veikianti virtualizavimo
platformos programiné jranga yra Vsphere 5. Fizinése tarnybinése stotyse, kuriose
numatyta diegti atnaujintas virtualias Cisco Unified Communication Manager tarnybines
stotis, yra naudojami AMD 64 bit procesoriai. Apytiksliai iki 2015-12-30 yra numatyta
numigruoti j Vsphere 5.5 ir naudoti Intel 64 bit procesorius.

2. Rangovo sitloma VolIP sistemos programinés jrangos atnaujinimo versija privalo bati pilnai
suderinama su pateikiama programine ir technine tarnybiniy stodiy jranga (aprasyta 3
lenteléje ., Programinés ir techninés tarnybiniy stociy jrangos techniniai reikalavimai”) arba
su  Perkanciosios organizacijos turima tarnybiniy stociy virtualizavimo platformos
programine ir tarnybiniy stociy technine jranga. Pastaba. Rangovas pries VolP pasialymo
pateikimg turi (Ssiaiskinti ar Perkanciosios organizacijos turima tarnybiniy stociy Batina
virtualizavimo platformos programiné ir tarnybiniy stociy technine jranga tenkina minimalius
Volp sistemos diegimo platformos reikalavimus. Tik tuo atveju jei turima {ranga tokiy
reikalavimy netenkina VoIP sistema bus diegiama | tarnybiniy stociy virtualizavimo
platformos programine ir tarnybiniy stociy technine jranga  aprasytg 3 lenteléje |,
Programineés ir techninés tarnybiniy stociy jrangos techniniai reikalavimai”.

3. Rangovo sitloma VolP sistemos programinés jrangos atnaujinimo versija privalo bati pilnai
suderinama su Perkanciosios organizacijos turima VoIP sistemos jranga - IP telefonais,
analoginiais keitikliais, balsiniais Sliuzais, licencijomis, kitomis VoIP sistemomis ir t.t. Turima
VolIP sistemos jranga:

IP telefonai: Cisco IP 6921, 6941, 6961, 7911, 7925, 7931, 7937, 7941, 7942, 7961, 7965,
7971, 7975, 8945 serijos jrenginiai funkcionuojantys SIP ir SCCP protokolais;

e  konferencinis jrenginys Cisco IP 7937; Batina
e analoginiai keitikliai: Cisco ATA 186, Cisco ATA 187 funkcionuojantys SIP ir SCCP

protokolais;
e balsiniai $liuzai:  Cisco 2900/3745  funkcionuojantys SIP, H.323 ir MGCP

protokolais;

e licencijos: CUWL Professional (50 vnt.) ir CUWL Standard (200 vnt.) (licencijos neturi
atnaujinimo prenumeratos).

4. Turi bati suformuotas CUCM 10.5 klasteris i§ ne maziau kaip trijy atnaujintos CUCM 10.5

versijos virtualiy tarnybiniy stociy. Ne maziau kaip viena “Publisher” virtuali tarnybiné stotis, Butina

ne maziau kaip dvi "Subscriber” virtualios tarnybinés stotys.

5. Kiekviena CUCM 10.5 klasterio virtuali tarnybiné stotis turi turéti galimybe priregistruoti ne

maziau kaip 7500 telefoniniy abonenty. Butina
6. Sialomy .darbo viety licencijy atnaujinimy versija turi sutapti su sitloma tarnybiniy stociy Bitina
programinés jrangos atnaujinimo versija.
7. Sidlomy galiniy jrenginiy vartotojy papildomy licencijy versija turi sutapti su sidloma Bitina

tarnybiniy stoCiy programinés jrangos atnaujinimo versija.




8. Turi bati pateiktas Perkanciosios organizacijos turimy CUCM 8.03 licencijy atnaujinimas.
Turi bati pateiktas toks reikiamo tipo ir lygmens galiniy jrenginiy vartotojy licencijy kiekis,
kad baty galima prie VoIP sistemos be apribojimy priregistruoti  Zemiau pateikty
Perkanciosios organizacijos turimy jrenginiy kiekj:
e [P telefonas Cisco IP 6941 - 559 vnt.
e [P telefonas Cisco IP 6961 - 4 vnt.
e [P telefonas Cisco IP 7911 - 175 vnt.
e [P telefonas Cisco IP 7925 - 5 vnt.
e [P telefonas Cisco IP 7931 - 2 vnt. Bitina
e [P telefonas Cisco IP 7941 - 5 vnt.
e [P telefonas Cisco IP 7942 - 2 vnt.
e [P telefonas Cisco IP 7961 - 2 vnt.
e [P telefonas Cisco IP 7965 - 20 vnt.
e [P telefonas Cisco IP 7971 - 3 vnt.
e [P telefonas Cisco IP 7975 - 2 vnt.
e [P telefonas Cisco IP 8945 - 4 vnt.
e  keitiklis Cisco ATA 186 - 5 vnt.
e  keitiklis Cisco ATA 187 - 25 vnt.
e konferencinis jrenginys Cisco IP 7937 — 1 vnt.
9. Trangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
e - turi bati teikiamas nemokamas programinés jrangos klaidy $alinimas
(Programinés jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per
trumpesnj laiko perioda nuo Perkanciosios organizacijos pranesimo Rangovui
iSsiuntimo dienos); Batina
e - turi bati galimybé gauti nemokamus programinés jrangos versijy ir licencijy
atnaujinimus (su galimybe programinés jrangos atnaujinimus atsisiyti i$ gamintojo
internetinio puslapio);
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
3 lentelé. Programinés ir techninés tarnybiniy stociy jrangos techniniai reikalavimai
Nr. Aprasymas Reikalavimai
1 Tarnybiniy stociy programinés jrangos techniniai reikalavimai -
1.1 Sidloma virtualizavimo platformos programiné jranga turi bati suderinama su sialomy Bitina
dedikuoty fiziniy tarnybiniy stodiy technine jranga
1.2 Sidloma virtualizavimo platformos programiné jranga turi atitikti pateikiamus minimalius
diegiamos  CUCM 10.5 sistemos reikalavimus. Reikalavimai pateikti internetiniame Bitina
puslapyje:
http://docwiki.cisco.com/wiki/Unified Communications in a Virtualized Environment
13. Sidloma virtualizavimo programiné jranga turi bati diegiama fizinése tarnybinése stotyse be Bitina
papildomos operacinés sistemos (,bare-metal hypervisor)
Sidloma virtualizavimo programiné jranga turi bati pateikiama su licencijomis leidzianc¢iomis
14. naudoti programine jranga visose sitlomose fizinése tarnybinése stotyse vienu metu, Bdtina
neribojant fiziniy tarnybiniy stociy resursy (procesoriy ir atminties) naudojimo
15. Sidloma virtualizavimo programiné jranga turi bati pateikiama su centralizuoto valdymo
tarnybinés stoties licencija, leidziancia valdyti visas sitlomas fizines tarnybines stotis vienu Butina
metu
16. [rangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
-turi bati nemokamas programinés jrangos klaidy Salinimas garantiniu laikotarpiu.
Programinés jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Perkanciosios organizacijos pranesimo Rangovui issiuntimo dienos; Batina
-turi bati programinés jrangos atnaujinimo galimybé garantiniu laikotarpiu. Programinés
jrangos atsisiuntimas i$ gamintojo puslapio;
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
2. Tarnybiniy stociy techninés jrangos techniniai reikalavimai -
2.1 Sitloma fiziné tarnybiné stotis turi b0Oti suderinama su virtualizavimo platformos
programine jranga ir jtraukta | virtualizavimo platformos gamintojy pateikiamus Bdtina
suderinamumo sarasus
2.2. Sitlomos fizinés tarnybinés stoties techniniai parametrai turi atitikti arba bati geresni nei
pateikiami minimalds CUCM 10.5 sistemos reikalavimai. Reikalavimai pateikti Bitina

internetiniame puslapyje:
http://docwiki.cisco.com/wiki/Unified_Communications_in_a_Virtualized_Environment
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2.3. Tarnybinés stoties procesoriaus modelis turi atitikti ,Full UC performance” reikalavimus. Jie Batina
pateikti internetiniame puslapyje:
http://docwiki.cisco.com/wiki/UC Virtualization Supported Hardware#Processors .2F CPUs
2.4. Procesoriy kiekis —-ne maziau kaip 2. Batina
2.5. Bendras procesoriy fiziniy branduoliy skaicius tarnybinéje stotyje- ne maziau kaip 16. Batina
2.6. Atmintis (RAM)- ne maziau kaip 64 GB (Registered ECC) Batina
2.7. Tinklo prievadai — 1Gb Ethernet RJ45 tipo- ne maziau kaip 6 Butina
2.8. Dedikuotas valdymo prievadas — 1Gb Ethernet RJ45 tipo Batina
2.9. Vidiniy disky valdikliy kiekis -ne maziau kaip 1 Batina
2.10. Vidiniy disky valdiklio atminties kiekis —ne maziau kaip 1 GB Batina
2.11. Vidiniy sisteminiy disky kiekis —ne maziau kaip 2 Batina
2.12. Vidiniy sisteminiy disky tipas — vienas i$ Siy:
e  Karsto keitimo SAS HDD
e  Karsto keitimo SAS SSD .
e Karéto keitimo SATA HDD Butina
e SecureDigital ar analogiska ,flash” tipo atmintiné
2.13. Vidiniy sisteminiy disky masyvo tipas — apsaugantis nuo ne maziau kaip vieno disko gedimo .
i, . . Batina
(atitinkantis RAID1 arba geresnj)
2.14. Vidiniy sisteminiy disky masyvo naudinga talpa ne maziau kaip 16 GB Batina
2.15. Vidiniy duomeny disky kiekis ne maziau kaip 8. (SSD disky masyvo atveju disky kiekis gali Biting
bati mazesnis, taCiau SSD disky masyvas turi bati ne mazesnio nasumo ir talpos)
2.16. Vidiniy duomeny disky tipas — vienas i$ Siy:
e  Karsto keitimo SAS HDD .
e Karito keitimo SAS SSD Butina
Jei disko tipas HDD, stkiy skaicius — ne maziau 10 000 aps./min.
2.17. Vidiniy duomeny disky masyvo tipas — apsaugantis nuo ne maziau kaip vieno disko gedimo .
. . . Batina
(atitinkantis RAID5 arba geresnj)
2.18. Vidiniy duomeny disky masyvo naudinga talpa ne maziau kaip 1500 GB Batina
2.19. Maitinimo bloky skai¢ius ne maziau kaip 2 Batina
2.20. Maitinimo bloky galia — uztikrinanti visy komponenty pilnavertiska veikima sutrikus vieno i$ BGting
bloky veikimui
2.21. Maitinimo bloky tipas — karsto keitimo, kintamos srovés, maitinimo jtampa 220-240V. Batina
2.22. Saugus nuotolinis valdymas SSHv2 (CLI), HTTPS (WebUI) ir SNMPv3 protokolais per
dedikuota prievada.
Pilnavertis KVM konsolés funkcionalumas (vaizdo, klaviataros, pelés, virtualiy disky .
. . . Batina
perdavimas) per dedikuota prievada.
Jeigu valdymo per dedikuota prievada funkcionalumui aktyvuoti reikalinga licencija
(jskaitant ir KVM) — ji turi bati pateikta
2.23. [rangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
e - turi bati teikiamas nemokamas programinés jrangos klaidy Salinimas
(Programinés jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per
trumpesnj laiko perioda nuo Perkanciosios organizacijos pranesimo Rangovui
iSsiuntimo dienos);
e - turi bati galimybé gauti nemokamus programinés jrangos versijy ir licencijy
atnaujinimus (su galimybe programinés jrangos atnaujinimus atsisiyti i$ gamintojo Batina
internetinio puslapio);
e sugedusi jranga ar jos moduliai ir dalys privalo bati pakeisti per ne ilgesnj kaip 3
(trijy) darbo dieny laikotarpj nuo Perkanciosios organizacijos pranesimo Rangovui
iSsiuntimo dienos.
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
4 lentelé. Sesijy valdymo jrenginio techniniai reikalavimai
Nr. Aprasymas Reikalavimai
1 Sgsijq valdymo jrenginys palaikantis ne maziau kaip 50 (SIP (RFC 3261) ir H.323 v4 ) sesijy Bitina
vienu metu.
2. Galimybé i$ dviejy analogisky jrenginiy suformuoti sesijy valdymo jrenginio klasterj,
uztikrinantj didelj patikimuma ir nenutrakstama balso perdavima sutrikus vieno is jrenginiy Bdtina

veikimui.
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3. Sesijy valdymo jrenginys turi palaikyti tokius balso ir vaizdo glaudinimo standartus:
e ITUG.711A G711y
e ITU G.729, G.729A/B;
o ITUG.722; Batina
o ITUG.726;
o ITUG.728;
e iLBC (RFC 3951);
o ITU H.263/H.264;
4. Sesijy valdymo jrenginys turi palaikyti tokius signalizacijos protokolus:
e ITUH323v4 Bdtina
e IETF SIP v2.0 (RFC 3261).
5. Sesijy valdymo jrenginys turi palaikyti tokius faksy perdavimo protokolus:
e ITU G.711 ,pass-through”; Bdtina
o ITUT.38.
6. Sesijy valdymo jrenginyje turi bati galimybé modifikuoti SIP ir SDP antrastes — keisti, Biting
kopijuoti, iStrinti arba jterpti laukus ir jy vertes.
7. Sesijy valdymo jrenginys turi palaikyti apsaugos nuo sukciavimo mechanizmus (angly k. ,toll Bitina
fraud prevention”).
8. Pateikiamas sesijy valdymo jrenginys turi bati pilnai suderinamas su siilomos CUCM 10.5 Bitina
sistemos programinés jrangos versija.
9. Sesijy valdymo jrenginys turi palaikyti tokius marsrutizavimo protokolus:
e Statiniai marsrutai; Batina
e VRRP arba analogiskas.
10. Sesijy valdymo jrenginys pagal galimybes turi palaikyti tokius marsrutizavimo protokolus:
e  RIPv2 (RFC 2453);
e OSPFv2 (RFC 2328); Galimybé
e BGPv4 (RFC 1771);
e IS-IS (RFC 1142);
e  Salyginis marsrutizavimas (angly k. ,policy based routing”).
11 Sesijy valdymo jrenginys turi uztikrinti tokius paslaugos kokybés ( angly k. Quolity of
Service) principus:
e [einandio ir iSeinancio srauto suskirstymas | klases ir prioritizavimas pagal L3 TOS ir
DSCP reikSmes, gavéjo/siuntéjo IP adresus, gavéjo/siuntejo TCP/UDP prievado
numerj;
e Srauto priotizavimas ir ribojimas iSeinanciam srautui, pagrjstas L3 ir L4 informacija; Biting
e Srauto ribojimas jeinanciam srautui, pagrjstas L3 ir L4 informacija;
e Paslaugos kokybés objekty, galiojanciy jeinaniam srautui, susiejimas su L3
prievadais;
e Paslaugos kokybés objekty, galiojanciy iSeinanciam srautui, susiejimas su L3
prievadais;
e  RSVP palaikymas.
12. Sesijy valdymo jrenginys turi uztikrintj tokj saugumo funkcionaluma:
e IP pakety filtravimas pagal Siuntéjo / gavéjo IP adresa;
e IP pakety filtravimas pagal Siuntéjo / gavéjo TCP/UDP prievado numerj;
e Lokalus administratoriaus autentifikavimas pagal vartotojo varda / slaptazod;; Bitina
e Centralizuotas administratoriaus autentifikavimas pagal vartotojo varda /
slaptazodj RADIUS protokolu;
e  Skirtingy teisiy suteikimas administratoriui, priklausomai nuo autentifikavimo
rezultato.
13. Sesijy valdymo jrenginys turi palaikyti tokius valdymo ir stebéjimo badus bei protokolus:
e SSH v2 (Sifravimas — ne maziau 128 bity);
e  HTTP, HTTPS;
e Komandiné eiluté (angly k. “command line interface”); Bitina

e  Grafiné Web sasaja;

e SNMPv2, SNMPv3 (Sifravimas — ne maziau 128 bity);
e Syslog;

o NTP.




14. Sesijy valdymo jrenginys turi turéti galimybe sisteminius jvykius nustatyti, stebéti ir valdyti
naudojant jrenginio operacine sistema. Jvykiy nustatymas vykdomas pagal:
e Stebimo objekto busenos pasikeitimas;
e  Stebimo objekto apkrovos nustatytos ribinés vertés virsijimas; Batina
e  Sisteminis pranesimas.
Stebimas objektas gali bati jrenginio prievadas, procesorius, marsrutizavimo protokolas ar
bet kurie kiti sisteminiai resursai aprasytas SNMP OID.
15. Sesijy valdymo jrenginys turi uztikrinti tokj papildoma funkcionaluma:
e  Galimybé naudoti ITU H.323 v4, MGCP v0.1, v1.0, IETF SIP v2.0 (RFC 3261) balso
Sliuzo funkcionalumga, kuris yra pilnai suderinamas su sidloma Cisco Unified
Communication Manager programine jranga; Batina
e  Galimybé naudoti kaip SIP (RFC 3261) ir H.323v4 telefonijos sesijy valdymo jrenginj
(angl. ,session border controller”) — ne maziau kaip 180 sesijy vienu metu;
e  Galimybé naudoti IP telefonijos skambuciy apdorojimo (angl. ,call control”) ir IP
telefony registravimo funkcionaluma.
16. Sesijy valdymo jrenginys turi turéti galimybe funkcionuoti kaip DHCP, DNS ir NTP tarnybiné Bitina
stotis.
Sesijy valdymo jrenginio komplektaciniai ir konstrukciniai reikalavimai:
e Montuojamas j 19 coliy komutacine spinta (montavimui reikalingos detalés turi
bati pridedamos);
e  Maitinimas turi bati AC 220V, galimybé prijungti rezervinj maitinimo 3altinj;
e Ne maziau kaip vienas serijinis konsolés prievadas;
e Ne maziau kaip vienas B tipo USB konsolés prievadas;
e Ne maziau kaip vienas A tipo USB prievadas;
e Ne maziau kaip 3 10/100/1000BaseT prievady su automatiniu greitaveikos
atpazinimu;
e Ne maziau kaip 4 prievady moduliy lizdai;
e  Galimybé jdiegti 4 x 10/100/1000BaseT prievady modulj;
e  Galimybé jdiegti Ethernet SFP 1000 BaseSX/LX/ZX tipo prievady modulj; Biting
e  Galimybé jdiegti 1 x E1 prievado modulj (palaikancius G.704, dalinj E1, PRI Q.931,
PRI Q.SIG, G.168);
e Galimybé jdiegti 2 x E1 prievady modulj (palaikancius G.704, dalinj E1, PRI Q.931,
PRI Q.SIG, G.168);
e  Galimybé jdiegti 2 x BRI prievady modulj;
e Ne maziau kaip 2048 MB DRAM tipo atminties;
e  Maksimalus galimas DRAM atminties kiekis ne maziau 2GB ;
e Ne maziau kaip 256 MB FLASH tipo atminties;
e  Maksimalus galimas FLASH atminties kiekis ne maziau 4GB ;
e Ne maziau kaip 2 lizdai signaliniams procesoriams (DSP) palaikantiems ITU G.711A,
G.711y, G.729, G.729A/B, G.722, G.726, G.728 ir iLBC (RFC 3951) balso glaudinimo
algoritmus;
17. Kartu turi bati pateiktos visos licencijos, reikalingos aprasytoms funkcijoms palaikyti.
Jeigu klasteryje esantys jrenginiai licencijuojami kitaip — turi bati nurodyta licencijavimo Batina
politika ir pateiktos licencijos uztikrinancios reikalaujama funkcionaluma.
18. Irangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
e turi bati teikiamas nemokamas programinés jrangos klaidy Salinimas (Programinés
jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Perkanciosios organizacijos pranesimo Rangovui issiuntimo dienos);
e turi bati galimybé gauti nemokamus programinés jrangos versijy ir licencijy
atnaujinimus (su galimybe programinés jrangos atnaujinimus atsisiyti i gamintojo Batina

internetinio puslapio);

e sugedusi jranga ar jos moduliai ir dalys privalo bati pakeisti per ne ilgesnj kaip 3
(trijy) darbo dieny laikotarpj nuo Perkanciosios organizacijos pranesimo Rangovui
iSsiuntimo dienos.

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.




5 lentelé. Balsinio sliuzo techniniai reikalavimai

Nr. Aprasymas Reikalavimai
1 Balsinis Sliuzas turi tureti ne maziau kaip 4 ISDN E1 prievadus;
E1 prievado techninés charakteristikos:
e Turi atitikti ITU G.703 ir G.704 standartus;
e Aido pasalinimas pagal ITU G.168 standarta;
e Siuntimo ir priémimo sparta 2,048 Mb/s + 100 b/s; Bdtina
e Sinchronizacija vidiné ir iSoriné;
e Linijinis kodas: HDB3;
e ITU G.704 kadro formatas su CRC4 ir be CRC4;
e Palaikomi signalizacijos protokolai: E1 PRI Q.931, Q.SIG.
2. Balsinis Sliuzas turi palaikyti tokius balso glaudinimo standartus:
e ITUG.711A G711y
e ITU G.729, G.729A/B;
o ITUG.722; Batina
o ITUG.726;
o ITUG.728;
e iLBC (RFC 3951).
3. Balsinis Sliuzas turi palaikyti ne maziau kaip 120 telefoniniy pokalbiy vienu metu naudojant Bitina
ITU G.729A balso glaudinimo algoritmg;
4. Balsinis Sliuzas turi palaikyti tokius signalizacijos protokolus:
e ITUH.323v4 Bitina
e MGCP V0.1, v1.0;
e IETF SIP v2.0 (RFC 3261).
5. Balsinis Sliuzas turi palaikyti tokius faksogramy perdavimo protokolus:
e ITU G.711 ,pass-through”; Batina
e ITUT38.
6. Balsiniame $liuze turi bati galimybé modifikuoti SIP ir SDP antrastes — keisti, kopijuoti, Biting
istrinti arba jterpti laukus ir jy vertes.
7. Balsinis Sliuzas turi palaikyti apsaugos nuo sukéiavimo (angly k. ,toll froud prevention”) Bitina
mechanizmus.
8. Pateikiamas sesijy valdymo jrenginys turi bati pilnai suderinamas su sitflomos CUCM 10.5 Bitina
sistemos programinés jrangos versija
9. Balsinis Sliuzas turi palaikyti tokius marsrutizavimo protokolus: Biting
e Statiniai marsrutai.
10. Balsinis sliuzas turi palaikyti tokius marsrutizavimo protokolus:
e RIPv2 (RFC 2453);
e  OSPFv2 (RFC 2328);
e BGPv4 (RFC 1771); Galimybé
e IS-IS (RFC 1142);
e Salyginis marsrutizavimas (angly k. ,policy based routing”);
e VRRP arba analogiskas.
11 Balsinis Sliuzas turi uztikrinti tokius paslaugos kokybés ( angly k. Quolity of Service)
principus:
e Jeinandio ir iSeinancio srauto suskirstymas | klases ir prioritizavimas pagal L3 TOS ir
DSCP reikSmes, gavéjo/siuntéjo IP adresus, gavéjo/siuntejo TCP/UDP prievado
numerj;
e  Srauto priotizavimas ir ribojimas iSeinanciam srautui, pagrjstas L3 ir L4 informacija; Biting
e Srauto ribojimas jeinanciam srautui, pagrjstas L3 ir L4 informacija;
e Paslaugos kokybés objekty, galiojanciy jeinanciam srautui, susiejimas su L3
prievadais;
e Paslaugos kokybés objekty, galiojaniy iSeinanCiam srautui, susiejimas su L3
prievadais;
e  RSVP palaikymas;
12. Balsinis sliuzas turi uztikrintj tokj saugumo funkcionaluma:
e IP pakety filtravimas pagal Siuntéjo / gavéjo IP adresg;
e IP pakety filtravimas pagal Siuntéjo / gavéjo TCP/UDP prievado numerj;
e Lokalus administratoriaus autentifikavimas pagal vartotojo varda / slaptazod;j; Bitina

e Centralizuotas administratoriaus autentifikavimas pagal vartotojo varda /
slaptazodj RADIUS protokoly;

e  Skirtingy teisiy suteikimas administratoriui, priklausomai nuo autentifikavimo
rezultato.




13. Balsinis Sliuzas turi palaikyti tokius valdymo ir stebéjimo badus bei protokolus:
e  SSHv2 (Sifravimas — ne maziau 128 bity);
o HTTP, HTTPS;
e Komandiné eiluté (angly k. “command line interface”); .
. . Batina
e  Grafiné Web sasaja;
e SNMPv2, SNMPv3 (Sifravimas — ne maziau 128 bity);
e Syslog;
e NTP.
14. Balsinis Sliuzas turi turéti galimybe sisteminius jvykius nustatyti, stebéti ir valdyti naudojant
jrenginio operacine sistema. Jvykiy nustatymas vykdomas pagal:
e  Stebimo objekto busenos pasikeitimas;
e  Stebimo objekto apkrovos nustatytos ribinés vertés virsijimas; Batina
e  Sisteminis praneSimas.
Stebimas objektas gali bati jrenginio prievadas, procesorius, marsrutizavimo protokolas ar
bet kurie kiti sisteminiai resursai aprasytas SNMP OID.
15. Balsinis sliuzas turi uztikrinti tokj papildoma funkcionaluma:
e  Galimybé naudoti ITU H.323 v4, MGCP v0.1, v1.0, IETF SIP v2.0 (RFC 3261) balso
Sliuzo funkcionaluma, kuris yra pilnai suderinamas su Cisco Unified
Communication Manager programine jranga; Batina
e  Galimybé naudoti kaip SIP (RFC 3261) ir H.323v4 telefonijos sesijy valdymo jrenginj
(angl. k. ,session border controller”) — ne maziau kaip 80 sesijy vienu metu;
e  Galimybé naudoti IP telefonijos skambuciy apdorojimo (angl. ,call control”) ir IP
telefony registravimo (angl. ,call control”) funkcionaluma.
16. Balsinis Sliuzas turi turéti galimybe funkcionuoti kaip DHCP, DNS ir NTP tarnybiné stotis. Batina
17. Balsinio Sliuzo komplektaciniai ir konstrukciniai reikalavimai:
e Montuojamas | 19 coliy komutacine spintg (montavimui reikalingos detalés turi
bati pridedamos);
e  Maitinimas turi bati AC 220V, galimybé prijungti rezervinj maitinimo 3altinj;
e Ne maziau kaip vienas serijinis konsolés prievadas;
e Ne maziau kaip vienas B tipo USB konsolés prievadas;
e Ne maziau kaip vienas A tipo USB prievadas;
e Ne maziau kaip 2 10/100/1000BaseT prievady su automatiniu greitaveikos
atpazinimu;
e Ne maziau kaip 4 prievady moduliy lizdai;
e  Galimybeé jdiegti 4 x 10/100/1000BaseT prievady modulj;
e Galimybé jdiegti Ethernet SFP 1000 BaseSX/LX/ZX tipo prievady modulj; Bitina
e  Galimybé jdiegti 1 x E1 prievado modulj (palaikancius G.704, dalinj E1, PRI Q.931,
PRI Q.SIG, G.168);
e  Galimybé jdiegti 2 x E1 prievady modulj (palaikancius G.704, dalinj E1, PRI Q.931,
PRI Q.SIG, G.168);
e  Galimybé jdiegti 2 x BRI prievady modulj;
e Ne maziau kaip 1024 MB DRAM tipo atminties;
e  Maksimalus galimas DRAM atminties kiekis ne maziau 2GB;
e Ne maziau kaip 256 MB FLASH tipo atminties;
e Maksimalus galimas FLASH atminties kiekis ne maziau 4GB;
e Ne maziau kaip 2 lizdai signaliniams procesoriams (DSP) palaikantiems ITU G.711A,
G.711y, G.729, G.729A/B, G.722, G.726, G.728 ir iLBC (RFC 3951) balso glaudinimo
algoritmus.
18. Trangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
e turi bati teikiamas nemokamas programinés jrangos klaidy Salinimas (Programinés
jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Perkanciosios organizacijos praneSimo Rangovui issiuntimo dienos);
e turi bati galimybé gauti nemokamus programinés jrangos versijy ir licencijy
atnaujinimus (su galimybe programinés jrangos atnaujinimus atsisiyti i$ gamintojo Bdtina

internetinio puslapio);

e sugedusi jranga ar jos moduliai ir dalys privalo bati pakeisti per ne ilgesnj kaip 3
(trijy) darbo dieny laikotarpj nuo Perkanciosios organizacijos pranesimo Rangovui
issiuntimo dienos.

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.




6 lentelé. Telefoniniy pokalbiy jraSymo sistema. Techniniai reikalavimai

Nr.

Aprasymas

Reikalavimai

Rangovo sitloma IP telefonijos pokalbiy jraSymo sistemos programiné jranga privalo bati
pilnai suderinama su pateikiama programine ir technine tarnybiniy stociy jranga (aprasyta 3
lenteléje ,Programinés ir techninés tarnybiniy stociy jrangos techniniai reikalavimai”) arba su
Perkanciosios organizacijos turima tarnybiniy stociy virtualizavimo platformos programine ir
tarnybiniy stociy technine jranga. Pastaba. Rangovas iki pasitlymo pateikimo turi issiaiSkinti
ar Perkanciosios organizacijos turima tarnybiniy stociy virtualizavimo platformos programiné
ir tarnybiniy stoCiy technine {ranga tenkina minimalius VolP sisemos pokalbiy {rasymo
sistemos diegimo platformos reikalavimus. Tik tuo atveju jei turima jranga tokiy reikalavimy
netenkina VoIP sistema bus diegiama | tarnybiniy stociy virtualizavimo platformos
programine ir tarnybiniy stoCiy technine jrangq, aprasytq 3 lenteléje , Programinés ir
technines tarnybiniy stociy jrangos techniniai reikalavimai”.

Perkanciosios organizacijos infrastruktlroje Siuo metu veikianti virtualizavimo platformos
programiné jranga yra Vsphere 5.

Fizinése tarnybinése stotyse, kuriose numatyta diegti atnaujintas virtualias Cisco Unified
Communication Manager tarnybines stotis yra naudojami AMD 64 bit procesoriai.

Apytiksliai iki 2015-12-30 yra numatyta numigruoti j Vsphere 5.5 ir naudoti Intel 64 bit
procesorius.

Batina

Sidlomos IP telefonijos pokalbiy jraSymo sistemos tarnybiniy stociy programiné jranga turi
bati suderinama su CUCM 10.5 sidlomos versijos (atnaujinta) programine jranga.

Batina

Sidloma IP telefonijos pokalbiy jraSymo sistemos tarnybiniy stociy programiné jranga turi
buti pateikta su operacine sistema ir jos licencijomis leidzianc¢iomis naudoti programine
jranga virtualizuotose tarnybinése stotyse be apribojimy.

Batina

Jeigu pilnam funkcionalumui uztikrinti reikalinga duomeny baziy ar kita papildoma
programiné jranga, tai siiloma IP telefonijos pokalbiy jraSymo sistema turi bati pateikta su
visa reikalinga papildoma programine jranga ir jos licencijomis leidZianciomis naudoti
programine jrangg virtualizuotose tarnybinése stotyse be apribojimy

Batina

IP telefonijos pokalbiy jraSymo sistemos programine jranga turi bati pateikta kartu su
reikiamomis licencijomis telefoninei darbo vietai (telefonui) jrasyti. Jeigu licencijuojama ne
per darbo vietas — turi bati nurodyta licencijavimo politika ir pateiktas licencijy skaicius
uztikrinantis analogiska funkcionaluma nurodytam darbo viety skaiciaus jraSymui. Jeigu
papildomos licencijavimo salygos galioja norint uztikrinti didelio patikimumo funkcionaluma
— tdri bati nurodyta licencijavimo politika ir pateiktas licencijy skaicius uztikrinantis
analogiska funkcionaluma nurodytam darbo viety skaiciaus jraSymui.

Ne maziau kaip 30
darbo viety

Visus sitlomos IP telefonijos pokalbiy jraSymo sistemos tarnybiniy stociy programinés
jrangos komponentus (jeigu reikia ir duomeny baze) turi bati galima diegti vienoje
virtualizuotoje tarnybinéje stotyje;

Batina

IP telefonijos pokalbiy jrasymo tipai:

e Pasyvus IP telefony pokalbiy jraSymas - naudojant duomeny kopijavimo |
komutatoriy stebéjimo prievadus (angly k. ,mirroring”) funkcionaluma;

e Pasyvus IP telefony pokalbiy jraSymas su JTAPI - naudojant duomeny kopijavimo
komutatoriy stebéjimo prievadus (angly k. ,mirroring”) funkcionaluma ir JTAPI
integracijg su Cisco Unified Communications Manager tarnybinémis stotimis;

e Aktyvus IP telefony pokalbiy jraSymas - naudojant Cisco IP telefony integruoto
konferencinio tilto (angly k."Built-in-bridge”) resursy funkcionaluma;

e SIP kanaly pasyvus - naudojant duomeny kopijavimo | komutatoriy stebéjimo
prievadus (angly k. ,mirroring”) funkcionaluma;

e SIP kanaly aktyvus - naudojant galiniy jrenginiy funkcionaluma, kai pokalbio
pakety srauto kopija yra siunciama j jraSymo tarnybines stotis;

e Turi bati galimybé jrasyti pokalbius i$ visy Perkanciosios organizacijos turimy
telefony tipy (Zr. 2 lentelé. IP telefonijos jrangos techniniai reikalavimai)

Batina

IP telefonijos pokalbiy balso glaudinimo standarty suderinamumas:
e ITUG.711;
e ITUG.729;
o ITUG.722

Batina

Apsaugoty (sRTP, JTAPI over TLS, SIP over TLS) IP telefonijos pokalbiy jraSymo naudojant
aktyvy Cisco IP telefony jraSymo buda palaikymas;

Batina

10.

Pokalbiy jrasy saugojimas suspaustu formatu:
e MP3
o ZIP
e Arba analogiskais standartiniais formatais;

Batina




11 Turi bati galimybé keisti iSsaugomy pokalbiy jrasy suspaudimo algoritmo kokybinius
parametrus — reikalingos diskinés talpos kiekj vienos minutés pokalbio jraso saugojimui arba Batina
analogiskus parametrus
12. Galimybé padidinti/sumazinti i$saugomy pokalbiy jrasy garso lygj; Butina
13. Telefoniniy pokalbiy jrasy Sifruoto saugojimas tarnybinése stotyse galimybé; Butina
14. IraSomy pokalbiy filtravimas pagal skambinanciojo arba adresato numerius Butina
15. JraSomy pokalbiy filtravimas pagal savaités dienas/laika Batina
16. JPrerecording” funkcionalumas — vartotojas i savo Cisco IP telefono gali valdyti ar ka tik Batina
vykusio skambucio jrasas yra iSsaugomas;
17. Vartotojy ir administratoriy prieiga turi bati pateikiama per Web portalo sasaja; Batina
18. Sidloma IP telefonijos pokalbiy jraSymo sistemos tarnybiniy stociy programiné jranga turi
uztikrinti vieno centralizuoto pokalbiy jrasy valdymo portalo funkcionaluma nepriklausomai Batina
nuo to kiek virtualiy tarnybiniy stociy naudojama pokalbiy jrasymui;
19. Sitloma IP telefonijos pokalbiy jraSymo sistemos tarnybiniy stociy programiné jranga turi
uztikrinti vartotojy privilegijy valdyma;
Galimybeé riboti prieiga prie pokalbiy jrasy pagal telefony numerius; Batina
Galimybé riboti atliekamus veiksmus su pokalbiy jrasais (perklausima, iSsaugojima lokaliame
vartotojy kompiuterio diske, siuntima el. pastu, trynima, komentary rayma ir pan.);
20. Pokalbiy jrasy perklausimas tiesiai i$ portalo panaudojan interneto narsykle ir nediegiant j Bitin
vartotojo kompiuterj atskiros gamintojo programinés jrangos.
21. Sidloma IP telefonijos pokalbiy jraSymo sistemos tarnybiniy stociy programiné jranga turi
gebéti automatiskai valdyti skambudiy jrasy saugojimo cikla — istrinti, archyvuoti, perkelti, Bitin
sinchronizuoti, daryti atsargines kopijas (j vietines ir tinklines diskines talpyklas) pagal
keiciama grafika, laisva vieta tarnybinése stotyse, privaloma saugoti laika ir kitus parametrus;
22. [rangai turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu:
e turi bati teikiamas nemokamas programinés jrangos klaidy Salinimas (Programinés
jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Perkanciosios organizacijos pranesimo Rangovui issiuntimo dienos); Batina
e turi bati galimybé gauti nemokamus programinés jrangos versijy ir licencijy
atnaujinimus;
Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.
7 lentelé. IP telefony aparatai. Techniniai reikalavimai
Nr. Aprasymas Reikalavimai
1. I tipo IP telefony techniniai reikalavimai
1.1. Pateikiamas IP telefono aparatas turi tenkinti tokius reikalavimus:
e Monochrominis displéjus ne maziau kaip 396x162 tasky.;
e  Ekrano apsvietimas;
e Laisvy ranky rézimas;
e Vardiniy programuojamy mygtuky skaicius - ne maziau kaip 4;
e Integruotas Ethernet komutatorius - 10/100;
e G.711, G729 balso glaudinimo standarty palaikymas; Butina
e  SCCP ir SIP protokoly palaikymas;
e ISorinio maitinimo prijungimo galimybé;
e  Suderinami darbui su sitloma Cisco Unified Call Manager versija;
e Telefonai turi bati tinkami naudoti pagal jy tiksline paskirtj, be paslépty trakumy.
Telefonai gali bati atnaujinti, restauruoti ar suremontuoti sertifikuotose gamintojo
aptarnavimo centruose.
2. I tipo IP telefony techniniai reikalavimai
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2.1 Pateikiamas IP telefono aparatas turi tenkinti tokius reikalavimus:
e  Spalvotas displéjus: ne maziau kaip 320x240 tasky., ne maziau 16 bit spalvy;
e  Ekrano apsvietimas;
e Laisvy ranky rézimas;
e Vardiniy programuojamy mygtuky skaicius - ne maziau kaip 6;
e  Fiksuoti funkcijy mygtukai - ne maziau kaip §8;
e  Galimybé prijungti papildoma modulj su programuojamais mygtukais;
e Integruotas Ethernet komutatorius- 10/100/1000; Batina
e G.711, G729, G.722 balso glaudinimo standarty palaikymas;
e  SCCP ir SIP protokoly palaikymas;
e ISorinio maitinimo prijungimo galimybé;
e  Suderinami darbui su sidloma Cisco Unified Call Manager versija;
e Telefonai turi bati tinkami naudoti pagal jy tiksline paskirtj, be paslépty trakumy.
Telefonai gali bati atnaujinti, restauruoti ar suremontuoti sertifikuotose gamintojo
aptarnavimo centruose.
2.2. Visi sitlomi IP telefony aparatai turi bati pateikti su galiojanciag ne mazesne kaip 12 ménesiy
gamintojo daliniy (minor) ir pilny (major) versijy atnaujinimy prenumerata;
Turi bati pasitlyta ne maziau kaip 12 ménesiy gamintojo garantiné priezidra su reakcijos
laiku — ,kita darbo diena” ir uztikrinanti probleminiy klausimy sprendima gamintojo Bitina

techninio aptarnavimo centre;
Po pirkimo sutarties pasiraSymo ir prenumeraty bei garantiniy paslaugy uzsakymo Rangovas
turi nurodyti gamintojo kontrakto, pagal kurj bus teikiamos prenumeraty ir garantinés
prieziGros paslaugos, numerj;




Priedas Nr. 10. Reikalavimai Saugumo sistemos jrangai

:i': Aprasymas Reikalavimai
1. Neribojamas kiekis stebimy jrenginiy ir jrenginiy elementy. Batina
Tinklo jrenginio ir jo prievady pasiekiamumo ir nasumo rodikliy (pralaidumo, pakety praradimo, Batina
pakety vélinimo, klaidy, atmetimy, centrinio procesoriaus ir atminties apkrovimo) stebéjimas
naudojant SNMP ir WMI protokolus.
3. Tinklo skenavimo pradzios laiko nustatymas. Butina
4. Realiu laiku tinklo planuose atvaizduojami antro lygmens sujungimai ir jy apkrova. Butina
5. Tinklo schemy fono keitimas. Batina
6. Irenginiy temperatdros, ventiliatoriy greicio ir maitinimo 3altiniy davikliy stebéjimas ir perspéjimai, Butina
bei pranesimai apie Siy rodikliy pokycius.
7. Pranedimai ir perspéjimai sugrupuojantys daugiau nei 1 rodiklio kritines reikSmes. Butina
8. Perspéjimo veiksmai: Butina
e El pasto siuntimas;
e Garsinis perspéjimas;
e Perspéjimo jrasymas j failg;
e Perspéjimo jrasymas j sistemos jvykiy zurnalg;
e Automatinis teksto perskaitymas (teksto kalbos sintezatoriaus pagalba);
e SNMP Trap Zinutés siuntimas;
e Syslog Zinutés siuntimas;
e Pasirinktos programos aktyvavimas;
e SMS Zinutés siuntimas.
9. Automatinis perspéjimy ir kritiniy riby sukdrimas remiantis istoriniais sukauptais duomenimis apie Bdtina
kiekvieng stebimg elementa.
10. Tinklo marsSrutizavimo stebéjimas — marsrutizavimo lenteliy ir numatytyjy marsruty, nestabiliy Bdtina
marsruty stebéjimas marsrutizuojanciuose tinklo jrenginiuose
11. | Grupinio transliavimo informacijos stebéjimas realiu laiku (grupinio transliavimo iniciatoriy ir Batina
galiniy tasky stebéjimas).
12. Bevieliy prieigos tasky ir prie jy prisijungusiy klienty atvaizdavimas ir stebéjimas. Butina
13. | Papildomy MIB importavimas j stebéjimo sistema. Batina
14. | Specializuoty parametry nuskaitymo karimas SNMP protokola naudojantiems jrenginiams. Butina
15. | VSAN jrenginiy atpaZinimas stebéjimui, prievady grupavimas pagal VSAN jrenginius. Butina
16. ~VMware" infrastruktQros atpazinimas stebéjimui — duomeny centry, klasteriy, virtualiy darbiniy Bdtina
stodiy stebéjimas.
17. | ,EnergyWise" sistemos duomeny palaikymas stebéjimui — ataskaitos, matavimai ir elektros Butina
energijos galios valdymas ,EnergyWise"” funkcionaluma palaikanciuose komutatoriuose.
18. | Specializuotas duomeny atvaizdavimo rézimas pritaikytas pagalbos centrui (angl. NOC) su Batina
galimybé automatiskai keisti atvaizduojamas informacijos grupes nustatytais laiko intervalais.
19. | Integracija su Microsoft Active Directory prisijjungimo duomenims. Batina
20. Pagal prisijungimo vardo autentikacijos rezultata vartotojui suteikiamas atitinkamas saugumo Batina
lygis.
21. | Sistemos vartotojy karimas su atitinkamy stebéjimo sistemos daliy perziros, konfigracijos Batina
teisémis.
22. | Stebéjimo sistemos atvaizdavimas pritaikytas mobiliems jrenginiams (mobiliems telefonams, Butina
plansetéms, nesiojamiems kompiuteriams) .
23. Ne maziau nei 1000 jrenginiy konfigQracijos valdymas vienu metu. Butina
24. Realaus laiko jrenginiy konfiglracijy stebéjimas ir praneSimai, perspéjimai apie jvykusius Bdtina
konfigaracijy pokycius.
25. Irenginiy konfiglracijy palyginimas ir galimybé atstatyti senesne konfiglracijos versija. Batina
26. Automatinis jrenginiy konfiglracijy atsarginiy kopijy darymas. Butina
27. | Irenginiy atsarginiy konfigaracijy kopijy archyvavimas. Batina
28. Paieska apimanti visas jrenginiy konfigracijas. Batina
29. [renginiy ,End of Life” ataskaity generavimas. Batina
30. | Centralizuotas jrenginiy programinés jrangos naujinimas. Batina
31. Neriboto ,NetFlow" srautus sugebanciy generuoti Saltiniy kiekio atviazdavimas. Batina
32. Palaikomi NetFlow v5, v9; sFlow v2, v4, v5; IPFIX; J-Flow; NetStream formato duomenys. Batina




Nr. Aprasymas Reikalavimai
33. Palaikomi NetFlow duomenys is ,VMware" vSwitch. Batina
34. Pagal klases suskirstytos paslaugos kokybés (CBQoS) efektyvumo stebéjimas. Batina
35. | Automatiskai atrenkami ir atvaizduojami duomenys i$ aktyviausiy NetFlow Saltiniy. Butina
36. Ne maziau nei 5 IP SLA objekty stebéjimo palaikymas. Batina
37. IP telefonijos skambuciy kokybés stebéjimas analizuojant CDR (call detail records). Batina
38. Paieska apimanti visus sukauptus CDR jrasus. Butina
39. Automatinio IP SLA objekty sukonfigGravimo galimybé pasirinktuose jrenginiuose. Batina
40. Galimos IP SLA tikrinimo operacijos: Bdtina

. HTTP;
. FTP;
. DNS;
. DHCP;
o TCP Connect;
) UDP litter;
) VolIP UDP Jitter;
) ICMP Echo;
. UDP Echo;
. ICMP Path Echo;
o ICMP Path lJitter.
41. Ne maziau kaip 150 aplikacijy, web paslaugy, duomeny baziy komponenty ar parametry Bdtina
stebéjimas.
42. | Exchange komponenty stebéjimas — pasto dézucdiy duomeny bazés dydis, pasto dézuciy kvotos, Galimybé
Exchange duomeny paskyros poky¢iai.
43. SQL duomeny bazés parametry stebéjimas — labiausiai resursus iSnaudojanciy uzklausy statistika, Galimybé
sgraso fragmentacija, duomeny bazés ir transakcijy jrasy dydziai.
44. Realiu laiku atvaizduojami stebimuose serveriuose veikiantys procesai ir servisai. Galimybeé
45, Realiu laiku atvaizduojami stebimy serveriy Zurnaliniai jrasai. Galimybé
46. | Visi moduliai suintegruoti tarpusavyje ir pasiekiami per pagrindine stebéjimo sistemos valdymo Batina
$35aj3.
47. | Turi bati uztikrintas aukstas patikimumas — jvykus pagrindinés(-iy) darbo stoties(-¢iy) gedimui Batina
rezerviné(-és) darbo stotis(-ys) automatiskai perima visa funkcionaluma ir stebéjimo sistema, bei
visi jos komponentai toliau pilnai funkcionuoja.
Stebéjimo sistemos funkcionalumo atsistatymo trukmé — ne daugiau nei 2 minutés.
48. | Specializuotos konfigiruojamos auksto patikimumo taisyklés, kurios apraso kokioms salygomis Batina
esant rezerviné(-és) darbo stotis(-ys) turi perimti stebéjimo sistemos funkcionaluma.
49. Rezerviné darbo stotis gali perimti bet kurio stebéjimo sistemos komponento darba i$ Batina
pagrindinés(-iy) darbo stoties(-¢iy).
50. Palaikomos operacinés sistemos: Windows Server 2003 SP2, 2003 R2, 2008, 2008 SP2, 2008 R2, Batina
2008 R2 SP1 ir 2012.
51. | turi bati suteikta ne trumpesné kaip 3 (trejy) mety garantija, kurios metu: Butina

- turi bati nemokamas programinés jrangos klaidy Salinimas garantiniu laikotarpiu.
Programinés jrangos klaidy Salinimas turi bati vykdomas kaip jmanoma per trumpesnj laiko
perioda nuo Pirkéjo pranesimo Pardavéjui iSsiuntimo dienos;

- turi bdti programinés jrangos atnaujinimo galimybé garantiniu laikotarpiu.
Programinés jrangos atsisiuntimas i$ gamintojo puslapio;

Reakcijos laikas ne ilgesnis kaip 8 darbo valandos.

Garantiniu laikotarpiu sugedusi sistema privalo buti pakeista ne ilgiau kaip per 5 (penkias) darbo

dienas nuo Pirkéjo praneSimo Pardavéjui issiuntimo dienos.
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Priedas Nr. 12. Reikalavimai mokymams

1 lentelé. Bendri reikalavimai mokymams

Eil. Nr. Aprasymas Reikalavimai
1 2 3

1 Bendri reikalavimai mokymams

11 Mokymy paslaugos turi bati suteiktos ne véliau kaip iki Projekto III etapo pabaigos. Butina

1.2. Per 30 dieny nuo sutarties jsigaliojimo datos Rangovas privalo pateikti Perkanciajai organizacijai Batina

suderinimui preliminary Mokymy paslaugy teikimo grafikg ir konkrecius siGlomus kursus.
Galutinés mokymy programos turi bati parengtos bei el. paStu iSsiystos Perkanciajai
organizacijai ne véliau kaip prie$ 7 dienas iki kiekvienos mokymy programos mokymy pradzios.
Dalyviy skaicius ir mokymy trukmé nurodyti 2 lenteléje.

13. Dalyviy skaicius atskiroms dalims gali keistis, taciau suminis dalyviy skaicius per visas dalis Batina
iSlieka toks pat.
14 Dalyviams turi bQti negrazinamai suteikta mokymo medziaga (1 mokymo medziagos Batina

komplektas susidedantis i$ kokybiskai atspausdintos kopijos ir elektroninés kopijos - 1 dalyviui),
atitinkanti mokymy programas .

15. Turi bati uztikrinta, kad mokymy metu bus pateikta pakankamai Mokymo paslaugy suteikimui Batina
reikalingy priemoniy ir jrangos: kompiuteris ir visa kita reikalinga technika mokymo medziagai
pristatyti, mokymams pritaikytos lentos ir kita, kuri yra reikalinga sékmingai mokymo veiklai

jgyvendinti.

16. [Slaidos mokymo medziagai, mokymo priemonéms ir jrangai turi bati jskaiciuotos j bendra Batina
Sutarties kaing. Mokymy vietg (patalpas) savo saskaita parenka Rangovas.

17. Mokymai turi vykti Prekiy, su kuriomis susije mokymai, gamintojo sertifikuotuose Mokymy Batina

centruose, isskyrus lenteléje Nr2 pozicijose Nr8-11 nurodytus mokymus, kurie gali bati jvykdyti
Rangovo patalpose dalyvaujant sertifikuotam mokymo déstytojui.

1.8. Dalyviams turi bati uztikrintas tinkamas maitinimas. Turi bati pietas: sriuba, karstas Batina
mésos/zuvies/darzoviy patiekalas, gérimas (sultys/geriamasis vanduo). Per vieng mokymy diena
turi bati ne maziau kaip 2 kavos pertraukos, kuriy metu turi bati patiekiama arbata ir kava,
sausainiai, uzkandziai, arba panasiai.

1.9. Valgiarastis turi bati sudaromas atsizvelgiant j rekomenduojamas paros energijos, maistiniy bei Batina
mineraliniy medziagy ir vitaminy normas, patvirtintas Sveikatos apsaugos ministro 1999 m.
lapkricio 25 d. jsakymu Nr. 510 ,Dél rekomenduojamy paros maistiniy medziagy ir energijos
normy tvirtinimo” (Zin., 1999, Nr. 102-2936).

1.10. Jeigu mokymai rengiami atstumu didesniu nei 50 km nuo Vilniaus, turi bati uztikrintas dalyviy Batina
nuvezimas ir parvezimas. Sios islaidos turi bati jskaic¢iuotos j bendra Sutarties mokymy kaina.

111 Jeigu mokymai rengiami ne Lietuvoje, turi bati jtraukti visi reikalingi kelionés bilietai. Dalyviams Batina
turi bati suteikta apgyvendinimo vieta, maitinimas tris kartus per diena. Sios i3laidos turi bati
jskai¢iuotos j bendra pirkimo sutarties mokymy kaina.

1.12. Mokymai turi vykti lietuviy kalba arba angly kalba. Batina

1.13. Mokymy pabaigoje Tiekéjas dalyviams turi iSduoti mokymy programy baigimo pazyméjimus. Batina




2 lentelé. Dalyviy skaicius ir mokymuy trukmé kiekvienai daliai

rew/Ojow owdpjen
41 owunuan hwnweizpiazed
hiusawa|d sounpjnasejul If

11

rew/Ojow owipuaads
ow Ay hjuapioul ownbnes .j
owfseui hyneis huawong

10

rew/>jow SOWA)SIS SOUISIIIS

rew/Ojow SOWd)SIS S9|0IIU0)]
hwsj1aA hliojessiuiwpy|

rew/jow JyMm

rew/Hjow soaq

rew/jow sowd)sis
owlfseui hiqjexjod

rew/Ojow sowd)sis dIoA

<

rew/Ojow hiuaisejubn
nbzew sobialid

rew/fjow T3y

1ebzew sob1alid

sepjun siuuajwe)|

Dalis

Eil. Nr.

Dalyviai (ne maziau)*

Mokymy trukmeé

vienam dalyviui
(ne maziau)

* Mokymai perkami kartu su jranga, jei jranga Uzsakovo neperkama, atitinkamai neuzsakomi jrangos mokymai



3 lentelé. Specifiniai reikalavimai mokymams.

Eil. Nr. Aprasymas Reikalavimai
1 2 3
1 Kamieninio ir prieigos tinklo mokymai Batina
1.1. Mokymai turi bati susije su siilomos Kamieninio tinklo ir Prieigos mazgy tinklo L3 ir L2 jrangos Batina
gamintojy sitloma sertifikavimo programa.
1.2. Turi bati pateikta ne maziau kaip 5 (penki) skirtingi mokymy tipai apimantys 1.3 punkte
iSvardintas temas. Perkancioji organizacija Projekto jgyvendinimo metu pasirinks reikalingus
mokymo tipus i$ pateikto saraso.
13. e Marsrutizavimo protokoly naudojima paslaugy tiekéjy tinkluose Batina
e OSFP protokolo apzvalga
e OSFP protokolo panaudojima paslaugy tiekéjy tinkluose
e IS-IS protokolo apzvalga
e IS-IS protokolo panaudojima paslaugy tiekéjy tinkluose
e Izanga j BGP protokolg ir jo taikyma
e Marsruty perdavima tarp skirtingy paslaugy tiekéjy marsrutizavimo protokoly
e BGP protokolo konfiglravima, rySio uztikrinimui paslaugos tiekéjo tinkle ir su kitais
paslaugy tiekéjais.
e Bendras problemas ir jy sprendimo budus, kylancias paslaugos tiekéjy tinkluose ir
susijusias su marsrutizavimo ir IP adresy pleCiamumu.
e Badus ir galimybes uztikrinant BGP protokolo sauguma.
e Badus ir galimybes optimizuojant BGP protokolg paslaugy tiekéjy tinkluose.
e [P multicast paslaugy apzvalga, IP multicast technologija Siy dieny tinkluose
e  PIM-SM protokolo IP multicast tinkluose apzvalga.
e IPv6 protokolo panaudojimo paslaugy tiekéjy tinkluose apzvalga
e  MPLS ir MPLS VPN taikyma paslaugy tiekéjy tinkluose
e MPLS keitimy diegima, veikimo klaidy ir
e Marsrutizavimo nustatymy keitimas naudojant $ablonus, keitimy derinimas, ITIL metodikos
taikymas.
e  MPLS ir MPLS VPN veikimo informacijos rinkimas ir jos interpretavimas naudojant jrangos
operacinés sistemos komandas bei iSorinius SNMP pagrindu veikiancius jrankius.
e  MPLS ir MPLS VPN gedimy nustatymas ir $alinimas naudojant jrangos operacinés sistemos
komandas bei iSorinius SNMP pagrindu veikiancius jrankius.
e Tipiniy kokybés valdymo paslaugos tiekéjy tinkluose reikalavimy apzvalga ir sprendimo
badai.
e  Kokybés valdymo keitimo, klaidy valdymo procedaros
e Kokybés valdymo keitimy valdymas ir jgyvendinimas naudojant Sablonus. Procediry
suderinamumas su ITIL metodika
e Kokybés valdymo veikimo informacijos rinkimas ir jos interpretavimas naudojant jrangos
operacinés sistemos komandas bei iSorinius SNMP pagrindu veikiancius jrankius.
e Kokybés valdymo gedimy nustatymas ir Salinimas naudojant jrangos operacinés sistemos
komandas bei iSorinius SNMP pagrindu veikiancius jrankius.
e  MPLS technologijos veikima, MPLS Zymiy priskyrimo ir paskirstymo mechanizmo veikima.
e MPLS duomeny srauty valdymo (angl. Traffic engineering) taikymas Siuolaikiniuose
duomeny perdavimo tinkluose/
e  Kokybés valdymo (angl. Quality of Service) koncepcijos apzvalga.
e Duomeny srauty klasifikavimas ir Zzyméjimas siekiant uztikrinti kokybés valdyma.
e Skirtingy kokybés valdymo ir eiliy valdymo mechanizmy apzvalga siekiant suvaldyti
perkrovas.
e Duomeny srauty ribojimo (angl. policing) ir formavimo (angl. shaping) koncepcijy taikymas.
e Tipiniy kokybés valdymo paslaugos tiekéjy tinkluose reikalavimy apzvalga ir sprendimo
budai.
e  Kokybés valdymo keitimo, klaidy valdymo proceddros
e Kokybés valdymo keitimy valdymas ir jgyvendinimas naudojant Sablonus. Procediry
suderinamumas su ITIL metodika
o Kokybés valdymo veikimo informacijos rinkimas ir jos interpretavimas naudojant jrangos
operacinés sistemos komandas bei iSorinius SNMP pagrindu veikiancius jrankius.
e  Kokybés valdymo gedimy nustatymas ir Salinimas naudojant jrangos operacinés sistemos
komandas bei iSorinius SNMP pagrindu veikiancius jrankius.
14. Sitlomi mokymai turi pilnai paruosti Perkanciosios organizacijos techninj personala priziaréti, Batina

administruoti naujai diegiama tinkla ir siilomos jrangos funkcionaluma.




Eil. Nr. Aprasymas Reikalavimai
1 2 3
2. RRL mokymai
2.1 turi bati atliktas jrangos testavimas Gamintojo centre (gamykliniai testavimai): Batina
jrangos funkcionalumo testavimai
2.2. turés bati atlikti RRL stebésenos sistemos naudojimo ir stebésenos sistemos administravimo Batina
mokymai autorizuotame gamintojo mokymo centre
2.3. turés bati atlikti RRL jrangos konfigiravimo, testavimo, gedimy nustatymo mokymai Batina
autorizuotame gamintojo mokymo centre
2.4. RRL mokymai turi apimti visas technines RRL konfigaracijos galimybes Butina
3. Prieigos mazgy ugniasieniy mokymai
3.1. turés bati atlikti Prieigos mazgy ugniasieniy mokymai autorizuotame gamintojo mokymo Batina
centre.
3.2. Mokymai turi bati susije su pateikty Prieigos mazgy ugniasieniy gamintojo sidloma Batina
sertifikavimo programa.
33. Turi bati pateikta ne maziau kaip 3 (trys) skirtingi mokymy tipai apimantys 3.4 ir 3.5 punkte Batina
iSvardintus reikalavimus. Perkancioji organizacija Projekto jgyvendinimo metu pasirinks
reikalingus mokymo tipus i$ pateikto saraso.
34. Mokymai turi apimti: Batina
e Ugniasieniy konfiglravima ir pagrindiniy uzduociy
e Ugniasieniy politiky kdrima ir taikyma
e Vartotojy autentifikacija
e VPN sujungimus
e  Virusy aptikimo badus
e  Turinio filtravimo mechanizmus
e  Aplikacijy kontrolés budus
e  Kompleksiniy uzduociy jgyvendinima eterprise lygio tinkluose
e Dinaminis marsrutizavima
e  Skaidry duomeny srauty perdavima
e IPSec VPN tuneliy karima
e IPSirIDS veikima
e  Sertifikaty taikyma
e Duomeny apsaugojima
e Ugniasienés nustatymy derinimo badus
3.5. e Mokymai turi bati skirti paruosti Prieigos mazgy ugniasieniy profesionala Batina
e Mokymai turi bati skirti paruosti Prieigos mazgy ugniasieniy administratoriy
3.6. Siglomi mokymai turi pilnai paruosti Perkanciosios organizacijos techninj personala priziareéti, Batina
administruoti naujai diegiama tinkla ir siilomos jrangos funkcionaluma.
4. VoIP mokymai
4.1. turés bati atlikti VoIP sistemos mokymai autorizuotame gamintojo mokymo centre Butina
4.2. Mokymai turi bati susije su VoIP sistemos gamintojo sidloma sertifikavimo programa. Butina
4.3. 642-437 CVOICE Implementing Cisco Voice Communications and QoS (CVOICE ) arba Butina
lygiaverciai
5. Pokalbiy jraSymo sistemos mokymai
5.1 turés bati  atlikti  pokalbiy jraSymo jrangos naudojimo ir administravimo mokymai Butina
autorizuotame gamintojo mokymo centre.
5.2. Pokalbiy jraSymo sistemos naudojimo mokymai turés apimti: Batina

e trumpa sprendimo apzvalga,
e prisijungimo prie sprendimo procediros pristatyma,
e sprendimo s3gsajos naudojimo bei funkcionalumo pristatyma ir k.t.

Pokalbiy jrasymo sistemos administravimo mokymai turés apimti:

e sprendimo architektdros apzvalga.
e sprendimo prieziGros procedaras.

e duomeny surinkimo galimybes.




Eil. Nr. Aprasymas Reikalavimai
1 2 3
e  perspéjimo generavimo galimybes.
e  Pokalbiy jrasymo galimybes
e  Pokalbiy saugojimo galimybes
e Pokalbiy atkdrimo galimybes
6. DDoS jrangos mokymai
6.1. turés bati atlikti DDOS jrangos naudojimo ir administravimo mokymai autorizuotame gamintojo Batina
mokymo centre
6.2. Sprendimo naudojimo mokymai turés apimti: Batina
e trumpg sprendimo apzvalga,
e prisijungimo prie sprendimo procediros pristatyma,
e sprendimo sgsajos naudojimo bei funkcionalumo pristatyma ir k.t.
Sprendimo administravimo mokymai turés apimti:
e sprendimo architektdros apzvalga.
e sprendimo prieziGros proceddaras.
e duomeny surinkimo galimybes.
e perspéjimo generavimo galimybes.
e ataskaity generavimo ir komunikavimo galimybes.
e duomeny pjaviy bei filtry karimo procedaras
e duomeny pjaviy bei filtry karimo procedaras
7. WAF mokymai
7.1 turés bati atlikti WAF naudojimo ir WAF administravimo mokymai autorizuotame gamintojo Batina
mokymo centre
7.2. WAF ugniasieniy naudojimo mokymai turés apimti: Batina
e trumpa sistemos apzvalga,
e  prisijungimo prie sprendimo proceduros pristatyma,
e sprendimo s3gsajos naudojimo bei funkcionalumo pristatyma ir k.t.
WAF ugniasieniy administravimo mokymai turés apimti:
e sprendimo architektdros apzvalga.
e sprendimo prieziGros procedaras.
e duomeny surinkimo galimybes.
e  perspéjimo generavimo galimybes.
e  ataskaity generavimo ir komunikavimo galimybes.
e  Saugumo taisykly konfigaravimas
8. Administratoriy veiksmy kontrolés sistemos mokymai
8.1. turés bati atlikti administratoriy veiksmy kontrolés sistemos naudojimo ir administratoriy Bdtina
8.2. veiksmy kontrolés sistemos administravimo mokymai dalyvaujant sertifikuotam mokymy
déstytojui.
8.3. Administratoriy veiksmy kontrolés sistemos naudojimo mokymai turés apimti:

e trumpa sistemos apzvalga,
e prisijungimo prie sprendimo procediros pristatyma,
e sprendimo s3gsajos naudojimo bei funkcionalumo pristatyma ir k.t.

Administratoriy veiksmy kontrolés sistemos administravimo mokymai turés apimti:

e sprendimo architektdros apzvalga.




Eil. Nr. Aprasymas Reikalavimai
1 2 3
e sprendimo prieziGros procedaras.
e duomeny surinkimo galimybes.
e  perspéjimo generavimo galimybes.
e ataskaity generavimo ir komunikavimo galimybes.
e duomeny pjaviy bei filtry karimo procedaras
e Naujy administratoriy jtraukimo procedaras
e Naujy jrenginiy jtraukimo procedaras
e Naujy taisykliy jtraukimo procediras
9. Stebésenos sistemos mokymai
9.1 turés bati atlikti Stebésenos sistemos administravimo mokymai dalyvaujant sertifikuotam Batina.
mokymy déstytojui.
9.2. Stebésenos sistemos naudojimo mokymai turés apimti: Batina.
e trumpg sistemos apzvalga,
e  prisijungimo prie sprendimo procediros pristatyma,
e sprendimo s3gsajos naudojimo bei funkcionalumo pristatyma ir k.t.
Stebésenos sistemos administravimo mokymai turés apimti:
e sprendimo architektdros apzvalga.
e sprendimo prieziGros procedaras.
e duomeny surinkimo galimybes.
e  perspéjimo generavimo galimybes.
e  ataskaity generavimo ir komunikavimo galimybes.
e informacijos $altiniy prijungimo proceduras.
e duomeny pjaviy bei filtry karimo proceddaras
e Naujy jrenginiy jtraukimo procedaras
e Naujy taisykliy jtraukimo procediras
10. Duomeny srauty jraSymo ir saugumo incidenty tyrimo sprendimo mokymai
10.1. Turés bati atlikti duomeny srauty stebéjimo ir jraSymo jrangos naudojimo ir duomeny srauty Bdtina
10.2. stebéjimo ir jraSymo jrangos administravimo mokymai dalyvaujant sertifikuotam mokymy
déstytojui.
10.3.  |Tinklo srauto stebéjimo ir jraSymo jrangos naudojimo mokymai turés apimti: Butina
e trumpa sistemos apzvalga,
e  prisijungimo prie sprendimo proceduros pristatyma,
e sprendimo s3gsajos naudojimo bei funkcionalumo pristatyma ir k.t.
Sprendimo administravimo mokymai turés apimti:
e sprendimo architektdros apzvalga.
e sprendimo prieziGros procedaras.
e duomeny surinkimo galimybes.
e  perspéjimo generavimo galimybes.
e ataskaity generavimo ir komunikavimo galimybes.
e informacijos Saltiniy prijungimo proceduras.
e duomeny pjaviy bei filtry karimo procedaras
11. IT infrastruktiros elementy pazeidZiamumuy vertinimo ir valdymo mokymai
11.1.  |Turés bati atlikti sprendimo naudojimo ir sprendimo administravimo mokymai. Batina
11.2. Sprendimo naudojimo mokymai turés apimti: Batina

e trumpa sprendimo apzvalga,




Eil. Nr.

Aprasymas

Reikalavimai

2

3

prisijungimo prie sprendimo procedaros pristatyma,

sprendimo sasajos naudojimo bei funkcionalumo pristatyma ir k.t.
Sprendimo administravimo mokymai turés apimti:

sprendimo architektaros apzvalga.

sprendimo prieziGros procedaras.

duomeny surinkimo galimybes.

perspéjimo generavimo galimybes.

ataskaity generavimo ir komunikavimo galimybes.

informacijos $altiniy prijungimo proceddras.

duomeny pjaviy bei filtry karimo proceduras ir kt.
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atitikimo keliamiems techniniams ir
saugosreikalavimams testavimas ir

jvertinimas

TDP — Techninio darbo projekto parengimas ir derinimas
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Priedas Nr. 15. Preliminarus Jrangos, Darby ir Paslaugy kiek

Preliminarus| Mato

Pavadinimas . . Minimalus kiekis [ Maksimalus kiekis
kiekis vienetas
Projekto valdymas ir techniniy sprendimy vertinimas

1 |Vadovavimas projektui 1 vnt. 1 1

Darbai** | 2 [Techninio sprendimo patikrinimo paslauga 1 vnt. 1 1
3 [Mokymai 26 vnt. 26 31

Kamieninis tinklas

4 [Kamieninio tinklo MPLS LSR funkcijos | tipo marsrutizatorius 2 vnt. 1 2

5 |Kamieninio tinklo MPLS LSR funkcijos Il tipo marsrutizatorius 11 vnt. 9 12

6 |Kamieninio tinklo MPLS LER | tipo marsrutizatorius 13 vnt. 10 15

7 |Kamieninio tinklo RR marsrutizatorius 2 vnt. 2 2

© 8 |[DWDM jranga 4 vnt. 0 8
Ef’ 9 |Optiniy 10G SR 8 vnt. 4 10
= 10 |Optiniy 10G LR 16 vnt. 8 20
11 |Optiniy 10G ER 10 vnt. 5 15

12 |Optiniy 10G ZR 14 vnt. 7 16

13 |Optiniy 1G LX moduliai 40 vnt. 15 50

14 |Optiniy 1G ZX moduliai 4 vnt. 0 8

15 |Kamieninio tinklo techninio-darbo projekto parengimas ir derinimas 1 vnt. 1 1

Darbai** | 16 |Kamieninio tinklo jrengimas, testavimai ir paslaugy perkélimas 1 vnt. 1 1
17 |DWDM jrangos (taskas-taskas sujungimo) diegimas 4 vnt. 0 4

Prieigos mazgai

18 |Prieigos tinklo MPLS LER | tipo marSrutizatorius 27 vnt. 19 30

19 |Prieigos tinklo MPLS LER Il tipo marsrutizatorius 18 vnt. 13 20

20 |Prieigos tinklo MPLS LER Il tipo marSrutizatorius 10 vnt. 7 12

21 |Prieigos tinklo MPLS LER IV tipo marsrutizatorius 5 vnt. 3 7

22 |Prieigos tinklo MPLS LER V tipo marsrutizatorius 4 vnt. 0 4

23 |SFP modulio ploksté I tipo 10 vnt. 5 15

24 |Prieigos tinklo | tipo komutatorius 45 vnt. 31 52

Eb 25 |Prieigos tinklo Il tipo komutatorius 56 vnt. 39 65
£ 26 |Prieigos tinklo Ill tipo komutatorius 14 vnt. 10 18
27 |Ugniasienés | tipo 42 vnt. 29 47

28 |Ugniasienés Il tipo 4 vnt. 3 5

29 |Ugniasieniy telkinys | tipo 5 vnt. 3 7

30 |Ugniasieniy telkinys Il tipo 2 vnt. 0 4
31 |Optiniy 1G LX 200 vnt. 100 300

32 |Optiniy 1G zZX 52 vnt. 26 78
33 |Optiniy 1G SX 400 vnt. 200 600

34 |Itipo RRLjranga 2 vnt. 1 3

8 o | 35 [irtipoRRLjranga 17 vnt. 8 19
g g 36 |lll tipo RRL jranga 14 vnt. 7 16

£ 7 | 37 |IWtipoRRLjranga 6 vnt. 0 6
38 [Zaibo iskrovikliai 78 vnt. 32 88

39 |Prieigos mazgy techninio-darbo projekto parengimas ir derinimas 54 vnt. 43 59

;E 40 |Prieigos mazgo jrengimas, testavimai ir paslaugy perkélimas 54 vnt. 43 59
E 41 [RRL techninio-darbo projekto parengimas ir derinimas 30 vnt. 24 35
42 |RRLjrengimas 39 vnt. 31 44




VolP sistema

43 |Esamos VolIP sistemos atnaujinimui reikiama programiné jranga ir licencijos 3 vnt. 1 3
44 |VolP sistemai atnaujinti reikiamos vartotojy licencijos 814 vnt. 600 1100
45 Pa_pild.omos_ var_totojq licencijos VolP sistemai (papildomos licencijos skirtos papildomai jsigijamy telefony 400 vnt. 0 1700
priregistravimui)
© 46 |1 tipo IP telefono aparatas 350 vnt. 0 1600
g 47 |2 tipo IP telefono aparatas 50 vnt. 0 100
- 48 [Balsinis 3liuzas 2 nt. 1 2
49 |Fizinés tarnybinés stotys ir jy programiné jranga 2 vnt. 0 3
50 |Sesijy valdymo jrenginys 2 vnt. 2 2
51 |Pokalbiy jraSymo sistema 1 vnt. 1 1
52 |Telefoniniy darbo viety jrasymo licencijos 30 vnt. 24 36
53 |VolP techninio-darbo projekto parengimas 1 vnt. 1 1
54 |VolP sistemos atnaujinimo ir testavimo darbai 1 vnt. 1 1
55 |Atnaujintos VolP sistemos ir LYNC 2010 integracijos darbai 1 vnt. 1 1
-:g 56 [Balsiniy Sliuzy diegimas ir testavimas 4 vnt. 4 4
s 57 |[Sesijy valdymo jrenginio diegimas ir testavimas 2 vnt. 2 2
e 58 |Telefono aparaty diegimas 400 vnt. 0 1700
59 [Telefonu ir telefono stociy demontavimas 1 vnt. 0 2
60 |Pokalbiy jrasymo sistemos diegimas ir testavimas 1 vnt. 1 1
Saugos sistemos
61 |DDoS jrenginys 0 vnt. 0 2
62 |WAF - - - -
© 62.1.|WAF F5 BIG-IP 2200 s 2 vnt. 2 2
£ [62.2.|waFFs BiG-IP 4200v 2 vt 2 2
= 63 |Administratoriy veiksmy kontrolés sistema 0 vnt. 0 1
64 |IT infrastruktaros elementy pazeidZziamumy vertinimo ir valdymo sprendimas 0 vnt. 0 1
65 [Duomeny srauty jraSymo ir saugumo incidenty tyrimo sprendimas 0 vnt. 0 1
66 |Saugos techninio-darbo projekto parengimas 1 vnt. 1 1
67 |DDoS sistemos diegimas 0 vnt. 0 1
¥ 68 |Administratoriy veiksmy kontrolés sistemos diegimas 0 vnt. 0 1
g 69 |WAF sistemos diegimas 1 vnt. 1 1
a 70 |[Duomeny srauty jraSymo ir saugumo incidenty tyrimo sprendimo diegimas 0 vnt. 0 1
71 |[IT infrastruktaros elementy paZzeidZziamumy vertinimo ir valdymo sprendimo diegimas 0 vnt. 0 1
Stebésenos sistema
Jranga 72 |Stebésenos sistema 1 vnt. 1 1
73 |Stebésenos techninio-darbo projekto parengimas 1 vnt. 1 1
Darbai**
74 |Stebesenos sistemos projektavimas ir diegimas 1 vnt. 1 1
Infrastruktara*®
75 |Komutavimo kabelis RJ45/RJ45 FTP, 6 kat., 1m ilgio 50 vnt. 25 75
76 |Komutavimo kabelis RJ45/RJ45 FTP, 6 kat., 2m ilgio 200 vnt. 100 250
77 |Komutavimo kabelis RJ45/RJ45 FTP, 6 kat., 3m ilgio 100 vnt. 50 150
78 |Komutavimo kabelis RJ45/RJ45 FTP, 6 kat., 5Smilgio 50 vnt. 40 60
79 |Universalus optinis kabelis 11l tipo, 24 skaiduly 2000 m 0 3000
80 [Dvigubas SM optinis komutacinis kabelis, 2m (jungtys LC arba SC arba ST) 50 vnt. 40 55
81 |Dvigubas SM optinis komutacinis kabelis, 3m (jungtys LC arba SC arba ST) 50 vnt. 40 55
82 |Dvigubas SM optinis komutacinis kabelis, 5m (jungtys LC arba SC arba ST) 50 vnt. 40 55
83 |Dvigubas SM optinis komutacinis kabelis, 10m (jungtys LC arba SC arba ST) 20 vnt. 16 25
84 |Dvigubas SM optinis komutacinis kabelis, 15m (jungtys LC arba SC arba ST) 20 vnt. 16 25
85 |Dvigubas SM optinis komutacinis kabelis, 20m (jungtys LC arba SC arba ST) 10 vnt. 8 12
86 |Komutaciné panelé 24 SC tipo dvigubiems adapteriams pilnai sukomplektuota 20 vnt. 0 40
87 |Apsauga nuo virsjtampio 68 vnt. 54 80
88 |Vidaus telekomunikaciné spinta 42U, du 19" rémai, gylisxplotis 800x600 mm 40 vnt. 32 45
89 |Vidaus telekomunikaciné spinta 42U, du 19" rémai, gylisxplotis 600x600 mm 20 vnt. 16 25
90 |Vidaus telekomunikaciné spinta 15U, 19" rémai, gylis 500 mm, pakabinama 5 vnt. 4 6
En 91 |Lauko telekomunikaciné spinta 3 vnt. 2 4
£ 92 |Elektros maitinimo rozeciy blokas 7x220V, tvirtinamas 19" réme 20 vnt. 16 24
93 |Kabeliy sutvarkymo panelé su 70x44 plast. Ziedais 20 vnt. 16 24
94 |Kabeliy sutvarkymo panelé su 100x37 metal. Ziedais 20 vnt. 16 24
95 [Kabeliy tvarkymo Ziedas, 80x37 metalinis horiz./vertikal. 100 vnt. 80 120
96 [Metaliné lentyna, tvirtinama 19" réme, 250 mm gylio, tvirtinama i$ priekio 2U iki 15 kg 10 vnt. 8 12
97 [Metaliné lentyna, tvirtinama 19" réme, 400 mm gylio, tvirtinama i$ priekio 2U iki 15 kg 10 vnt. 8 12
98 [Stacionari lentyna 19" rémams, tvirtinama 4 taskuose, telekomunikacinei spintai, iki 50 kg 10 vnt. 8 12
99 |Automatinis isjungiklis vienpolis, C tipo, 25 A 20 vnt. 16 24
100 |Automatinis isjungiklis vienpolis, C tipo, 16 A 60 vnt. 48 72
101 [Metalinés kabelinés kopétélés 200x54 200 m 160 240
102 [Metalinés kabelinés kopétélés 300x54 200 m 160 240
103 [Elektros maitinimo skydelis, 12 moduliy 68 vnt. 54 82
104 |Elektros maitinimo kabelis 3x1,5 mm2, neekranuotas 500 m 100 600
105 |Elektros maitinimo kabelis 3x2,5 mm2, neekranuotas 1000 m 100 1500




106 |)zeminimo laidas 10mm?2, gelt./Zalias 1000 m 100 1500
107 [UPS 1500VA su papildomu baterijy bloku 50 vnt. 30 55
108 [UPS 3000VA su papildomu baterijy bloku 21 vnt. 15 23
109 |Vidaus telekomunikacijy spintos montavimas, jrengimas, pastatymas 70 vnt. 40 75
110 |Vidaus pakabinamos telekomunikacijy spintos montavimas, jrengimas, pastatymas 5 vnt. 4 6
111 |Lauko telekomunikacijy spintos montavimas,, jrengimas, pastatymas 3 vnt. 2 4
112 [Konstrukcijy kabeliams kloti jrengimas 400 m 320 480
-:,-“ 113 |Kabeliy tiesimas konstrukcijomis, vamzdZiuose ir loveliuose 1000 vnt. 100 1500
-,% 114 |Kabeliy tiesimas lubomis ir sienomis tvirtinant kabeliniais laikikliais 1000 vnt. 100 1500
e 115 |Elektros paskirstymo skydelio surinkimas, jrengimas, sumontavimas 68 vnt. 54 72
116 |Komutacinés panelés 24 SC tipo dvigubiems adapteriams surinkimas, sumontavimas 20 vnt. 0 40
117 (Sviesolaidio tiesimas patalpose jrengtomis konstrukcijomis 500 m 0 1500
118 [Sviesolaidzio tiesimas lauke, kanalizacijoje, kabeliniais kanalais 500 m 0 1500
pastabos:  *. !!KSlus Kiekiai paaiskes prikiausomai nuo Kangovo parengto ir su Perkancigjq organizacija suderinto techniy daroo
nroiekti
*%

Sutartyje nurodyti konkretds darbai (montavimo, rekonstravimo, jrenginiy prijungimo, iSkélimo, demontavimo ir pan.),
jskaitant jiems atlikti Rangovo naudojamas medZiagas, kuriy dalis nurodyta Sio dokumento Infrastruktdros dalyjes,
Rangovo atliktini Sutartyje nustatytais terminais ir sqlygomis.




Priedas Nr. 16. Projekto etapy trukmeés ir pateikiami dokumentai

Etapy pradzia ir

Rangovo jsipareigojimo

Etapas maksimali ragis Rangovo teikiamas dokumentas Terminas * Pastabos
trukmeé
Planavimo Etapo pradzia — Pateikiami dokumentai Projekto pazangos ataskaitos turinys 10 d. d. nuo Sutarties jsigaliojimo
etapas Sutarties dienos
jsigaliojimo Pateikiami dokumentai Projekto komunikacijos planas 10 d. d. nuo Sutarties jsigaliojimo
diena; dienos
Etapy trukme — Pateikiami dokumentai Riziky valdymo planas 10 d. d. nuo Sutarties jsigaliojimo
6 meén. dienos. Atnaujinti ne reciau nei kas
20d.d.
Pateikiami dokumentai Projekto poky¢iy valdymo proceso aprasymas 10 d. d. nuo Sutarties sigaliojimo
dienos
Pateikiami dokumentai Projekto planas 10 d. d. nuo Sutarties jsigaliojimo
dienos
Pateikiami dokumentai Akto turinys 20 d. d. nuo Sutarties jsigaliojimo
dienos
Pateikiami dokumentai Projekto etapo priémimo—perdavimo akto 20 d. d. nuo Sutarties jsigaliojimo
turinys dienos
Pateikiami dokumentai Projekto paZangos ataskaita 1 karta per sav.
I etapas Pateikiami dokumentai I etapo darby apimdciy suderinimo aktas 5 d. d. nuo Projekto plano,

Projekto pazangos ataskaitos
turinio, Projekto komunikacijos
plano, Riziky valdymo plano ir
Projekto pokyciy valdymo proceso
aprasymo suderinimo su
Perkanciaja organizacija dienos

Pateikiami dokumentai

Techniniai darbo projektai:

- Kamieninio tinklo;

- Prieigos mazgy (jeigu Etapo darby apimciy
suderinimo akte bus numatyti);

- Stebésenos sistemos;

- Saugumo sistemos.

Su Techniniais darbo projektais turi bati
pateikiama Bendro architektaros jvertinimo
ataskaita.

Pagal Projektg plana

Pateikiami dokumentai

Projekto etapo planas

Pagal Projekta plana

Atliekami Darbai

- Kamieninio tinklo diegimas;
- Prieigos mazgy diegimas (jeigu Etapo
darby apimciy suderinimo akte bus

Darbai pradedami ne anksciau nei
su Perkancigja organizacija yra
suderinamos Projekto etapo darby




Etapas

Etapy pradzia ir
maksimali
trukmeé

Rangovo jsipareigojimo
rasis

Rangovo teikiamas dokumentas

Terminas *

Pastabos

numatyti);
- Stebésenos sistemos diegimas;
- Saugumo sistemos diegimas.

apimtys ir Techniniai darbo
projektai

Pateikiami dokumentai

- Kokybés uztikrinimo instrukcijos;
- Kokybés uztikrinimo planas.

Pagal Projekto etapo plang, bet ne
véliau kaip 3 d. d. iki testavimo
pradzios

Atliekami Darbai

- Kamieninio tinklo testavimas;

- Prieigos mazgy testavimas (jeigu Etapo
darby apimciy suderinimo akte bus
numatyti);

- Stebésenos sistemos testavimas;

- Saugumo sistemos testavimas.

Idiegus visus Kamieninio tinklo
mazgus, etapo darby apimciy
suderinimo akte numatytus
Prieigos mazgus, Stebésenos
sistemg, Saugumo sistema,
nurodytus su Perkancigja
organizacija suderintuose
Techniniuose darbo projektuose

Pateikiami dokumentai

Testavimo ataskaitos

Pagal Projekto etapo plang, po
atlikty testavimy iki Migravimo
darby pradZios

Pateikiami dokumentai taip
pat turi bati suderinti ir su
Projekto techniniu architektu

Pateikiami dokumentai

VolIP projektas

Iki Projekto I etapo techninio
jvertinimo pradZios

Atliekami Darbai

Etapo techninis jvertinimas

Pagal Projekto etapo plang, po
atlikty testavimy iki Migravimo
darby pradzios

Pateikiami dokumentai

Etapo techninio jvertinimo ataskaita

Pagal Projekto etapo plang, po
atlikto techninio jvertinimo

Pateikiami dokumentai

Migracijos planas visiems etapo metu
vykdytiems Darbams

3 d. d. iki pradedant vykdyti
Migravimo darbus

Pateikiami dokumentai

Projekto pazangos ataskaita

1 karta per sav.

Rangovo paZangos ataskaita
turi bati teikiama projekto
vadovo nurodyta savaités
diena.

Dalyvavimas susitikimuose

Projekto statuso aptarimas susitikimuose

Ne reciau negu 2 (du) kartus per
ménes;j

Organizuoja Projekto
vadovas

Pateikiami dokumentai

Projekto etapo priémimo—perdavimo aktas

Tinkamai uzbaigus visus Projekto
etapo plane ir Etapo darby
apimciy suderinimo akte
nurodytus Darbus, Paslaugas,
pristadius, sumontavus ir paruosus
darbui Iranga, pasalinus nurodytus

Perkancioji organizacija
Projekto etapo priémimo-
perdavimo akta patvirtina
(pasiraso) arba grazina
Rangovui per 10 k. d.
(Perkancioji organizacija,




Etapas

Etapy pradzia ir
maksimali
trukmeé

Rangovo jsipareigojimo
rasis

Rangovo teikiamas dokumentas

Terminas *

Pastabos

trakumus, defektus, nukrypimus ir
pateikta visa apibrézta
Dokumentacija.

grazindama Projekto etapo
priémimo—perdavimo akta
Rangovui, kartu nurodo
trikumus, neatitikus ir (ar)
defektus, kuriuos Rangovas
turi pasalinti. Laikas nuo
Projekto etapo priémimo-
perdavimo akto pateikimo
Perkanciajai organizacijai
dienos iki Projekto etapo
priémimo—perdavimo akto
patvirtinimo arba grazinimo j
Projekto etapo trukme
nejskaiciuojamas, taciau tuo
atveju, jeigu Perkancioji
organizacija Projekto etapo
priémimo—perdavimo aktg
grazina, Projekto etapo
faktiné trukmé skaiciuojama
toliau.

Il etapas, III
etapas, IV
etapas

Etapo pradzia —
kita diena po
suplanuotos
pries tai buvusio
etapo pabaigos
dienos;

Etapo trukmé —
6 mén. (Il etapo),
S5meén. (IIlir IV
etapo)

Pateikiami dokumentai

Einamojo etapo Darby apimciy suderinimo
aktas

5 d. d. nuo etapo pradzios

Pateikiami dokumentai

Prieigos mazgy dalies Techniniai darbo projektai,
kuriy apimtis suderinama Darby apimciy
suderinimo akte.

Su Techniniais darbo projektais turi bati
pateikiama Bendro architektaros jvertinimo
ataskaita.

Pagal Projektg plana

Pateikiami dokumentai

Projekto etapo planas

Pagal Projekta plana

Atliekami Darbai

- Prieigos mazgy diegimas;

- VoIP diegimas.

Pastaba — diegimo Darbai vykdomi tokios
apimties, kuri buvo suderinta etapo Darby
apimdciy suderinimo akte.

Darbai pradedami ne anksciau nei
su Perkancigja organizacija yra
suderinamos Projekto etapo darby
apimtys ir Techniniai darbo
projektai

Pateikiami dokumentai

- Kokybés uztikrinimo instrukcijos;
- Kokybés uztikrinimo planas.

Pagal Projekto etapo plang, bet ne
véliau kaip 3 d. d. pries
testavimus.

Atliekami Darbai

- Prieigos mazgy testavimas;

Idiegus visus etapo darby apimciy




Etapas

Etapy pradzia ir
maksimali
trukmeé

Rangovo jsipareigojimo
rasis

Rangovo teikiamas dokumentas

Terminas *

Pastabos

- VoIP dalies testavimas.

Pastaba — testavimas vykdomas tokios apimties,
kuri buvo suderinta etapo Darby apimciy
suderinimo akte.

suderinimo akte numatytus
Prieigos mazgus, VoIP dalies
diegimo darbus, nurodytus su
Perkancigja organizacija
suderintuose Techniniuose darbo
projektuose

Pateikiami dokumentai

Testavimo ataskaitos

Pagal Projekto etapo plang, po
atlikty testavimy ir iki Migravimo
darby pradZios

Pateikiami dokumentai taip
pat turi bati suderinti ir su
Projekto techniniu architektu

Atliekami Darbai

Etapo techninis jvertinimas

Pagal Projekto etapo plang, po
atlikty testavimy iki Migravimo
darby pradzios

Pateikiami dokumentai

Etapo techninio jvertinimo ataskaita

Pagal Projekto etapo plang, po
atlikto Etapo techninio jvertinimo.

Pateikiami dokumentai

Projekto etapo priémimo—-perdavimo aktas

Tinkamai uzbaigus visus Projekto
etapo plane ir Etapo darby
apimdiy suderinimo akte
nurodytus Darbus, Paslaugas,
pristadius, sumontavus ir paruosus
darbui Iranga, pasalinus nurodytus
trakumus, defektus, nukrypimus ir
pateikta visa apibrézta
Dokumentacija.

Perkancioji organizacija
Projekto etapo priémimo-
perdavimo akta patvirtina
(pasiraso) arba grazina
Rangovui per 10 k. d.
(Perkancioji organizacija,
grazindama Projekto etapo
priémimo—perdavimo aktg
Rangovui, kartu nurodo
trikumus, neatitikus ir (ar)
defektus, kuriuos Rangovas
turi pasalinti. Laikas nuo
Projekto etapo priémimo-
perdavimo akto pateikimo
Perkanciajai organizacijai
dienos iki Projekto etapo
priémimo—perdavimo akto
patvirtinimo arba grazinimo |
Projekto etapo trukme
nejskaic¢iuojamas, taciau tuo
atveju, jeigu Perkancioji
organizacija Projekto etapo
priemimo—perdavimo akta
grazina, Projekto etapo
faktiné trukmé skaiciuojama
toliau.




Etapy pradzia ir

Rangovo jsipareigojimo

Etapas maksimali ragis Rangovo teikiamas dokumentas Terminas * Pastabos
trukmé
6. Projekto Etapo pradzia— | Atliekami Darbai Saugumo testas 1 meén.
uzbaigimo kita diena po Pateikiami dokumentai Saugos sistemy atitikimo Perkanciosios
etapas suplanuotos IV organizacijos saugos sistemai keliamiems

etapo pabaigos
dienos;
Etapo trukmé -
2 mén.

reikalavimams analizé

Atliekami Darbai

Galutinis Projekto techninis jvertinimas

Pateikiami dokumentai

Galutiné Projekto techninio jvertinimo ataskaita

Atliekami Darbai

Trakumy Salinimas

1 mén. nuo Galutinio techninio
jvertinimo ataskaitos pateikimo.

Pateikiami dokumentai

Projekto pazangos ataskaita

1 karta per sav. iki Projekto Akto
pasirasymo dienos.

Rangovo pazangos ataskaita
turi bati teikiama projekto
vadovo nurodyta savaités
diena.

Pateikiami dokumentai

Aktas

Tinkamai uzbaigus visus Projekto
plane ir Sutartyje nurodytus
Darbus, Paslaugas, pristacius,
sumontavus ir paruosus darbui
Iranga, pasalinus nurodytus
trakumus, defektus, nukrypimus ir
pateikta visa apibrézta
Dokumentacija.

Perkancioji organizacija
Projekto Akta patvirtina
(pasiraso) arba grazina
Rangovui per 10 k. d.
(Perkancioji organizacija,
grazindama Akta Rangovui,
kartu nurodo trakumus,
neatitikus ir (ar) defektus,
kuriuos Rangovas turi
pasalinti. Laikas nuo Akto
pateikimo Perkandciajai
organizacijai dienos iki Akto
patvirtinimo arba grazinimo j
Projekto trukme
nejskaiciuojamas, taciau tuo
atveju, jeigu Perkancioji
organizacija Akta graZina,
Projekto faktiné trukmeé
skai¢iuojama toliau.

* Jeigu terminas nustato dokumento pateikimo terming, tai | S terming turi bati jtrauktas laikas, reikalingas dokumento suderinimui su perkancigja organizacija.




Priedas Nr. 17. Darbo viety, kuriose numatoma montuoti telefonus, sgrasas

Nr. Objektas, adresas Abonenty sk. Telefono stoties tipas
1 Vilnius, A.Juozapaviciaus g. 13 80 Ericsson MD-110 TSWSPO06/R7E
2 Vilnius, Motory g. 2 194 Ericsson MD-110 TSWSPO02/R3A
3 Siauliai, Pramonés g. 2C, 2E 40 Ericsson MD-110 TSWSPO06/R7E
4 Alytus, Pulko g. 5A 11 Ericsson MD-110 TSWSPO02/R3A
5 Alytus, Pramonés g. 7 118 Ericsson MD-110 TSWSP02/R3A
6 Alytus, Butkdny kaim. 10 Ericsson MD-110 TSWSPO6/R7E
7 Kaunas, Masiulio g. 16D 110 Ericsson MD-110 TSWSPO06/R7E
8 Kaunas, Masiulio g. 16 101 Ericsson MD-110 TSWSPO06/R7E
9 Kaunas, Chemijos g. 23 54 Ericsson MD-110 TSWSPO06/R7E
10 Kaunas, Biruliskiy kaim. 30 Ericsson MD-110 TSWSPO06/R7E
11 Kaunas, Chemijos g. 17, 37 Ericsson MD-110 TSWSPO06/R7E
12 Klaipéda, Kiskény kaimas 330kV 12 Ericsson MD-110 TSWSPO6/R7E
13 Klaipéda, Liepy g. 64 180 Ericsson MD-110 TSWSPO06/R7E
14 Panevézys, Senamiescio g. 102B 149 Ericsson MD-110 TSWSPO02/R3A
15 Panevézys, Bliudziy kaim 7 Ericsson MD-110 TSWSPO06/R7E
16 TelSiy 330 kV TP, Gintaly km. 16 Ericsson MD-110 TSWSPO06/R7E
17 Jurbarko 330 kV TP, Dainiy km. 26 Ericsson MD-110 TSWSPO06/R7E
18 Siruténai, Utena, Utenos 330 kV TP 23 Ericsson MD-110 TSWSPO06/R7E
19 Utena, Uzpaliy g. 87 117 Ericsson MD-110 TSWSPO02/R3A
20 Nemenciné, Baznycios g. 21 30 Ericsson BP-250 SW(R16)
21 Elektrénai 330 ski;sltykla, Elektrinés g. 5 Ericsson MD-110 TSWSPO6/R7E
22 Zarasai, ValstieCiy g. 14 10 Ericsson BP-250 SW(R16)
23 Vilkavikis, Zemdirbiy g. 3 5 Ericsson BP-250 SW(R16)
24 Varéna, Siltanamiy g. 3 15 Ericsson BP-250 SW(R16)
25 Ukmergé, Deltuvos g. 47, 15 Ericsson BP-250 SW(R16)
26 Trakai, Gedimino g. 24, 16 Ericsson BP-250 SW(R16)
27 TelSiai, Mazeikiy g. 10, 16 Ericsson BP-250 SW(R16)
28 Tauragé, Gaureés g. 25, 14 Ericsson BP-250 SW(R16)
29 Svengionys, Uzupio g. 1 12 Ericsson BP-250 SW(R16)
30 Skuodas, Algirdo g. 15, 9 Ericsson BP-250 SW(R16)
31 Sirvintos, Kalnalaukio g. 3, 5 Ericsson BP-250 SW(R16)
32 Siluté, Ramugiy g. 14, 18 Ericsson BP-250 SW(R16)
33 Silalé, Tauragés g. 3, 8 Ericsson BP-250 SW(R16)
34 Salgininkai, Pramonés g. 13 18 Ericsson BP-250 SW(R16)
35 Sakiai, Sody g. 2, 11 Ericsson BP-250 SW(R16)
36 Rokiskis, Pramones g. 5, 10 Ericsson BP-250 SW(R16)
37 Raseiniai, Jurbarko g. 35, 11 Ericsson BP-250 SW(R16)
38 Radviliskis, Gedimino g. 52, 9 Ericsson BP-250 SW(R16)
39 Prienai, J. BasanaviCiaus g. 48, 7 Ericsson BP-250 SW(R16)
40 Plungé, TelSiy g. 72A, 11 Ericsson BP-250 SW(R16)
41 Pasvalys, Vilniaus g. 61A, 11 Ericsson BP-250 SW(R16)




42 Palanga, Kretingos g. 62A, 2 Ericsson BP-250 SW(R16)
43 Pakruojis, Statybininky g. 17, 5 Ericsson BP-250 SW(R16)
44 Naujoji Akmené, Dalinkevi€iaus g. 8, 7 Ericsson BP-250 SW(R16)
45 Molétai, Statybininky g. 7 9 Ericsson BP-250 SW(R16)
46 Mazeikiai, Naujoji g. 5, 11 Ericsson BP-250 SW(R16)
47 Marijampolé, Sporto g. 11, 15 Ericsson BP-250 SW(R16)
48 Lazdijai, Kauno g. 77, 5 Ericsson BP-250 SW(R16)
49 Kur$énai, Daugéliy g. 24, 3 Ericsson MD-110 TSWSPO6/R7E
50 Kupiskis, Energetiky g. 7, 5 Ericsson BP-250 SW(R16)
51 Kretinga, Tiekéjy g. 19, 13 Ericsson BP-250 SW(R16)
52 Kelmé, Nepriklausomybés a. 20A 9 Ericsson BP-250 SW(R16)
53 Kédainiai, Sétos g. 106 11 Ericsson BP-250 SW(R16)
54 KaiSiadorys, Girelés g. 4, 8 Ericsson BP-250 SW(R16)
55 Jurbarkas, Dainiy kaim. 9 Ericsson BP-250 SW(R16)
56 Joniskis, Turgaus g. 6, 13 Ericsson MD-110 TSWSPO06/R7E
57 Jonava, Girelés g. 6, 11 Ericsson BP-250 SW(R16)
58 Ignalina, Svencioniy g. 15A 9 Ericsson BP-250 SW(R16)
59 Druskininkai, Gardino g. 90 10 Ericsson BP-250 SW(R16)
60 Birzai, Tinkly g. 1 12 Ericsson BP-250 SW(R16)
61 Anyksgiai, Sviesos g. 1, 9 Ericsson BP-250 SW(R16)




