Kvietimo pateikti pasitilyma formos
1 priedas

PASIULYMAS SAUGUMO SISTEMOS PIRKIMUI APKLAUSOS BUDU

2015-01-09
(data)

Tiekéjo pavadinimas UAB ,,BALCO LTD*
Tiekéjo adresas Dariaus ir Giréno g. 21-19, LT-92254 Klaipéeda
UZ pasiilymg atsakingo asmens vardas, | Aleksandras Laurinavi¢ius
pavardé
Telefono, fakso numeris Tel. (8 46) 310 610, faksas (8 46) 313 753
El. pasto adresas lau@balco.lt arba balco@balco.lt

Siuo pasifilymu paZymime, kad sutinkame su visomis konkurso salygomis, nustatytomis
pirkimo dokumentuose.

Subrangovo (-y) pavadinimas (-ai) -

Subrangovo (-y) adresas (-ai) -

Isipareigojimy dalis (procentais), kuriai ketinama -
pasitelkti subrangova (-us)

Darbai, kuriuos numatoma perduoti subrangovui -
teikti

Pastaba. Pildyti tuomet, jei pirkimo sutarties vykdymui bus pasitelkti subrangovai, subtiekéjai ar subteikéjai,
Jeigu tiekéjas nenurodo subrangovy, subtiekéju ar subteikéjy, laikoma, kad vykdant pirkimo sutartj jy nebus
pasitelkiama.

Mes sililome prekes uz Sig kaing:

Bil. Mato Kaina, Kaina, Prekiy . Bendra .

Nr. | Prekiu pavadinimas it Lt/Eur be Lt/Eur su Kickis pasitilymo kaina,
PVM PVM Lt/Eur su PVM

L |Tedhnins jranea vnt. 9700,00 Lt/ | 11737,00 Lt/ 5 23474,00 Lt/

’ 2809,31 Eur | 3399,27 Eur 6798.53 Eur

9 Programiné - 41900,00 Lt/ | 50699,00 Lt/ 1 50699,00 Lt/

" | jranga ) 12135,08 Eur | 14683.45 Eur 14683.45 Eur

74173,00 Lt/

21481,98 Eur

Bendra pasiilymo kaina, Lt/Eur su PVM (suma ZodZiais): septyniasdesimt keturi tikstanciai
Simtas septyniasdesimt trys litai 00 centy / dvide$imt vienas tiikstantis keturi S$imtai astuoniasdeSimt
vienas euras 98 eurocentai

Tais atvejais, kai pagal galiojan¢ius teisés aktus tiekéjui nereikia mokéti PVM, jis nurodo prieZastis, del kuriy
PVM nemoka.
Pastabos:
- kainos pasitilyme nurodomos paliekant du skaitmenis po kablelio;
- bendra kaina turi atitikti pateikty jos sudétiniy daliy suma.

Teikdami §j pasitilyma, mes patvirtiname, kad i misy sitilomg kaing jskai¢iuotos visos
i8laidos ir visi mokesciai, ir kad mes prisiimame rizikg uz visas i$laidas, kurias, teikdami pasitlyma
ir laikydamiesi pirkimo dokumentuose nustatyty reikalavimy, privaléjome jskaiciuoti j pasitlymo
kaing.




Taip pat mes patvirtiname, kad visa pasitlyme pateikta informacija yra teisinga, atitinka
tikrove ir apima viska, ko reikia visiskam ir tinkamam sutarties jvykdymui.

Sitilomos prekés visiskai atitinka pirkimo dokumentuose nurodytus reikalavimus.
Sutartyje bus fiksuojama bendra pasialymo kaina.

Kartu su pasitilymu pateikiami Sie dokumentai:

Eil. Nr. | Pateikty dokumenty pavadinimas Dokumento puslapiy skaiéius
1. VI Registry centro pazymos kopija 2
2 Imonés registravimo pazymos kopija 1
3. Istaty kopija 1
4. Rastas dé¢l atstovavimo 1

Prezidentas /r‘a'/“’":-—':?--'ff_’__:, Aleksandras

= Laurinavicius
(Tiekéjas arba jo jgalioto asmens [ (Parasas) ", " LATEE (Vardas ir pavardé)
pareigy pavadinimas) y il




Forma patvirtinta

Lietuvos Respublikos teisingumo ministro
2009 m. vasario 12 d. jsakymu Nr, 1R-43
{Lletuvos Respublikos leisinguimo minlistro
2009 m. lapkritlo 27 d. |sakymo Nr.1R-373
redakcija)

VALSTYBES |MONES REGISTRY CENTRO KLAIPEDOS FILIALAS

Baitljos pr. 123-1, LT-03224 Klalpéda, tel. (8 46) 45 62 31, faks. (8 46) 36 67 11, el. p. klaipeda@registrucentras.it.
Duomenys kauplami Ir saugomi Juridiniy asmeny registre, kodas 140042759

PAZYMA,
PATVIRTINANTI JUNGTINIUS KOMPETENTINGU INSTITUCIU TVARKOMUS
DUOMENIS APIE VIESUJY PIRKIMY PROCEDUROJE DALYVAUJANT| TIEKEJA
(JURIDIN] ASMEN])

2014-11-12 Nr. 134486

Tiekejo pavadinimas  Uzdaroji akcing bendrové "BALCO LTD"
Tiekéjo kontakting informacija:
telefono numeris 846310610
faksas 846313753
mobilusis telefonas 868601531
elektroninio paste adresas  balco@balco.It

Buhalterio (buhalteriy) ar kito (kity) asmens  LAIMUTE LUKAUSKIENE
(asmenu), turingio (turin&iy) teise suradyti ir
pasirasyti tiekéjo apskaitos dokumentus,
vardas, pavardé, gimimo data
Juridiniy asmeny registras:

kedas 140832496
teising forma  UZdaroji akciné bendrové
teisinis statusas  Teisinis statusas nejregistruotas

buveiné (adresas)  Klaipédos m. sav. Klaipédos m. Dariaus ir Giréno g. 21-
19

vadovo ar Okinés bendrijos tikrojo nario (nariy), ALEKSANDRAS LAURINAVICIUS
turinio (turinéiy) teise juridinio asmens vardu
sudaryti sandorj,vardas, pavarde
jregistravimo data  1993-01-22

Registro tvarkytojas ~ Valstybés jmonés Registry centro Klaipédos filialas

Valstybiné mokeséiy inspekcija prie
Lietuvos Respublikos finansy ministerijos:
duomenys apie tiekéjo atsiskaitymg su  Atsiskaitgs
valstybeés, savivaldybiy biudZetais ir valstybeés
pinigy fondais
Duomeny suformavimo data  2014-11-12

Valstybinio socialinio draudimo fondo

valdyba prie Socialinés apsaugos ir darbo
ministerijos:

duomenys apie tiekéjo atsiskaityma su  Nejsiskolings
Valstybinio socialinio draudimo fondu

Duomeny suformavimo data  2014-11-11

tariam kaltinam ir nuteistyj
registras;

duomenys apie tiekéja Dél uzdarosios akcinés bendrovés "BALCO LTD",
kodas 140632496, néra priimtas ir jsiteiséjes
apkaltinamasls teismo nuosprendis uz nusikalstamas



duomenys aple tiekejo vadova ar akinés
bendrijos tikrajj narj (narius), turintj (turin&ius)
teisg juridinio asmens vardu sudaryti sandorj

duomenys apie tiekejo buhalterj (buhalterius) ar
kitg (kitus) asmenj (asmenis), turintj (turingius)
teise suradyti ir pasirasyti tickéjo apskaitos
dokumentus

Pagal pazymg

PaZymos data

Pazymg i$spausdino:

Klaipedos filialo Juridiniy asmeny registravimo skyriaus

Vyresnioji specialisté

2
(%]

veikas, nurodytas Lietuvos Respublikos viesyjy
pirkimy jstatymo (Zin., 1996, Nr. 84-2000; 2006, Nr. 4-
102; 2013, Nr. 112-5575) 33 straipsnio 1 dalies ir 2
dalies 3, 9 punkty nuostata.

Aleksandras Laurinaviius, gim. 1951 m, kovo 6 d.,
neteistas (-a) uZ nusikalstamas veikas, nurodytas
Lietuvos Respublikos vie3ujy pirkimy jstatymo (Zin.,
1896, Nr. 84-2000; 2006, Nr. 4-102) 33 straipsnio 1
dalyje.

Laimuté Lukauskiené, gim. 1953 m. vasario 9 d.,
neteistas (-a) uz nusikalstamas veikas, nurodytas
Lietuvos Respublikos vieSujy pirkimy jstatymo (Zin.,
1996, Nr. 84-2000; 2006, Nr. 4-102) 33 straipsnio 1
dalyje.

Informatikos ir rySiy departamento prie LR vidaus
reikaly ministerijos paZzyma Nr. 28R-23964

2014-11-12
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[REGISTRUOTA
JURIDINIU ASMENY REGISTRE

20 1Pm.  aleitoss) Afz:[
Kodas A OH0¢ Jm&/ﬁ 56

. Uzdarosios akcinés bendrovés
“BALCO LTD”

ISTATAI

I. BENDROSIOS NUOSTATOS
1. UZdaroji akeiné bendrové “BALCO LTD” (toliau vadinama bendrove) yra jmoné, kurios istatinis kapitalas
padalintas | dalis, vadinamas akcijomis. Vadovaujantis Lietuvos Respublikos akeiniy bendroviy statymu, kitais
Lietuvos Respublikos jstatymais bei Lictuvos Respublikos Vyriausybés nutarimais ir kitais teisés aktais,
bendrové jsteigta neribotam laikui.
2. Bendrové yra ribotos civilinés atsakomybeés privatusis juridinis asmuo,
3. Teisiné forma — uZdaroji akciné bendrové.
4. Bendroves turtas atskirtas nuo akcininky turto. Pagal savo prievoles ji atsako tik save turtu. Akcininkai
pagal bendroves prievoles atsako tik'ta suma, kurig privalo jmokéti uZ akeijas.
5. Bendrovés finansiniai metai sutampa su kalendoriniais metais.

I1. BENDROVES TIKSLAS IR VEIKLOS POBUDIS
6. Bendrovés veiklos tikslai — pelno siekimas, derinant bendrovés akcininky ir darbuotojy interesus.
7. Bendrovés veiklos objektas — paslaugos, gamyba, prekyba, tarpininkavimas ir kita veikla,

- neprieStaraujanti Lietuvos Respublikos jstatymams.

Pagal Ekonominiy veiklos riigiy klasifikatoriy akcentuojama i tikiné-komercing veikla:

7.1.  Kompiuteriy programavimo, konsultaciné ir susijusi veikla (62.00)

7.2, Kita programinés jrangos leidyba (58.29)

7.3, Kompiuteriy ir i$orinés jrangos remontas (95.11)

7.4, Architektiiros ir inZinerijos veikla; techninis tikrinimas ir analizé (71.00)

7.5,  Ma8iny ir jrangos remontas ir jrengimas (33.00)

7.6. Kompiuteriniy, elektroniniy ir optiniy gaminiy gamyba (26 00)

7.7.  Varikliniy transporto priemoniy ir motocikly didmenine ir mazmcnme prekyba; Varikliniy transporto
priemoniy ir motocikly remontas (45.00).

7.8.  Didmeniné prekyba, i¥skyrus prekybg variklinémis transporto priemonémis ir motociklais (46.00).

7.9. MaZmeniné prekyba, i$skyrus varikliniy transporto priemoniy ir motocikly prekyba (47.00).

7.10. Tekstilés gaminiy gamyba (13.00)

7.11. Medienos bei medienos irkam3tienos gaminiy, i§skyrus baldus, gamyba; gaminiy i§ $iaudy ir pynimo
medZiagy gamyba (16.00).

7.12. Pastaty statyba (41.00)

7.13. Kity nemetalo mineraliniy produkty gamyba (23.00).

7.14. Metalo gaminiy, i§skyrus maginas ir jrenginius, gamyba (25.00).

7.15. Kita gamyba (32.00).

 7.16. Specializuota statybos veikla (43.00).

7.17. Atlieky surinkimas, tvarkymas ir $alinimas; medZiagy atgawmas (38.00).

7.18. Regeneravimas ir kita atlieky tvarkyba (39.00).

7.19. Sausumos transportas ir transportavimas vamzdynais (49.00).

7.20. Sandéliavimas ir transportui biidingy paslaugy veikla (52.00).

7.21. Kita finansiniy paslaugy veikla, i§skyrus draudima ir pensijy le§q kaupima, (64.90)

7.22. Nekilnojamojo turto operacijos (68.00).

7.23. Informaciniy paslaugy veikla (63.00),
7.24. Reklama ir rinkos tyrimas (73.00). /@ 7/ { e,
7.25. Nuoma ir i§perkamoji nuoma (77.00). ~Alekin u a3 Ladyiza idive

eklAlpgs fy‘ IDENTAS
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¢ HERMITAGE

Del ,,Sophos* produkeijos atstovavimo
2015.01.07
Vilnius

Klaipédos m. savivaldybei

UAB ,Hermitage Solutions, veikiantis, kaip oficialus Sophos Ltd. produkcijos
didmenininkas atstovas Lietuvoje pazymi, kad UAB ,,BALCO LTD“ yra UAB ,Hermitage
Solutions® verslo partneris, turintis teisg atstovauti, parduoti, ir diegti Sophos Ltd. kompanijos
produkcija Lietuvoje.

UAB ,,Hermitage Solutions®
[m. Kodas: 300572207
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PREZIDENTAS _

Scanned by CamScanner
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Kvietimo pateikti pasialymg formos

2 priedas

TECHNINE SPECIFIKACIJA

Atitikimas reikalavimui
(nurodyti konkrety

Elles. Reikalaujama minimali reikSmé fettinin pvarametra
numeris arba aprasyma, arba
pateikti nurodytus
dokumentus)
Reikalavimai jrangai
L Montavimas 1 U rackmount 1 U rackmount
A Ugniasienes (Pakety filtro) pralaidumas ne maZiau 19 Gbps Ugniasienés (Pakety
filtro) pralaidumas 19
Gbps
3 VPN pralaidumas ne maziau 3800 Mbps VPN pralaidumas 3800
Mbps
4. IPS pralaidumas ne maziau 5,5 Gbps IPS pralaidumas 5,5
Gbps
5, Turi turéti integruotg ne maziau 150 Gb talpos SSD diska Turéti integruota 150 Gb
saugoti registrams, el. pasto karantinui, vartotojo portalui talpos SSD diska saugoti
registrams, el. pasto
karantinui, vartotojo
portalui
6. Aparatiiring ir programiné jranga turi biiti vieno gamintojo Aparatlring ir
programiné jranga yra
vieno gamintojo
7. Sprendima turi biiti galimybé realizuoti identiSkame Sprendima yra galimybe
programiniame pakete arba virtualioje infrastrukttroje realizuoti identiskame
programiniame pakete
arba virtualioje
infrastruktiiroje
8. Ne maziau kaip 5.500.000 TCP konkurenciniy prisijungimy 5.500.000 TCP
skaiCius konkurenciniy
prisijungimy skaicius
9. Ne maziau kaip 1000 konkurenciniy IPsec VPN tuneliy 1000 konkurenciniy
skai¢ius [Psec VPN tuneliy
skaiCius
10. Sasajy skaicius:

e Ne maziau 8 x Gigabit vario prievady

e Ne maziau 2 x GE SFP prievadai

e Ne maZiau 1 x FleXi Port lizdas su galimybe jame
integruoti 10 GE SFP+ sgsaja

e Ne maziau 3 x USB

Sasajy skaicius:

e 8 x Gigabit vario
prievady

e 2x GESFP
prievadai

e 1 xFleXi Port
lizdas su
galimybe jame
integruoti 10 GE
SFP+ sasajg

e 3xUSB




14

Auksto patikimumo (HA) reikalavimai sistemai:

Sistema turi biiti sudaryta 1§ ne maziau, kaip dviejy
jrenginiy auksto patikimumo uztikrinimui;

auksto patikimumo (HA) technologija turi veikti be
jokiy papildomy salygy (pav. HA turi nereikalauti
»~multicast® MAC adresy);

HA sistemos persijungimas turi jvykti trumpiau nei
per 3 sek.;

Tarp auk3to patikimumo sistemos turi buti vykdoma
automatiné sinchronizacija el. pasto, karantino,
registry ir konfigliraciniy faily visuose klusterio
jrenginiuose;

Turi buti vykdoma sinchronizacija pakety filtro,
susijungimy, VPN tuneliy;

Esant poreikiui turi biiti numatyta galimybé aktyvuoti
aktyvus/aktyvus klasterio funkcionaluma pralaidumui
didinti pridedant papildomus jrenginius ir licencijas,
tokj klusterj turi buti galima sudaryti i$ daugiau nei 2
jrenginiy.

Auksto patikimumo
(HA) reikalavimai
sistemai:

"7}

Sistema sudaryta
1§ dviejy jrenginiy
auksto
patikimumo
uztikrinimui;
auksto
patikimumo (HA)
technologija
veikia be jokiy
papildomy salygy
(pav. HA turi
nereikalauja
,.multicast*“ MAC
adresy);

HA sistemos
persijungimas
jvyksta trumpiau
nei per 3 sek.;
Tarp auksto
patikimumo
sistemos yra
vykdoma
automatiné
sinchronizacija el.
pasto, karantino,
registry ir
konfigiiraciniy
faily visuose
klasterio
jrenginiuose;
Vykdoma
sinchronizacija
pakety filtro,
susijungimy,
VPN tuneliy;
Esant poreikiui
yra numatyta
galimybeé
aktyvuoti
aktyvus/aktyvus
klasterio
funkcionaluma
pralaidumui
didinti pridedant
papildomus
jrenginius ir
licencijas, tokj
klusterj turi buti
galima sudaryti i§ |




daugiau nei 2

jrenginiy.
12, Licencijuojamy vartotojy skai¢ius: neribotas Licencijuojamy vartotojy
skaiCius yra neribotas
13. Sitiloma jranga turi biiti suderinama su esamo jrenginio Sitloma jranga yra

Astaro ASG 320 konfigliracija (turi buti jmanoma kopijuoti ir
perkelti konfigtiracija) bei turimais Sophos RED ir AP
irenginiais (turi biiti centralizuoto valdymo galimybeé i3
jsigyjamos jrangos)

suderinama su esamo
jrenginio Astaro ASG
320 konfigtracija (yra
jmanoma kopijuoti ir
perkelti konfigliracija)
bei turimais Sophos RED
ir AP jrenginiais (yra
centralizuoto valdymo
galimybé i8S jsigyjamos
jrangos)

Ugniasienés (paketu filtro) funkcionalumo reikalavimai

Taisykliy / Politikos redaktoriui

14. Privalo taikyti $iuos veiksmus- priimti/ atmesti / blokuoti Taiko $iuos veiksmus-
priimti/ atmesti / blokuoti

15, IP ir MAC adresais paremtas filtravimas IP ir MAC adresais
paremtas filtravimas

16. Turi blokuoti pagal kilmés Salj (valstybe): Blokuoja pagal kilmés
Salj (valstybg)

17. Galimybe¢ aprasyti/jvardinti kompiuterius, tinklus ir servisu Yra galimybé

(tinklo objektai/paslaugy objektai) apraSyti/jvardinti

kompiuterius, tinklus ir
servisu (tinklo
objektai/paslaugy
objektai)

18. Privaloma galimybeé apjungti objektus j grupes

Privaloma galimybé
apjungti objektus |
grupes yra

19. Taisyklés turi buti taikomos “Vartotojy objektams™ su
dinaminiais IP adresais

Taisykles yra taikomos
“Vartotojy objektams”
su dinaminiais IP
adresais

20. Turi bliti integruota naujos kartos ugniasienés technologija
leidzianti filtruoti remiantis aplikacija/servisu:
e atpazjstamy aplikacijy duomeny bazg turi sudaryti ne
maziau nei 1000 aplikacijy;
e naujy aplikacijy apras$ai turi biti atnaujinami
automatiskai;
e dinaminis aplikacijy blokavimas remiantis rizikos
klase ir produktyvumo indeksacija;
e galimybeé daryti iSimtis remiantis vartotoju/IP/ tinklu.

Yra integruota naujos
kartos ugniasienés
technologija leidzianti
filtruoti remiantis

aplikacija/servisu:
e atpazjstamy
aplikacijy

duomeny baze
gali sudaryti ne
maziau nei 1000
aplikacijy;

e naujy aplikacijy
aprasail
atnaujinami
automatiskai;

U




e dinaminis
aplikacijy
blokavimas
remiantis rizikos
klase ir
produktyvumo
indeksacija;

e Yra galimybé
daryti 18§imtis

remiantis
vartotoju/IP/
tinklu.

21 Galimybe registruoti taisykliy taikymo aktyvuma registre. Yra galimybeé registruoti
taisykliy taikymo
aktyvuma registre.

Reikalavimai ugniasienés technologijai
22 [§samus pakety inspektavimas ir pakety filtras paremtas Yra i$samus pakety
prievadais inspektavimas ir pakety
filtras paremtas
prievadais

23. NAT (Network Address Translation); NAT (Network Address
Translation)

24, NAT maskavimas NAT maskavimas

23. PAT (Port Translation/ Port remapping) PAT (Port Translation/
Port remapping)

26, SNAT (Source IP/ Port translation) SNAT (Source IP/ Port
translation)

21, DNAT (Destination IP/Port translation) DNAT (Destination
IP/Port translation)

28. Pilnas NAT (FullNAT) Pilnas NAT (FullNAT)

29. | NoNAT (NAT isimtys) NoNAT (NAT isimtys)

30. 1:1 NAT 1:1 NAT

31. Turi biiti integruoti sistemos registrai/ataskaitos. Integruoti sistemos
registrai/ataskaitos.

Reikalavimai VPN technologijai
Reikalavimai VPN protokolams

32 L2TP per IPSec prisijungimas (Client-to-Site architekttroje) | L2TP per IPSec
prisijungimas (Client-to-
Site architektiiroje)

33, PPTP prisijungimas (Client-to-Site architektiroje) PPTP prisijungimas
(Client-to-Site
architektiroje)

34. Turi palaikyti Windows IPSec Tunnel modulj Palaiko Windows IPSec
Tunnel modulj

35, Turi palaikyti Apple iPhone klientus Palaiko Apple iPhone
klientus

36. Turi palaikyti Cisco klientus Palaiko Cisco klientus

31 Turi palaikyti be klientj] VPN Palaiko beklientj VPN

38. SSL VPN prisijungimai (Client-to-Site architektiiroje): SSL VPN prisijungimai

e Turi dirbti su proksiais ir NAT marsrutizatoriais;

(Client-to-Site




o Turi galéti priskirti kliento IP i§ adresy saraso (pool);

e Tunelio modulis (galimybé naudoti visus intraneto
servisus);

e Turi biiti galimi iSeinantys susijungimai (pvz.
prisijungimas prie spausdintuvo nutolusiame biure)

architektiiroje):
e Dirbasu
proksiais ir NAT
marSsrutizatoriais;

e QGali priskirti
kliento IP 1§
adresy sgraso

(pool);
e Tunelio modulis
(galimybé
naudoti visus
intraneto
Servisus);
e Galimi iSeinantys
susijungimai
(pvz.
prisijungimas
prie spausdintuvo
nutolusiame
biure)
39. SSL VPN prisijungimai (Site-to-Site architekturoje): SSL VPN prisijungimai
e Turi dirbti su proksiais ir NAT mar3rutizatoriais; (Site-to-Site
e Turi priskirti kliento IP i§ adresy saraso (pool); architekttiroje):
e Tunelio modulis (galimybé naudoti visus intraneto  Dirba su proksiais
servisus); ir NAT
e Prisijungimai j abi kryptis. marSrutizatoriais;
e Gali priskirti
kliento IP i§
adresy sgraso
(pool);
e Tunelio modulis
(galimybé naudoti
visus intraneto
servisus);
e Prisijungimai |
abi kryptis.
40. Automatinis BGP4 nustatymo palaikymas Automatinis BGP4
nustatymo palaikymas
41. Turi biti numatyta galimybé sukurti “Site-to-site” nutolusiy Yra numatyta galimybé
tasky prisijungimg per paprastg techninj jrenginj sukurti “Site-to-site”
nutolusiy tasky
prisijungima per paprasta
techninj jrenginj
42. Turi palaikyti IPSec prisijungimus: Palaiko IPSec
e Site-to-Site” architektiiroje prisijungimus:
e  Client-to-Site“ architektuiroje e  Site-to-Site”
architektliroje

e , Client-to-Site*
architektiroje

L-J'\.




IPsec Algoritmai

43, Turi blti palaikomi Sie algoritmai: Palaikomi Sie algoritmai:
e DES; e DES;
e 3DES; e 3DES;
e AES/Rijndael (128 Bit); ¢ AES/Rijndael
e AES/Rijndael (192 Bit); (128 Bit);
e AES/Rijndael (256 Bit); e AES/Rijndael
e Blowfish; (192 Bit);
e TwoFish; o AES/Rijndael
e Serpent; (256 Bit);
e SHAI e Blowfish;
o SHA2 (256, 384, 512 Bit); e TwoFish;
e MD5; e Serpent;
e [Pcomp (IPsec kompresija); » SHAI
e DH Grupés 1,2,5,14,15,16 e SHAZ2 (256, 384,
o (MODP 768/1024/1536/2048/3072/4096). 512 Bit);
e MDS5;
e [Pcomp (IPsec
kompresija);
e DH Grupés
1,2,5,14,15,16
e (MODP
768/1024/1536/2
048/3072/4096).

Reikalavimai vartotojy autentifikavimui

44, Vietiniai vartotojai (valdomi ir laikomi saugumo sistemoje)

Vietiniai vartotojai
(valdomi ir laikomi
saugumo sistemoje)

45. Turi buti galimybeé aktyvuoti/deaktyvuoti vietinius vartotojus

Yra galimybeé
aktyvuoti/deaktyvuoti
vietinius vartotojus

46. RADIUS RADIUS
47. TACACS+ TACACS+
48. LDAP LDAP

49. Pagal nustatytg pasidalintg rakta (PSK / Slaptazodis)

Pagal nustatyta
pasidalintg raktg (PSK /

Slaptazodis)
50. Vienkartiniai slaptazodZiai: Vienkartiniai
o Per RADIUS/TACACS/LDAP (iSoriniai) slaptazodziai:
e integruotas (vidinis: o Per
o vienkartinio slaptazodZio aplikacija (angl. RADIUS/TACA
OTP) skirta Android ir i0S; CS/LDAP
o turi bliti be papildomos licencijos iSoriniam (iSoriniai)
OTP serveriui e integruotas
o Turi biiti galimybé pradinius nustatymus (vidinis:
atlikti per savitarnos portala o vienkarti-

o Turi palaikyti treéiy Saliy fizinius OTP
jrenginius.

nio
slaptazo-
dzio




aplikacija
(angl.
OTP)
skirta
Android
ir i0S;
o be
papildo-
mos
licencijos
iSoriniam
OTP
serveriui
o Yra
galimybé
pradinius
nustaty-
mus
atlikti per
savitarnos
portala
o Palaiko
treciy
Saliy
fizinius
OTP
jrenginius

Reikalavimai VPN klientams

S1.

SSL VPN Klientui:

e Turi biiti galimybé atsisiysti konfigtiracijos klientg 1§
vartotojo portalo (reziduojancio sistemoje);

e SSL VPN klientas turi veikti visose daznai
pasitaikanc¢iose operacinése sistemose (Windows,
Linux, Mac OSX, ir kt.);

e Turi biti suderinta su 64-bit sistemomis;

e Turi bati jskaiciuota | licencijos kaing arba
suteikiamas nemokamai.

SSL VPN Klientui:

Yra galimybe
atsisiysti
konfigliracijos
klientg i3
vartotojo portalo
(reziduojancio
sistemoje);

SSL VPN
klientas veikia
visose daznai
pasitaikanciose
operacinése
sistemose
(Windows, Linux,
Mac OSX, ir kt.);
Suderinta su 64-
bit sistemomis;
Yra jskaiciuota |
licencijos kaing
arba suteikiamas
nemokamai.




32, Cisco [PSec kliento palaikymas. Cisco IPSec kliento
palaikymas.
Reikalavimai jsiverZzimo aptikimo ir prevencijos sistemai, ATP funkcionalumui (IDS/IPS/ATP)
33 Turi biiti integruota apsauga nuo atsisakymo aptarnauti ataky | Yra integruota apsauga
(DoS) nuo atsisakymo
aptarnauti ataky (DoS)
54. Rankinio pavieniy ataky i§jungimo galimybé Yra rankinio pavieniy
ataky i§jungimo
galimybé
55, Turi biiti nustatymo galimybé besiremianéio pagal atakas | Yra nustatymo galimybé
operacines sistemas besiremiancio pagal
atakas | operacines
sistemas
56. IDS ir IPS nustatymai pagal ataky grupes IDS ir IPS nustatymai
pagal ataky grupes
51 Galimybé nustatyti iSimtis IDS taisykliy taikymui tinklams ir | Yra galimybé nustatyti
kompiuteriams iSimtis IDS taisykliy
taikymui tinklams ir
kompiuteriams
58. Anomalijy aptikimas (apsauga nuo nulinés dienos ataky) Anomalijy aptikimas
(apsauga nuo nulinés
dienos ataky)
59. Prievady skanavimo aptikimas Prievady skanavimo
aptikimas
60. SYN Flood aptikimas SYN Flood aptikimas
61. UDP Flood aptikimas UDP Flood aptikimas
62. ICMP Flood aptikimas ICMP Flood aptikimas
63. Ataky apraSy duomeny bazé turi biiti nemaziau 9000 aprasy Ataky apraSy duomeny
baze - nemaziau 9000
aprasy
64. Turi palaikyti Microsoft Active Protection Programg (MAPP) | Palaiko Microsoft Active
Protection Programg
(MAPP)
65. Turi biiti automatiniai $ablony atnaujinimai Yra automatiniai Sablony
atnaujinimai
66.

Sistema turi galéti aptikti paZengusius pavojus, tokius, kaip
botnet tinklai ar komandinius ir kontrolés serverius (command
and control);

Tai turéty veikti keliais mechanizmais (minimaliai
ugniasienés, DNS, IPS, web proksi lygiuose).

Sistema gali aptikti
paZengusius pavojus,
tokius, kaip botnet tinklai
ar komandinius ir
kontrolés serverius
(command and control);
Tai veikia keliais
mechanizmais
(minimaliai ugniasienés,
DNS, IPS, web proksi
lygiuose).

Reikalavimai greityju Zinuciy (Instant Messaging (IM)) / Peer to Peer (p2p) protokoly

kontrolei realiu laiku

67.

Sistema turi atpazinti ir blokuoti minimaliai $iuos IM
klientus: 1ICQ, AIM, MSN Messenger; IRC, Yahoo!
Messenger, Jabber, Skype

Sistema gali atpazinti ir
blokuoti minimaliai §iuos
IM klientus: ICQ, AIM,




MSN Messenger; IRC,
Yahoo! Messenger,
Jabber, Skype

68.

Sistema turi galéti blokuoti duomeny siuntima, taciau leisti
pokalbius (chat) populiariausioms IM aplikacijoms

Sistema gali blokuoti
duomeny siuntima, taciau
gali leisti pokalbius
(chat) populiariausioms
IM aplikacijoms

69.

Sistema turl atpazinti sekan¢ius P2P klientus: Bittorrent,
Edonkey, Gnutella, WinMX, Winny, Manolito, Ares, Direct
Connect

Sistema gali atpazinti
sekancius P2P klientus:
Bittorrent, Edonkey,
Gnutella, WinMX,
Winny, Manolito, Ares,
Direct Connect

70.

Sistema turi galéti blokuoti arba riboti interneto srauto
pralaiduma iSvardintiems P2P klientams.

Sistema gali blokuoti
arba riboti interneto
srauto pralaiduma
iSvardintiems P2P
klientams.

Reikalavimai interneto (web) turinio saugumo funkecionalumui

Integracijai j egzistuojanciq aplinkg

71, Proksi rézimo galimybeé (proksis turi biiti galimas Yra Proksi rézimo
konfigiiruoti kiekviename kliente) galimybé (proksi galima

konfigtruoti
kiekviename kliente)

72 Skaidrus réZimas (proksio konfigiruoti nebiitina) Skaidrus rézimas
(proksio konfigiiruoti
nebiitina)

#3. Skaidrus rézimas su autentifikacija Skaidrus réZimas su
autentifikacija

74. Prisijungimo portalas (galimybe¢ lokalizuoti). Prisijungimo portalas
(galimybé lokalizuoti).

75. Pirminio proksio (Upstream Proxy) palaikymas Pirminio proksio
(Upstream Proxy)
palaikymas

76. Faily keSavimas kietajame sistemos diske:

e Be papildomo licencinio mokes¢io;
e Turi biiti ir su skaidriu proksi.

Faily keSavimas
kietajame sistemos diske:

. Be
papildomo licencinio
mokescio;

. Yrairsu

skaidriu proksi.

Reikalavimai apsaugos mechanizmui

T, Turi blti automatinis virusy $ablony apra$y atnaujinimas Yra automatinis virusy
Sablony aprasy
atnaujinimas

78. Antivirusiné apsauga skirta:

e HTTP atsiuntimams;

Antivirusiné apsauga
skirta:

e HTTPS atsisiuntimams; e HTTP

e FTP atsisiuntimams (per narsykle); atsiuntimams;

e FTP atsisiuntimams (komandiné eiluté/FTP klientas) e HTTPS
atsisiuntimams;

Lo




(skaidrus FTP proksis).

o FTP
atsisiuntimams
(per narSykle);

o FTP
atsisiuntimams
(komandiné
eilute/FTP
klientas)
(skaidrus FTP
proksis).

79.

Maksimalus skenuojamo failo dydis nustatomas pagal poreikj

Maksimalus skenuojamo
failo dydis nustatomas
pagal poreikj

80.

[§iméiy taikymas:

nurodytiems Saltiniams;
nurodytiems pasiekiamiems taskams (destination);

nurodytiems vartotojams (papildomai su vartotojy
autentifikacija).

I$im¢iy taikymas:

e nurodytiems
Saltiniams;

e nurodytiems
pasiekiamiems
taSkams
(destination);

e nurodytiems
vartotojams
(papildomai su
vartotojy
autentifikacija).

81.

Galimybé naudoti paraleliai kelis autentifikacijos biidus,
pavyzdziui kelis Active Directory serverius;

Yra galimybé naudoti
paraleliai kelis
autentifikacijos buidus,
pavyzdziui kelis Active
Directory serverius

82.

Turi biiti neribotas profiliy skaicius;

Yra neribotas profiliy
skai€ius

83.

Turi buti numatyta galimybé naudoti paraleliai jvairius
autentifikacijos mechanizmus paremtus kliento $altinio IP
adresu (pavyzdziui proksis tinklui 1, LDAP tinklui 2,
standartinis proksi réZimas tinklui 3);

Yra numatyta galimybe
naudoti paraleliai jvairius
autentifikacijos
mechanizmus paremtus
kliento 8altinio IP adresu
(pavyzdziui proksis
tinklui 1, LDAP tinklui
2, standartinis proksi
rézimas tinklui 3)

84.

Reikalavimai filtravimui ir blokavimui:

Pagal faily pleétinius (.exe, .gif, ...);
Pagal MIME dokumenty tipg (i$ serverio):

Reikalavimai filtravimui
ir blokavimui;
e Pagal faily

e MIME tipo tikrinimas proksio apzilira ~ (magic plétinius (.exe,
lookup). Gf
e Pagal URL kategorijas; e Pagal MIME
e Pagal Java/JavaScript/ActiveX; d'okumenltq tipa
o Turi buti integruota $nipingjimo programing jranga (i8 serverio):
o MIME tipo




aptinkanti sistema (turi tikrinti jeinantj srautg ir
“skambinima namo” (iSeinant}) srautg);

Pagal potencialiai nepageidaujamg aplikacija;

Pagal baltg sgrasa;

Pagal juoda sgrasa;

Remiantis aplikacijy lygiu (L7 ugniasien¢);

Pagal nezinomg (nejtrauktas j kategorijg) tinklalapj;
Filtravimas paremtas laiko parametru arba diena.

tikrinimas proksio
apziiira

(magic lookup).
Pagal URL
kategorijas;
Pagal
Java/JavaScript/A
ctiveX;

Yra integruota
Snipinéjimo
programing
jranga aptinkanti
sistema (turi
tikrinti jeinantj
srautg ir
“skambinimg
namo” (iSeinantj)
srauta);

Pagal potencialiai
nepageidaujama
aplikacija;

Pagal balta
sgrasa;

Pagal juoda
sgrasa;
Remiantis
aplikacijy lygiu
(L7 ugniasiené);
Pagal nezinoma
(nejtrauktas |
kategorija)
tinklalapj;
Filtravimas
paremtas laiko
parametru arba
diena.

85.

URL filtro funkcionalumo reikalavimai:

Turi buti daugiau nei 90 skirtingy kategorijy;

URL duomeny bazés uzklausos realiu laiku (néra
poreikio duomeny bazés atnaujinimams);
Kategorijy grupés neribotos;

Reputacija paremtas URL blokavimas;
Leisti/blokuoti kategorijas remiantis laiko parametru
arba diena;

Globalus ir vartotojui individuliai nustatomi juodi ir
balti sgrasai;

URL filtras juodo sgraso rézime (viskas leidZiama
i8skyrus nepasirinktas kategorijas) arba balto sgraso
rézimas (viskg blokuoti i§skyrus pasirinktas
kategorijas);

URL filtro
funkcionalumo
reikalavimai:

daugiau nei 90
skirtingy
kategoriju;

URL duomeny
bazes uzklausos
realiu laiku (néra
poreikio duomeny
bazés
atnaujinimams);
Kategorijy grupés
neribotos;

!




e Pasirenkamos iSimtys remiantis tokiais parametrais,
kaip: Saltinis/Tikslas/Domenas/Serveris/
Kategorija

e Reputacija
paremtas URL
blokavimas;

e Leisti/blokuoti
kategorijas
remiantis laiko
parametru arba
diena;

e Globalus ir
vartotojui
individuliai
nustatomi juodi ir
balti sarasai;

e URL filtras juodo
sgraSo rezimas
(viskas leidZiama
iSskyrus
nepasirinktas
kategorijas) arba
balto sgrao
rezimas (viskg
blokuoti i8skyrus
pasirinktas
kategorijas);

e Pasirenkamos
1$imtys remiantis
tokiais
parametrais, kaip:
Saltinis/Tikslas/D
omenas/Serveris/
Kategorija

Reikalavimai elektroninio pasto turinio saugumo funkcionalumui

Integracija j egzistuojanciq infrastruktiirg

86. SMTP prieigos varty rézimas (prieigos vartai yra naudojami SMTP prieigos varty
viduje, kaip perdavéjas ir iSoréje, kaip MX) reZimas (prieigos vartai
yra naudojami viduje,
kaip perdavéjas ir iSoréje,
kaip MX)

87. Skaidrus rézimas (MX jraso konfigliravimas néra biitinas) Skaidrus rezimas (MX
jraso konfigtravimas
néra butinas)

88. Pasto marsruto konfigliravimas:

e Pries-srautinis (upstream) pasto persiuntimas
(Smarthost) su autentifikacija;
o MX-paremtas marSrutizavimas;

Pasto marsruto
konfiguravimas:
e Prie$-srautinis
(upstream) pasto

e Atskiri pasto prieigos vartai domenui; persiuntimas
e Atskiri pasto serveriai domenui. (Smarthost) su
autentifikacija;
o MX-paremtas
marsrutizavimas;

A0
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e Atskiri pasto
prieigos vartai
domenui;

e  Atskiri pasto
serveriai
domenui.

89. El.pasto persiuntimas su ,,round robin* El.pasto persiuntimas su
round robin*

90. SMTP autentifikacija (el.pastas priimamas tik tada jei SMTP autentifikacija

vartotojas yra autentifikuotas) (el.pastas priimamas tik
tada jei vartotojas yra
autentifikuotas)
Apsaugos mechanizmo reikalavimai

91, Antivirusiné apsauga skirta SMTP, POP3, POP3S Antivirusiné apsauga
skirta SMTP, POP3,
POP3S

02 Kiekviena saugumo opcija gali buti konfigiiruojama skirtingai | Kiekviena saugumo

kieckvienam domenui opcija gali biiti

konfigliruojama
skirtingai kiekvienam
domenui

03. Gaunanciyjy domeny skaicius neribotas Gaunanciyjy domeny
skaiCius neribotas

94, Anti persiuntimo (Anti-Relaying) apsauga Anti persiuntimo (Anti-
Relaying) apsauga

g5 Antispam apsauga SMTP, POP3, POP3S srautui Antispam apsauga
SMTP, POP3, POP3S
srautui

96. El.pasto filtravimas turi biiti atlickamas remiantis:

Reputacijos duomeny bazés rezultatais realiu laiku;
RBL (Realtime Blackhole Lists);
Siuntéjas yra DialUp tinkle (privatus DSL tinklai);
Atvirkstinio DNS tikrinimas;
Gavejo adreso tikrinimas:
o Tikrinimas pagal Active Directory;
o Tikrinimas per SMTP | pasto serverj.
SPF (Sender Policy Framework) tikrinimas;
BATYV (Bounce Address Tag Verification);
[traukimo ] pilka sarasg galimybeé (Greylisting);
Faily plétiniy filtravimas (.exe, .bat., ...);
Teksto analizé (raktazodziai/ekspresijos);
MIME dokumento tipo tikrinimas prisegtam dokumentui;
Neskanuojamy dokumenty blokavimas (pav. Apsaugoty
slaptazodziu pdf);
Pagal maksimaly el. pasto dydj.

El.pasto filtravimas yra

atlickamas remiantis:

e Reputacijos duomeny
bazés rezultatais
realiu laiku;

e RBL (Realtime
Blackhole Lists);

e Siuntéjas yra DialUp
tinkle (privatlis DSL
tinklai);

e Atvirkstinio DNS
tikrinimas;

e Gavejo adreso
tikrinimas:

o Tikrinimas
pagal Active
Directory;

o Tikrinimas
per SMTP |
pasto serverj.

e SPF (Sender Policy
Framework)




tikrinimas;

e BATV (Bounce

Address Tag
Verification);

e [traukimo j pilka

sgrasa galimybé
(Greylisting);

e Faily plétiniy

filtravimas (.exe,
bat., ...);

e Teksto analizé
(raktaZodZziai/ekspresi

jos);

¢ MIME dokumento

tipo tikrinimas
prisegtam
dokumentui;

e Neskanuojamy
dokumenty
blokavimas (pav.
Apsaugoty
slaptazodziu pdf);

e Pagal maksimaly el.
pasto dydi.

al.

Reikalavimai duomeny nutekéjimo prevencijai el.pasto sraute:

e Pagal nustatytg taisykliy sgrasa (kreditiniy korteliy
numeriai ar pan.)

e Turi biti suderinama su reguliariomis i$raiSkomis
(angl. Regular expressions);

e Turi buti galimybé nustatyti el.pasto uzsifravimo
188aukima

Reikalavimai duomeny
nutekéjimo prevencijai
el.pasto sraute:

e Pagal nustatyta
taisykliy sgrasa
(kreditiniy
korteliy numeriai
ar pan.)

e Yrasuderinama
su reguliariomis
iSraiSkomis (angl.
Regular
€Xpressions);

e Yra galimybé
nustatyti el.pasto
uzsifravimo
i88aukima

Blokuoty el. laisky valdymas

98.

Spam ir infekuoti laiSkai turi buti karantinuojami specialioje
karantino srityje lokaliai saugumo sistemoje:

Galimybé turéti karanting POP3 srautui;

Galimybeé siysti asmenine kasdiening ataskaitg apie blokuotg
el.pastg kiekvienam vartotojui atskirai;

Palaikomi vidiniai el.pasto sagrasai;

Vartotojas turi galeti iSlaisvinti el.pasta i$ karantino pats;

Spam ir infekuoti laiskai
yra karantinuojami
specialioje karantino
srityje lokaliai saugumo
sistemoje;

Yra galimybé turéti
karanting POP3 srautui;




Vartotojas turi turéti galimybe pats valdyti baltus sarasus;
Vartotojas turi turéti galimybe pats valdyti juodus sagrasus;
Vartotojas turi turéti galimybe pats valdyti savo karanting
saugiame web portale (turi reziduoti sistemoje);

Yra galimybeé siysti
asmening¢ kasdiening
ataskaitg apie blokuotg
el.pasta kiekvienam
vartotojui atskirai;
Palaikomi vidiniai
el.pasto sgrasai;
Vartotojas gali i8laisvinti
el.pastg 18 karantino pats;
Vartotojas turi galimybe
pats valdyti baltus
sgrasus;

Vartotojas turi galimybe
pats valdyti juodus
sgrasus;

Vartotojas turi galimybe
pats valdyti savo
karanting saugiame web
portale (turi reziduoti
sistemoje);

Integruoto el. pasto Sifravimo ir deSifravimo funkcijos reikalavimai

99.

Turi palaikyti OpenPGP;

Turi palaikyti S/MIME;

Palaiko OpenPGP;
Palaiko S/MIME;

Reikalavimai web aplikacijuy saugumo funkcionalumui (atvirk$tinis proksi (reverse proxy))

100. | Atvirkstinis Proksio funkcionalumas (aplikacijy lygio prieigos | Atvirkstinis Proksio
vartai) funkcionalumas
(aplikacijy lygio prieigos
vartai)
101. | Turi bati realizuotas HTTPS palaikymas: Yra realizuotas HTTPS
e HTTP i§ narS§yklés-=>HTTPS ] galuting sistemg palaikymas:
(backend); e HTTPis
e HTTPS is narSykles->HTTPS | galuting sistema narSyklés-
(backend); >HTTPS |
e HTTPS i nar$yklés->HTTP j galutine sistema galuting sistemg
(HTTPS offlaoding); (backend);
e SAN (Subject Alt. Name) sertifikaty palaikymas; e HTTPS i
e Tarpiniy CA sertifikaty palaikymas; narSykles-
e Galimybé paciy pasirasyty sertifikaty generavimas >HTTPS 1
jrenginyje. galuting sistema
(backend);
e HTTPSis

narSykles->HTTP
] galuting sistema
(HTTPS
offlaoding);

e SAN (Subject
Alt. Name)
sertifikaty
palaikymas;

e Tarpiniy CA
sertifikaty




palaikymas;
e Galimybe paciy

pasiradyty
sertifikaty
generavimas
jrenginyje.

102. | Autentifikacijos perkélimas (angl. Offloading): Autentifikacijos

e Autentifikacija per bazine autentifikacijg proksyje; perkélimas (angl.
e Prisijungimo rekvizity perdavimas j galinj (angl. Offloading):
Backend) serveri (per bazing autorizacija) e Autentifikacija
e OTP palaikymas per bazing
e Autentifikacija turi biiti konfigiruojama autentifikacijg
serveriui/URL proksyje;
e Prisijungimo
rekvizity
perdavimas j
galinj (angl.
Backend) serverj
(per bazine
autorizacija)
e OTP palaikymas
e Autentifikacija
konfigliruojama
serveriui/URL
103. | Turi biiti integruotas URL stiprinimo variklis: Yra integruotas URL
e Informacija gali biiti nuskaitoma i§ sitemap.xml; stiprinimo variklis:
o AutomatiSkai/periodiskai. e Informacija gali
o biiti nuskaitoma
1§ sitemap.xml;
e Automatiskai/peri
odiskal.

104. | Apsauga nuo SQL injekeijy Apsauga nuo SQL
injekciju

105. | Formy stiprinimo apsauga Formy stiprinimo
apsauga

106. | Apsauga nuo tarptinkliniy scenarijy ataky (XSS); Apsauga nuo
tarptinkliniy scenarijy
ataky (XSS);

107. | Reputacija paremtas blokavimas (TOR tinklai, Reputacija paremtas

anonymazeriai...) blokavimas (TOR tinklai,
anonymazeriai...)

108. | Sausainuky (Cookie) pasiraS§ymas su skaitmeniniu parasu Sausainuky (Cookie)
pasira§ymas su
skaitmeniniu parasu

109. | Automatinis serverio skanavimas web serverio Automatinis serverio

identifikavimui skanavimas web serverio
identifikavimui

110. | Pilna visy veiksmy registry transakcija.

Pilna visy veiksmy




\ registry transakcija.

Papildomai reikalavimai

Reikalavimai Valdymui / Administravimui

Ei b

Valdymas internetinés narSyklés pagalba be papildomos
programinés jrangos jdiegimo;

¢ Komunikacija turi buti Sifruojama per HTTPS;

o HTTPS sertifikatas gali biiti pakeistas.

Valdymas internetinés
narSykles pagalba be
papildomos programinés
jrangos jdiegimo;

e Komunikacija
Sifruojama per
HTTPS;

e HTTPS
sertifikatas gali
buti pakeistas.

112,

Turi biiti galimybé matyti konfigliracijos pakeitimus

Yra galimybé matyti
konfigliracijos
pakeitimus

113.

Turi biti numatyta galimybé klonuoti objektus

Numatyta galimybé
klonuoti objektus

114.

Turi biiti numatyta galimybé paraleliai naudoti
administravimo jrankius keliems administratoriams

Numatyta galimybeé
paraleliai naudoti
administravimo jrankius
keliems
administratoriams

115.

Turi buti rolémis paremtas administravimas:
e Rolés nustatomos pagal poreikj;
e Tik skaitymo rézimo role.

Yra rolémis paremtas
administravimas:

¢ Rolés
nustato-
mos pagal
poreiki;

o Tik
skaitymo
rézimo
rolé.

Reikalavimai atnaujinimo mechanizmui

116.

Visi atnaujinimai turi biiti pateikiami i$ sprendimo gamintojo;

Visi atnaujinimai
pateikiami i§ sprendimo
gamintojo

117;

Visus atnaujinimus (jskaitant stambius atnaujinimus) turi biti
galima atsisiysti i$ interneto ir atnaujinimy serverio;

Visus atnaujinimus
(1skaitant stambius
atnaujinimus) galima
atsisiysti i$ interneto ir
atnaujinimy serverio

118.

Atnaujinimai turéty biiti atsiun¢iami automatiskai ir laikomi
saugumo sistemos vidiniame diske;

Atnaujinimai atsiun¢iami
automatiskai ir laikomi
saugumo sistemos
vidiniame diske

119.

Sablony apra§ymy atnaujinimai turi bati atsiun¢iami ir
jdiegiami automatiskai;

Sablony apraSymy
atnaujinimai atsiunciami
ir jdiegiami automatiskai

Reikalavimai integruotoms saugumo sistemoje ataskaitoms




120.

Turi biiti pateikiama grafiné informacija apie irangg (CPU,

kietajj diska, tinkla...);

Yra pateikiama grafiné
informacija apie jranga
(CPU, kietajj diska,
tinkla...);

121

Turi bliti pateikiama grafiné informacija apie atakas (IPS,
Virusus, Prievady skanavima...);

Yra pateikiama grafiné
informacija apie atakas
(IPS, Virusus, Prievady
skanavimag...)

122.

Turi biiti pateikiama grafiné informacija realiu laiku apie
pralaiduma:

Aplikacijy atpazinimas L7,
Vaizdavimas lenteléje ar diagramoje;

Galimybé blokuoti ar valdyti pralaidumg iSkarto i$
monitoringo lango.

Yra pateikiama grafiné
informacija realiu laiku
apie pralaiduma:

e Aplikacijy
atpazinimas L7;

e Vaizdavimas
lenteléje ar
diagramoje;

e Galimybé
blokuoti ar
valdyti
pralaiduma
i8karto i§
monitoringo
lango.

123.

Turi buti pateikiama grafiné informacija apie narSymo srautg

(Top 10 tinklalapiy, persiysty MB kiekj...);

Yra pateikiama grafiné
informacija apie nar§ymo
srautg (Top 10
tinklalapiy, persiysty MB
kiekj...)

124.

Turi biiti pateikiama grafiné informacija apie el.pasto srautg

(persiysty MB kieki, top siuntéjai ...);

Yra pateikiama grafiné
informacija apie el.pasto
srauty (persiysty MB
kiekj, top siuntéjai ...)

125.

Turi bti pateikiama informacija apie nutolusiy prisijungimy

srautg (sesijos, dabartin] vartotoja,...);

Yra pateikiama
informacija apie
nutolusiy prisijungimy
srautg (sesijos, dabartinj
vartotoja,...)

126.

Turi biiti pateikiama detalizuota ataskaita realiu laiku apie
web srautg:

e paremta domenais;

Yra pateikiama
detalizuota ataskaita
realiu laiku apie web

e paremta vartotojais; srauta:

e paremta lankomu tinklalapiu; e paremta

e paremta kategorija; domenais;

e paremta skyriumi (departamentu); * paremta

e paremta paieskos varikliy uzklausomis; vartotojais;

e galimybé naudoti kelis filtry kriterijus; ¢ paremta

e galimybé iSsaugoti filtro kriterijuy; 1?1nk0mu'

e automatinés ataskaitos el.pastu. tinklalapiu;
e paremta

kategorija;

e paremia

%




skyriumi
(departamentu
):

paremta
paieskos
varikliy
uzklausomis:
galimybé
naudoti kelis
filtry
kriterijus;
galimybé
i8saugoti filtro
kriteriju;
automatinés
ataskaitos
el.pastu.

Reikalavimai tinklui/LAN/WAN

127,

UMTS/3G palaikymas USB tipo modemams

UMTS/3G palaikymas
USB tipo modemams

128.

Turi palaikyti IPv6:

Ugniasienei/Pakety filtrui;

HTTP proksiui;

SMTP proksiui;

DNS, DHCP ir PPPoE;

Valdymui ir galutinio vart. portalui;
SNMP ir NTP;

IDS/IPS sistemai;

Turéty tuneliuoti IPv6 adresus per IPv4;

Tunelio ,,brokerio® galimybés.

Palaiko IPv6:

Ugniasienei/P
akety filtrui;
HTTP
proksiui;
SMTP
proksiui;
DNS, DHCP
ir PPPoE;
Valdymui ir
galutinio vart.
portalui;
SNMP ir
NTP;
IDS/IPS
sistemai;
Turéty
tuneliuoti
[Pv6 adresus
per [Pv4;
Tunelio
,.brokerio*
galimybés.

129,

Pilnas palaikymas VLAN Zyméjimo (Tagging)(IEEE 802.1q);

Pilnas palaikymas VLAN

Zyméjimo

(Tagging)(IEEE 802.1q)

130.

Prievady agregacijos (IEEE802.3ad) palaikymas

Prievady agregacijos
(IEEE802.3ad)
palaikymas

149




131.

Turéty buti automatinis apkrovos balansavimas | kelis WAN
sujungimus;

Yra automatinis
apkrovos balansavimas j
kelis WAN sujungimus

132

Daugiau nei 8 WAN ,,uplink™ palaikymas;

Daugiau nei § WAN
,uplink® palaikymas

Bevielio rysio (wifi) palaikymas

133.

Integruotas wifi kontroleris (suderinama su to pacio
gamintojo wifi prieigos taskais (AP));

Skai¢ius palaikomy AP neturi biiti ribojamas pagal licencija;
AP turi buti prijungiami prie sistemos ,,plug and play*
principu;

Spartaus ,,roaming* (802.11r) palatkymas

Wifi kliento srauto apdorojimas:

e Zony atskyrimas (srautas turi eiti pro saugumo sistema

analizei);

e Kliento izoliavimas;

e SSID maskavimas;

e Realaus laiko klienty ir AP monitoringas;
Integruotas portalas sve€iams/vidiniams vartotojams
(HotSpot),

Naudojimo salygy nustatymas (terms of use acceptance);
Prisijungimas gali bati suteiktas pagal galiojimo laika, laiko
kvotg, duomeny atsisiuntima.

Integruotas wifi
kontroleris (suderinama
su to pa¢io gamintojo
wifi prieigos taskais
(AP));

Skaicius palaikomy AP
neribojamas pagal
licencija;

AP prijungiami prie
sistemos ,,plug and play*
principu;

Spartaus ,,roaming"
(802.11r) palaikymas
Wifi kliento srauto
apdorojimas:

e Zony atskyrimas
(srautas turi eiti
pro saugumo
sistema analizei);

e Kliento
izoliavimas;

e SSID
maskavimas;

e Realaus laiko
klienty ir AP
monitoringas;

Integruotas portalas
svetiams/vidiniams
vartotojams (HotSpot);
Naudojimo salygy
nustatymas (terms of use
acceptance);
Prisijungimas gali buiti
suteiktas pagal galiojimo
laikg, laiko kvota,
duomeny atsisiuntima.

Proksis / Aplikacijy lygio prieigos vartai

134.

Turi buti integruotas DNS proksis

Yra integruotas DNS
proksis

135.

Turi biiti integruotas H.323:
e Skaidrus H.323;
e H.323 Gatekeeper;
e H.323 tam tikriems klientams.

Yra integruotas H.323:
e Skaidrus H.323;
e H.323
Gatekeeper;
e H.323 tam

’zﬁ:




tikriems

klientams.
136. | Integruotas SIP / VoIP: Integruotas SIP / VolIP:
e Skaidrus SIP; . Skaidrus
e SIP tam tikriems 3altiniams/gavéjams; SIP;
o . SIP tam
tikriems
Saltiniams/gavéjams

Reikalavimai registrui ir jspéjimo praneSimams

137. | Registras turi bati galimas keliuose i$oriniuose Syslog Registras galimas
serveriuose; keliuose iSoriniuose
Syslog serveriuose;
138. | Registras centriniame ataskaity serveryje; Registras centriniame
ataskaity serveryje
139. | Atskiri registry failai skirtingiems moduliams; Atskiri registry failai
skirtingiems moduliams
140. | Registry faily uzklausos mechanizmas; Registry faily uzklausos
mechanizmas
141. | Ispé&jimo praneSimas per SNMP Trap: Ispéjimo praneSimas per
SNMPv2 ir SNMPv3 palaikymas; SNMP Trap:
SNMPv2 ir
SNMPv3 palaikymas
142. | Ispéjimo pranesimas per el.pasta; [spéjimo praneSimas per
el.pasty
143. | Ispéjimy prane$imy konfigtravimas kiekvienam [spéjimy pranesimy
individualiam jspéjimui; konfigiiravimas
kiekvienam
individualiam jspéjimui
144. | SNMP MIB atsisiuntimo galimybé per GUI. Yra SNMP MIB
atsisiuntimo galimybé
per GUL
Atnaujinimai ir garantija
145. | Programinés jrangos, saugumo moduliy (kurie turi biiti Programings jrangos,
periodiskai atnaujinami), virusy ir jsiverzimo $ablony saugumo moduliy (kurie
duomeny bazés atnaujinimai internetu turi buti uZtikrinti ne turi buti periodiskai
maziau kaip 3 metus. atnaujinami), virusy ir
jsiverzimo Sablony
duomeny bazes
atnaujinimai internetu
uztikrinti 3 metus.
146. | Turi biiti uztikrinta 8 val. penkias dienas per savaite techninis | UZtikrinamas 8 val.
palaikymas (telefonu, el. pastu). penkias dienas per
savaite techninis
palaikymas (telefonu, el.
pastu).
147. | Garantija jrangai suteikiama 3 metams

Garantija jrangai - 3
metai

A
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Forma patvirtinta

Lietuvos Respublikes teisingumo ministro
2009 m. vasario 12 d. jsakymu Nr. 1R-43
(Lietuvos Respublikos teisingumo ministro
2009 m. lapkricio 27 d. jsakymo Nr.1R-373
redakcija)

VALSTYBES JMONES REGISTRY CENTRO KLAIPEDOS FILIALAS

Baltijos pr. 123-1, LT-93224 Klaipéda, tel. (8 46) 46 62 31, faks. (8 46) 36 67 11, el. p. klaipeda@registrucentras.It.
Duomenys kaupiami ir saugomi Juridiniy asmeny registre, kodas 140042759

PAZYMA,

PATVIRTINANTI JUNGTINIUS KOMPETENTINGU INSTITUCIJU TVARKOMUS
DUOMENIS APIE VIESUJY PIRKIMY PROCEDUROJE DALYVAUJANT| TIEKEJA
(JURIDIN] ASMEN])

2015-01-09 Nr. 140141

Tiekéjo pavadinimas

Tiekejo kontaktine informacija:
telefono numeris

faksas

mobilusis telefonas
elektroninio pasto adresas

Buhalterio (buhalteriy) ar kito (kity) asmens
(asmeny), turinéio (turingiy) teise surasyti ir
pasirasyti tiekéjo apskaitos dokumentus,
vardas, pavardé, gimimo data

Juridiniy asmeny registras:
kodas

teisiné forma

teisinis statusas

buveine (adresas)

vadovo ar iikines bendrijos tikrojo nario (nariy),
turin€io (turin€iy) teise juridinio asmens vardu
sudaryti sandorj,vardas, pavarde

jregistravimo data

Registro tvarkytojas

Valstybiné mokeséiy inspekceija prie
Lietuvos Respublikos finansy ministerijos:

duomenys apie tiekeéjo atsiskaitymg su
valstybes, savivaldybiy biudZetais ir valstybés
pinigy fondais

Duomeny suformavimo data

Valstybinio socialinio draudimo fondo
valdyba prie Socialinés apsaugos ir darbo
ministerijos:

duomenys apie tiekejo atsiskaityma su
Valstybinio socialinio draudimo fondu
Duomeny suformavimo data

ir nuteistuj
reqgistras:
duomenys apie tiekéjg

tariamuyju, kaltinamuj

UZdaroji akciné bendrové "BALCO LTD"

846310610

846313753

868601531
balco@balco.lt

LAIMUTE LUKAUSKIENE

140632496
UZzdaroji akciné bendrové
Teisinis statusas nejregistruotas

Klaipédos m. sav. Klaipédos m. Dariaus ir Giréno g. 21-
19

ALEKSANDRAS LAURINAVICIUS

1993-01-22
Valstybés jmonés Registry centro Klaipédos filialas

Atsiskaites

2015-01-09

Nejsiskolings

2015-01-09

Dél uzdarosios akcinés bendrovés "BALCO LTD",
kodas 140632496, néra priimtas ir jsiteiséjes
apkaltinamasis teismo nuosprendis uz nusikalstamas



duomenys apie tiekéjo vadovg ar dkines
bendrijos tikrgjj narj (narius), turintj (turingius)
teise juridinio asmens vardu sudaryti sandor;

duomenys apie tiek&jo buhalterj (buhalterius) ar
kitg (kitus) asmenj (asmenis), turintj (turingius)
teisg surasyti ir pasirasyti tiekéjo apskaitos
dokumentus

Pagal pazyma

PaZymos data

Pazyma i§spausdino:

Klaipedos filialo Juridiniy asmeny registravimo skyriaus :_

Vyriausioji specialisté

2-2

veikas, nurodytas Lietuvos Respublikos viesuyjy
pirkimy jstatymo (Zin., 1996, Nr. 84-2000; 2006, Nr. 4-
102; 2013, Nr. 112-5575) 33 straipsnio 1 dalies ir 2
dalies 3, 9 punkty nuostata.

Aleksandras Laurinavi€ius, gim. 1951 m. kovo 6 d.,
neteistas (-a) uz nusikalstamas veikas, nurodytas
Lietuvos Respublikos vie$uyjy pirkimy jstatymo (Zin.,
1996, Nr. 84-2000; 2006, Nr. 4-102) 33 straipsnio 1
dalyje.

Laimuté Lukauskiené, gim. 1953 m. vasario 9 d.,
neteistas (-a) uz nusikalstamas veikas, nurodytas
Lietuvos Respublikos vieSyjy pirkimy jstatymo (Zin.,
1996, Nr. 84-2000; 2006, Nr. 4-102) 33 straipsnio 1
dalyje.

Informatikos ir ry$iy departamento prie LR vidaus
reikaly ministerijos pazyma Nr. 28R-520

2015-01-09
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